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این کتاب تقدیم می شود
به ائمه معصومین )صلوات الله علیهم اجمعین( 

امامین انقلاب خمینی )ره( و شهید خامنه ای، شهدای 
از صدر اسلام تا شهدای رمضان 1404

ــد،  ــا بیفت ــا ج ــردم م ــن م ــد و در بی ــج ش ــگ رای ــی فرهن ــر کتابخوان »اگ
آن وقــت کســانی پیــدا می شــوند کــه »صدقــه ی کتــاب« درســت مــی 
کننــد. شــما ببینیــد چقــدر روضه خوانــی می شــود! چقــدر احســان 
ــس و  ــول و جن ــدر پ ــود! چق ــک می ش ــام کم ــه ایت ــدر ب ــود! چق می ش
ــم  ــاب ه ــبت، کت ــن نس ــه همی ــا ب ــود! آی ــا داده می ش ــن ه ــه و ای پارچ
کتــاب داده  بــرای چــاپ  پــول  بــه همیــن نســبت  داده می شــود؟ 
ــی کــم. حــالا یــک وقتــی در گذشــته، زمانــی، کســانی  می شــود؟! خیل
از تجــار و بــازاری هــای مومــن پیــدا می شــدند؛ فرضــا کتابــی چــاپ 
می کردنــد و مجانــی بــه طلاب می دادنــد. قــبلا در حــد معــدودی، 
ایــن کارهــا معمــول بــود؛ امــا الان ایــن کارهــا نمــی شــود، ایــن کارهــا 
گاهیــد،  کــم اســت. خــوب شــماها روشــنفکرید و بــه اهمیــت ایــن کار آ

ایــن را ترویــج کنیــد.« 1374/2/18 »شــهید امــام خامنــه ای«
خلاصه کتاب

»جنگ الگوریتمی و زنجیره تروراز گراف جامعه تا کوری اطلاعاتی«
مدیر پروژه و نویسنده: ناصرکاوه

هوش مصنوعی ، گرافیک وطراح: علی کربلائی
رسانه و فضای مجازی: مهدی کاوه

تایپ وحروف نگار و مشاور طرح : نرگس کاوه
روابط عمومی و پشتیبانی: فاطمه عاقلی
قیمت: صلوات بر محمد و آل محمد)ص(

خوانــد ایــن کتــاب بــرای فرماندهــان ، مســئولین وخانــواده ، کارمنــدان و 
محافظــان  آنــان در جمهــوری اسلامــی ایــران، واجــب اســت واجــب اســت
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مقدمهمقدمه
 جهان شیشه ای و قتل با داده جهان شیشه ای و قتل با داده

نظامــی،  فرمانــده  یــا  مهــم  شــخصیت  یــک  ترور  قدیــم،  جهــان  در 
داســتانی پیچیــده و پرریســک بــود. بــرای حــذف یــک فــرد، لازم بــود 
شــبکه ای از جاسوســان انســانی شــکل بگیــرد؛ نفوذی هــا ماه هــا 
ــت  ــه دس ــاد ب ــد، اعتم ــی کنن ــدف زندگ ــط ه ــال‌ها در محی ــی س ــا حت ی
ــم  ــات را فراه ــرایط عملی ــت ش ــد و در نهای ــع کنن ــات جم ــد، اطلاع آورن
ســازند. جلســات محرمانــه، پیام هــای رمزگذاری شــده روی کاغــذ، 
انتقــال اطلاعــات به وســیله حــاملان انســانی و عملیات هــای میدانــی 
ــی ایــن نــوع جنــگ پنهــان بودنــد. خطــا در هــر  ــاک، اجــزای اصل خطرن
ــان امروز  ــا جه ــت دهد.ام ــات را شکس ــت کل عملی ــه می توانس مرحل

ــت. ــان نیس ــر آن جه دیگ

داده‌هــای  دیجیتــال،  ارتباطــات  حــوزه  در  به ویــژه  فنــاوری،  تحــول 
بزرگ و هــوش مصنوعــی، شــکل ترور و عملیــات اطلاعاتــی را به طــور 
بنیادیــن تغییــر داده اســت. اکنــون بســیاری از ایــن عملیات هــا نــه در 
کوچه هــا و خیابان هــا، بلکــه در اتاق هــای کــنترل، مراکــز داده و پشــت 
صفحه نمایش هــا طراحــی می شــوند. اتاق هایــی کــه شــاید در آن هــا 
صــدای انفجــار شــنیده نشــود، امــا تصمیم هایــی گرفتــه می شــود 

کــه در نهایــت بــه همــان نتیجــه می انجامــد: مــرگ انســان ها.

ــت.  ــع اس ــات آزاد و سری ــی از ارتباط ــر، جهان ــال، در ظاه ــان دیجیت جه
انســان ها بــا یکدیگــر حــرف می زننــد، عکــس می فرســتند، موقعیــت 
ــره را  ــی روزم ــات زندگ ــد و لحظ ــتراک می گذارن ــه اش ــود را ب ــی خ مکان
ثبــت می کننــد. امــا همیــن رفتارهــای عــادی و روزمــره، در ســطحی 
دیگــر بــه تولیــد انبوهــی از داده تبدیــل می شــود؛ داده هایــی کــه در 
کنــار یکدیگــر، تصــویری بســیار دقیــق از زندگــی انســان ها می ســازند.

»این تصویر همان چیزی است که می توان آن را»این تصویر همان چیزی است که می توان آن را
 »گراف جامعه« نامید.« »گراف جامعه« نامید.«

کتاب زنجیره ترور_ناصرکاوه



در گــراف جامعــه، هــر انســان یــک گــره اســت و هــر ارتبــاط میــان 
شــبکه  در  پیــام  تلفنــی،  تمــاس  ارتباطــی.  خــط  یــک  انســان ها 
اجتماعــی، حضــور در یــک مــکان مشــترک، عکــس گرفتــن در کنــار 
ــا حتــی حرکــت هم زمــان در یــک مســیر شــهری، همگــی بــه  یکدیگــر ی
نقاطــی در ایــن شــبکه عظیــم تبدیــل می شــوند. وقتــی میلیون هــا و 
میلیاردهــا داده از ایــن روابــط جمــع آوری شــود، الگوریتم هــا قادرنــد 
نقشــه ای دقیــق از روابــط اجتماعــی، حلقه هــای ارتباطــی و الگوهــای 

ــد. ــیم کنن ــراد ترس ــاری اف رفت

در چنیــن شــرایطی، دیگــر لازم نیســت دشــمن بــرای شــناخت یــک 
فــرد، بــه جاســوس انســانی متکــی باشــد. کافــی اســت داده هــا را 

ــد. ــل کن تحلی

طریــق  از  تنهــا  پیش تــر  کــه  اطلاعاتــی  از  بســیاری  امروز،  جهــان  در 
جاسوســی ســنتی بــه دســت می آمــد، اکنــون به طــور داوطلبانــه 
هــر  پیــام،  هــر  می شــود.  منتشــر  و  تولیــد  کاربــران  خــود  توســط 
عکــس، هــر لوکیشــن و هــر تعامــل دیجیتــال، قطعــه ای از پــازل بزرگ 
ــان ها،  ــی انس ــه زندگ ــت ک ــه آن اس ــد. نتیج ــر می کن ــا را کامل ت داده ه
ناخواســته بــه شــبکه ای از اطلاعــات تبدیــل می شــود کــه تحلیــل 
آن بــرای ســامانه های هــوش مصنوعــی بســیار ســاده تر از گذشــته 

ــت. اس

عنــوان  بــا  وضعیــت  ایــن  از  گزارش هــا،  و  تحلیل هــا  برخــی  در 
»پان اپتیکــون دیجیتــال« یــاد می شــود؛ ســاختاری کــه در آن همــه 
دیــده  همیشــه  مشــاهده گران  امــا  اســت،  مشــاهده  قابــل  چیــز 

. ند شــو نمی 

دیجیتــال،  پلتفرم هــای  اجتماعــی،  شــبکه های  ســاختار،  ایــن  در 
تلفن هــای همــراه، دوربین هــای شــهری و ســامانه های جمــع‌آوری 
داده، ماننــد برج هــای دیده بانــی عمــل می کننــد. انســان ها در ظاهــر 
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ایــن کتــاب تلاشــی اســت بــرای توضیــح ایــن واقعیــت جدیــد؛ واقعیتی 
کــه در آن مرز میــان زندگــی روزمــره و میــدان جنــگ به شــدت کمرنــگ 
شــده اســت. هــدف کتــاب، ایجــاد تــرس یــا بدبینــی افراطــی نیســت، 
بلکــه روشــن کــردن ســازوکارهایی اســت کــه بســیاری از مــردم از آن هــا 

گاه نیســتند. آ

دیجیتــال«  »پان اپتیکــون  مفهــوم  ابتــدا  رو،  پیــش  فصل هــای  در 
آن  در  کــه  جهانــی  می شــود؛  بررســی  داده هــا  شیشــه ای  جهــان  و 
شــفافیت اطلاعاتــی می توانــد بــه ابــزاری بــرای کــنترل یــا حتــی حــذف 
فیزیکــی افــراد تبدیــل شــود. ســپس مفهــوم »گــراف جامعــه« و 
نقــش آن در تحلیــل روابــط انســانی توضیــح داده می شــود؛ اینکــه 
چگونــه شــبکه ای از ارتباطــات ســاده می توانــد بــه نقشــه ای دقیــق از 

ــردد. ــل گ ــی تبدی ــاختار اجتماع س
در ادامــه، رونــد تبدیــل داده هــای پراکنــده بــه زنجیــره هدف گــیری 
ــود و  ــاز می ش ــع آوری داده آغ ــه از جم ــره ای ک ــود؛ زنجی ــی می ش بررس
در نهایــت ممکــن اســت بــه عملیــات نظامــی ختــم گــردد. همچنیــن 
نقــش هــوش مصنوعــی، پلتفرم هــای تحلیــل داده و ســامانه‌های 

ــرد. ــرار می گی ــی ق ــورد بررس ــد م ــن فراین ــراف در ای ــردازش گ پ

اما این کتاب تنها درباره فناوری نیست.!؟
در دل ایــن بحــث، پرسشــی عمیق تــر وجــود دارد: انســان در برابــر ایــن 

جهــان داده محــور چه مســئولیتی دارد؟

آیــا می تــوان بــدون درک ســازوکارهای جمــع آوری داده، همچنــان 
بــا همــان الگوهــای گذشــته در فضــای دیجیتــال زندگــی کــرد؟ آیــا 
ــد در  ــت، می‌توان گاه نیس ــامانه ها آ ــن س ــت ای ــه از ماهی ــه ای ک جامع

برابــر سوءاســتفاده از داده هــای خــود مقاومــت کنــد؟

ارائــه  پرســش‌ها  ایــن  همــه  بــرای  قطعــی  پاســخی  کتــاب  ایــن 
نمی دهــد، امــا تلاش می کنــد تصــویری روشــن تر از واقعیتــی ارائــه 
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دهــد کــه به تدریــج در حــال شــکل دادن بــه آینــده جنــگ و امنیــت 
ــه از دل  ــگ، بلک ــه تفن ــه از لول ــی ن ــرگ گاه ــه در آن، م ــت.جهانی ک اس
ــم،  ــرد مه ــک ف ــم، ترور ی ــان قدی ــود.در جه ــاز می ش ــم آغ ــک الگوریت ی
اســناد  محرمانــه،  جلســات  جاســوس ها،  نفــوذ  از  بــود  قصــه ای 

پرخطــر. میدانــی  عملیات هــای  و  کاغــذی 

ــا  ــت صفحه نمایش ه ــونت، پش ــن خش ــی از ای ــش بزرگ ــا، بخ  امروز ام
اتفــاق می افتــد؛ در اتاق هایــی کــه نــه بــوی بــاروت می دهنــد، نــه 
صــدای انفجــار در آن هــا شــنیده می شــود، امــا خروجی شــان همــان 
اســت: مــرگ انسان ها.پیشــرفت فنــاوری، جهــان را بــه یــک قفــس 
شیشــه ای تبدیــل کــرده اســت؛ قفســی کــه مــا خودمــان با دســت های 

خودمــان شیشــه هایش را تمیــز کرده ایــم. 

بــا هــر پیــام، هــر تمــاس، هــر اســتوری و هــر موقعیــت مکانــی کــه 
ــه  ــازه ب ــه ای ت ــپاریم، قطع ــی می س ــای خارج ــه پلتفرم ه ــه ب داوطلبان
پــازل »گــراف جامعــه« اضافــه می کنیــم. همــان گرافــی کــه نهادهــای 
اطلاعاتــی بــرای ترور فرماندهــان، فعــالان و شــخصیت های اثرگــذار از 

آن اســتفاده می کننــد.

ارتباطــات  تمــام  ملــی،  شــبکه  و  ســایبری  حاکمیــت  غیــاب  در 
شــهروندان عــملاً و داوطلبانــه بــه »پان اپتیکــون دیجیتــال« تحویــل 
داده می شــود. در ایــن زنــدان شیشــه ای، دشــمن بــرای دیــدن درون 
خانه هــا و روابــط، حتــی نیــاز بــه هــک کــردن نــدارد؛ کافــی اســت گــراف 
روابــط را بخوانــد، تحلیــل کنــد، و آن را بــا داده هــای موبایــل و دوربیــن 
ترکیــب نمایــد. نتیجــه، چــیزی اســت کــه می تــوان آن را »شــفافیت 
مرگبــار« نامیــد؛ شــفافیتی کــه نــه بــرای مبــارزه بــا فســاد، بلکــه بــرای 

هدف گــیری دقیــق انســان ها بــه کار مــی رود.

ــا  ــه ب ــان، ک ــوذ جاسوس ــا نف ــط ب ــه فق ــخصیت ها، ن ــان و ش فرمانده
دوربین‌هــای  بــا  دوستان شــان،  و  خانــواده  موبایل هــای  ردیابــی 
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خیابــان و ســاختمان، و بــا ابزارهــای هــوش مصنوعی چــون »لاوندر« 
و »پالانتیــر« ترور می شــوند.

 در جنگ هــای جدیــد، حــدود ۹۰٪ ضربه هــا نــه بــا جاســوس انســانی، 
بلکــه بــا نفــوذ تکنولــوژی وارد می شــود؛ نفــوذی کــه از دل داده‌هــای 

روزمــره و عــادی مــا تغذیــه می کنــد.

»این کتاب تلاشی است برای تبیین این جهان جدید«

•اینکه گراف جامعه یعنی چه،
تبدیــل  قتــل«  »نقشــه  در  نقطــه ای  بــه  تــردد  و  تمــاس  هــر  •چگونــه 

، د شــو می 
•چرا هیچ بازدارندگی مطلقی دیگر وجود ندارد،

ــا  ــزه، ب ــن و غ ــت در یم ــل مقاوم ــران مث ــی بازیگ ــه برخ ــت، چگون •و در نهای
ــی«  ــوری اطلاعات ــمن »ک ــرای دش ــنتی، ب ــای کاملاً س ــه روش ه ــت ب بازگش

ایجــاد کرده انــد.
به عنــوان یــک نویســنده، در ایــن جنــگ، نــه فقــط ناظــر، بلکــه کنشــگری؛ 
الگوریتمــی«  »قتــل  کــه  دهــد  توضیــح  خواننــده  بــرای  می توانــد  قلــم 

چگونــه متولــد می شــود و مــا در برابــر آن چــه مســئولیتی داریــم.

خوانــد این کتــاب برای فرماندهان ، مســئولین وخانــواده ، کارمندان 
و محافظــان  آنــان در جمهــوری اسلامی ایران، واجب اســت واجب اســت

باحــول وقــوه الهــی، باتوســل بــه چهــارده خورشــید منــور و بــا اســتعانت از 
شــهدا از میــان هــزاران خاطــره و بــه رســم چیــدن بهتریــن گل هــای معطــر 
و تهیــه خــوش بوتریــن عطرهــا و بــا امیــد برآمــدن هــزاران آرزو بــا نــام 
مقــدس و مبــارک امــام زمــان )عــج( و بــا رمــز یــا  فاطمــه زهــرا )س( نوشــتن

 » کتــاب جنــگ الگوریتمــی و زنجیــره تروراز گــراف جامعــه تــا کــوری 
ــنودی  ــت وخش ــورد رضای ــاءالله م ــا انش ــم  ت ــی« ، را شروع می‌کنی اطلاعات

ــردد...   ــع گ ــل« واق ــد عزوج »خداون
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فصل اولفصل اول
 پان اپتیکون دیجیتال و قفس شیشه ای جوامع پان اپتیکون دیجیتال و قفس شیشه ای جوامع

»پــان اپتیکــون دیجیتــال شــبکه های اجتماعــی خارجــی را بــه قفــس 
شیشــه ای جوامــع تبدیــل کــرده اســت.«

»پان اپتیکــون« در اصــل طرح معمــاری یــک زنــدان اســت؛ زندانــی کــه 
در آن یــک برج دیده بانــی مــرکزی، تــوان مشــاهده همــه ســلول ها را 
دارد، در حالــی کــه زندانیــان نمی داننــد چــه زمانــی زیــر نــگاه نگهبــان 

هـسـتند. نتیـجـه چیـسـت؟

خودسانسوری، انضباط درونی و ترس دائمی.

در نسخه دیجیتال این پان اپتیکون:
ــرکت های  ــی، ش ــبکه اجتماع ــای ش ــان پلتفرم ه ــی هم •برج دیده بان

فنــاوری، و نهادهــای اطلاعاتــی پشــت آن هاســت.

•سلول ها، حساب های کاربری ما هستند.

میکروفون‌هــا،  گرهــا،  حــس  همــان  نامرئــی،  دوربین هــای  •و 
خســتگی،  بــدون  کــه  هســتند  رفتــاری  لاگ هــای  و  جی پی اس هــا 

می کننــد. ثبــت  را  مــا  حــرکات  تک تــک 

ارتباطــات  ســایبری«،  »حاکمیــت  و  دیجیتــال«  »مرز  نبــود  بــا 
ــرار  ــا ق ــن پلتفرم ه ــکان ای ــار مال ــه در اختی ــهروندان کاملاً داوطلبان ش
می گیــرد. ایــن یعنــی: نیــازی بــه جاسوســی ســخت و پرخطــر نیســت؛ 

مــا خودمــان در را بــاز گذاشــته‌ایم.
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از شفافیت تا شفافیت مرگبار

در ادبیــات عمومــی، »شــفافیت« غالــباً یــک ارزش مثبــت اســت. امــا 
وقتــی شــفافیت به صــورت یک طرفــه باشــد ،یعنــی مــا بــرای نهادهــای 
قدرتمنــد شــفاف باشــیم ولــی آن هــا بــرای مــا نــه ایــن شــفافیت 
می‌توانــد مرگبــار شــود. همان طــور کــه در متــن صفحــه ۳ آمــده 

ــت: اس

»در ایــن زنــدان شیشــه ای، نهادهــای اطلاعاتــی نیــازی بــه هــک کــردن 
ندارنــد؛ آن هــا بــه ســادگی گــراف جامعــه را رصــد می کننــد.«

مرگبــار بــودن ایــن شــفافیت در جنگ هــای جدیــد خــود را نشــان 
می‌دهــد:

•فرماندهانی که خانه هایشان دوربین ندارد،

•حتــی موبایــل شخصی شــان خامــوش یــا اصلاً وجــود نــدارد، امــا 
به واســطه فرزنــدان، همســران، دوســتان و محافظــان در گــراف یــک 
پلتفــرم برچســب می خورنــد و از دل همیــن گــراف، مســیر ترددشــان 

اســتخراج می شــود.

در ایــن فصــل، خواننــده بایــد بــا ایــن حــس مواجــه شــود کــه مــا در 
ــازه  ــک س ــا درون ی ــم؛ م ــی نمی کنی ــره زندگ ــادی و روزم ــان ع ــک جه ی
امنیتــی عظیــم زندگــی می کنیــم کــه مرکــز آن، »الگوریتــم« اســت، نــه 

انســان نگهبــان.
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فصل دومفصل دوم
 گراف جامعه؛ وقتی روابط تو نقشه قتل می شود گراف جامعه؛ وقتی روابط تو نقشه قتل می شود

اصــطلاح »گــراف جامعــه« در متــن »جنــگ الگوریتــم« به‌روشــنی 
ــگ و  ــمت جن ــه س ــکان آن ب ــوک پی ــه ن ــی ک ــود؛ گراف ــتفاده می ش اس

ــرگرمی. ــا س ــازار ی ــل ب ــرفاً تحلی ــه ص ــت، ن ترور اس

گراف چیست؟

برای خواننده غیرتخصصی، باید ساده توضیح دهی:
•هر انسان، یک نود )گره(.

•هــر ارتبــاط )تمــاس، چــت، دیــدار، همســایگی، عکــس مشــترک(، یــک 
یــال )خــط ارتبــاط(.

ــوان روی آن  ــه می ت ــا ک ــا و یال ه ــبکه بزرگ از گره ه ــک ش ــی: ی •خروج
پرســید: 

oچه کسی »مرکز« شبکه است؟

oچه کسی حلقه وصل دو گروه است؟

oچه کسی اگر حذف شود، شبکه فرو می پاشد؟

ثبــت  جهانــی  پلتفرم هــای  در  کــه  آن جــا  از  گراف هــا،  ایــن  تحلیــل 
می شــود، بــرای ســازمان های اطلاعاتــی بیرونــی، مثــل یــک نقشــه 

گنــج اســت؛ گنجــی از اطلاعــات انســانی.
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از گراف اجتماعی تا گراف ترور
وقتی این گراف را با داده های دیگر ترکیب کنند:

•موقعیت مکانی )از دکل های BTS موبایل(،
•تصاویر دوربین های شهری،

•داده های بانکی، سفر، تردد خودرو،

گراف اجتماعی به گراف ترور تبدیل می شود.
ــدتاً  ــان، عم ــه ترور فرمانده ــود ک ــاره می ش ــش، اش ــن ولایی من در مت

از طریــق:

•ردیابی موبایل های خانواده و همکاران،
•دوربین های خیابان و ساختمان ها،

•و ســپس تقاطع گــیری ایــن دو بــا ابزارهــای هــوش مصنوعــی انجــام 
می شــود.

ایــن همــان فیــوژن داده اســت. دشــمن لازم نیســت بدانــد خــود 
فرمانــده کجاســت؛ کافــی اســت بدانــد:

•همسرش امروز کجا رفته،
•فرزندش صبح از چه مسیری به مدرسه رفته،

ــاص  ــه خ ــک منطق ــی در ی ــه روزهای ــاعات و چ ــه س ــش در چ •محافظ
حضــور دارد.

الگــوی  بــه  بــا زمــان و مــکان ترکیــب شــود،  روابــط، وقتــی  گــراف 
تــردد شــخصیت ها تبدیــل می گــردد. در ایــن فصــل می‌تــوان چنــد 
ســناریوی فرضــی )داســتانی( بنویســی کــه ایــن رونــد را به صــورت 

روایــی بــه خواننــده نشــان دهــد.
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فصل سوم: فصل سوم: 
زنجیره ترور الگوریتمی؛ از پینگ موبایل تا موشک نقطه زنزنجیره ترور الگوریتمی؛ از پینگ موبایل تا موشک نقطه زن

»زنجیــره قتــل« )Kill Chain( در ادبیــات نظامــی، سلســله‌مراحلی 
اســت از کشــف هــدف تــا انهــدام آن. در جنــگ الگوریتمــی، ایــن زنجیره 

به شــدت داده محــور و خــودکار شــده اســت.

)Sensor( ۱. جمع آوری داده

منابع:
•موبایل ها )خانواده، دوستان، همکاران(

•دوربین های شهری و ساختمانی
•شبکه های اجتماعی و پیام رسان ها

•داده های تردد خودرو، بلیت هواپیما و قطار، تراکنش های مالی

۲. فیوژن و تقاطع گیری
در این مرحله، ابزارهایی مانند:

 )Lavender( »لاوندر«•
 ســامانه ای کــه در برخــی گزارش هــا بــرای درجه بنــدی اهــداف انســانی 

بــر اســاس داده هــا معرفی شــده،

 )Palantir( »پالانتیر«•
 پلتفــرم آمریکایــی تحلیــل داده هــای عظیــم و گراف هــای امنیتــی و 

ــی، نظام

به کار می آیند تا:

•الگوهای رفتاری را تشخیص دهند،
•افراد کلیدی را در گراف برجسته کنند،

•و نمره خطر / ارزش هدف به افراد بدهند.
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۳. تصمیم گیری
خروجی این الگوریتم ها، لیستی از اهداف است:

•کی،
•کجا،

•با چه احتمالی در یک موقعیت مشخص حاضر خواهد شد.

در جنگ هــای اخیــر، گزارش هــای متعــددی وجــود دارد کــه نشــان 
می دهــد تصمیم گــیری بــرای حملــه بــه اهــداف انســانی، به شــدت 
خــودکار و الگوریتمیــک شــده و نقــش انســان از »تصمیم گیرنــده« 

ــت. ــه اس ــل یافت ــده« تقلی ــه »تأییدکنن ب

۴. اجرا )موشک، پهپاد، بمب هوشمند(
پس از تأیید:

•پهپاد، موشک هدایت شونده یا جنگنده،
به نقطه ای که الگوریتم مشخص کرده، اعزام می شود.

ــاده در  ــک س ــک کلی ــه از ی ــت ک ــره ای اس ــی زنجی ــه نهای ــک، نتیج موش
ــده  ــاز ش ــت آغ ــک دوس ــادی ی ــاس ع ــک تم ــا ی ــودک ی ــک ک ــل ی موبای

ــت. اس

در ایــن فصــل، بایــد نشــان دهــی چگونــه »زندگــی روزمــره« خــام 
الگوریتمــی اســت. جنــگ 
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فصل چهارمفصل چهارم
فرماندهان زیر تیغ؛ نقش خانواده، دوستان و همکارانفرماندهان زیر تیغ؛ نقش خانواده، دوستان و همکاران

»متاســفانه ترور و بــه شــهادت رســیدن فرماندهــان و مســئولین 
ایــران، عمــدتاً از طریــق  و خدمتگــزاران و... در جمهــوری اسلامــی 
ردیابــی موبایل هــای اعضــای خانــواده، اقــوام، دوســتان، محافظــان 

و همــکاران آن هــا فراهــم می‌شــود.«

»این جمله، باید به صورت داستانی و تحلیلی باز شود«

1.فرماندهی که خود تلفن همراه ندارد یا به شدت مراقب است.

2.اما: 
oهمسرش از واتس اپ یا اینستاگرام استفاده می کند،

oفرزندش لوکیشن زنده برای دوستش می فرستد،
عکــس  و  می دهــد  شــیفت  هوشــمند  موبایــل  بــا  oمحافظــش 

و.... کنــد  مــی  ارســال  هــم  بقیــه  بــرای  و  می گیــرد 

الگوریتم های تحلیل گراف:
•ایــن چنــد نفــر را به عنــوان یــک خوشــه تــردد مشــترک شناســایی 

می کننــد؛

•تکرار همزمان حضورشان در چند نقطه را کشف می کنند؛

•و از روی »پــترن رفت وآمــد« بــه احتمــال زیــاد حضــور فرمانــده در 
ــد. ــی می برن ــاص پ ــیر خ ــا مس ــر ی ــجد، دفت ــه، مس خان
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دشواری قطع ارتباط

»مهمتریــن راهــکار مقابلــه بــا جمــع آوری داده هــای دیجیتــال، قطــع 
هرگونــه اســتفاده از موبایــل و لــوازم الکترونیکی اطرافیان شــخصیت 
هــا و اســتفاده از روش هــای ســنتی و کاغــذی در ایــام حســاس ماننــد 
جنــگ اســت. تحقــق چنیــن چــیزی … بــا دشــواری هــای بســیار فراوانــی 

هست.« روبرو 

این دشواری ها را می توان به شکل انسانی نشان داد:

•فرزندی که نمی تواند با پدرش تماس تصویری بگیرد،

•همسری که از شبکه های اجتماعی محروم می شود،

آنتــن  و  بــدون  را در زیرزمین هــای  بایــد جلســات  •همکارانــی کــه 
تونــل هــای امــن برگــزار کننــد.

در این فصل، تضاد 
ملمــوس  خواننــده  بــرای  عــادی«  »زندگــی  و  »امنیــت«  میــان 

. د شــو می 
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فصل پنجمفصل پنجم
هوش مصنوعی در خدمت قتل!؟هوش مصنوعی در خدمت قتل!؟

 »لاونــدر«، »پالانتیــر« و هم خانواده هــای آنهــا به عنــوان نمونه هــای 
هــوش مصنوعــی و پلتفــرم تحلیلــی ذکــر شــده اند. هــدف ایــن فصــل، 
سیاســی کردن بحــث نیســت، بلکــه نشــان دادن منطــق فنــی پشــت 

ایــن ابزارهاســت.
پالانتیر؛ مهندس گراف های امنیتی

پالانتیــر در اصــل بــرای تحلیــل داده هــای عظیــم و ســاخت گراف هــای 
ارتباطــی میــان افــراد، مکان هــا، معــاملات و رویدادهــا طراحــی شــده 

اســت. در جنــگ:
•دیتاست های حجیم را به گراف تبدیل می کند،

 Betweenness و Centrality افــراد مهــم را بــا شــاخص هایی مثــل•
نشــان می دهــد،

•و قابلیت »فیلترکردن جهان« را در اختیار تحلیل گر قرار می دهد.
لاوندر؛ نمره دهی به انسان ها

گزارش هــا دربــاره لاونــدر، از آن به عنــوان ســامانه‌ای یــاد می کننــد 
کــه:

•هر فرد را بر اساس داده هایش یک »نمره« می دهد،
هدف گــیری  کاندیــدای  فــرد  آن  بــالا،  بــه  مشــخص  حــد  یــک  از  •و 

می شــود. محســوب  نظامــی 

از نگاه این کتاب، نکته اصلی این است:
•انسان ها به نود در گراف تبدیل می شوند،

•و ارزش جان شان به یک عدد در یک الگوریتم تقلیل می یابد.
در این فصل، مهم است که نشان داده شود که چه طور:

•خطای داده،
•تعمیم الگوها،

•و نقص در لایه های تأیید انسانی،
می تواند به قتل انسان های بی گناه منجر شود.
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فصل ششمفصل ششم
 مرگ بازدارندگی مطلق؛ چرا هیچ کس امن نیست؟ مرگ بازدارندگی مطلق؛ چرا هیچ کس امن نیست؟

»بــا توجــه بــه پیشــرفت تکنولوژی هــای جدیــد، هیــچ بازدارندگــی 
مطلــق بــرای هیــچ کشــوری وجــود نــدارد.«

بازدارندگی در دوران جنگ سرد، تا حد زیادی بر:
•قدرت موشکی،
•سلاح هسته ای،

•و هزینه بالای حمله مستقیم استوار بود.

اما در جنگ دیجیتال:
•مرزها نفوذپذیرند،

•پلتفرم ها فراملی اند،
کامــل  »قطــع  فنّّــاوری،  بــه  اجتماعــی  و  اقتصــادی  وابســتگی  •و 

اســت. کــرده  ناممکــن  تقریــباً  را  اتصــال« 

حتی اگر کشوری:
•شبکه ملی داشته باشد،

•پلتفرم های داخلی را توسعه داده باشد،
•و بخشی از اینترنت را فیلتر کند،

باز هم در جنگ واقعی،
•دوربین های تجاری اینترنت اشیا،

•تجهیزات خارجی،
•و عادات رفتاری مردم،

روزنه هایی برای نفوذ تکنولوژی باقی می گذارند.
در این فصل این واقعیت را روشن شد که:

ــت؛  ــم اس ــق« توه ــت مطل ــوم »امنی ــی، مفه ــگ الگوریتم ــر جن در براب
معــرض  در  داده  ســطح  کاهــش  و  ریســک  کاهــش  ســر  بــر  بحــث 

دشــمن اســت، نــه ایجــاد ســپر صددرصــدی.
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فصل هفتمفصل هفتم
کوری اطلاعاتی؛ تجربه یمن و غزه در عصر نظارت مطلقکوری اطلاعاتی؛ تجربه یمن و غزه در عصر نظارت مطلق

به یکی از نکات کلیدی این کتاب کاملا توجه کنید!؟

»یکــی از دلایلــی کــه در یمــن و غــزه، بــرای دشــمن »کــوری اطلاعاتــی« 
وجــود دارد، اســتفاده از روش هــای کاملاً ســنتی اســت…«

این فصل محل روایت استراتژی معکوس است:
وقتــی دشــمن بــا تکنولــوژی پیشــرفته می بینــد، تــو بــا سنتی شــدن 

افراطــی خــود را پنهــان می کنــی.

نمونه هایی که می توان توضیح داد:
•استفاده از پیام رسان های کاغذی و حامل انسانی،

•عدم استفاده از موبایل در محیط های حساس،
•برگزاری جلسات در تونل ها و طبقات زیرزمین و مکان هایی که: 

oسیگنال موبایل ندارند،
oبه دوربین های شهری متصل نیستند،

oو حتی از دید پهپادهای حرارتی مصون ترند.

در ایــن فصــل، خواننــدگان گرامــی تضــاد جالبــی را کشــف و درک 
خواهنــد کــرد کــه:

•جهان دیجیتال، سرعت و راحتی می دهد،
•اما هر سرعت و راحتی، هزینه اطلاعاتی دارد،

کننــد،  چشم پوشــی  راحتــی  ایــن  از  حاضرنــد  کــه  •گروه هایــی 
می تواننــد »کــوری اطلاعاتــی« نســبتاً مؤثــر ایجــاد کننــد؛ هرچنــد نــه 

مطلــق.
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فصل هشتمفصل هشتم
 راهکارها و پارادوکس بقا؛ چگونه از گراف قتل بیرون بمانیم؟ راهکارها و پارادوکس بقا؛ چگونه از گراف قتل بیرون بمانیم؟

چند راهکار برای بقا و فرار از ترورهای هوشمند:
•آفلاین سازی دوربین های خیابان های منتهی به مراکز حساس،

•برگزاری جلسات در عمق زیرزمین ها،
ــت  ــوخته در موقعی ــات س ــارج از ارتباط ــد خ ــط جدی ــتفاده از رواب •اس

بحــران،
اطرافیــان  الکترونیکــی  لــوازم  و  موبایل هــا  از  اســتفاده  •قطــع 

، ها شــخصیت 
•رجوع به روش های سنتی و کاغذی.

»در این فصل چند سطح راهکار  اجرایی و عملی ارائه می شود«

۱. سطح ساختاری )حاکمیتی / زیرساختی(
•ایجــاد حاکمیــت ســایبری و شــبکه ملــی بــرای کاهــش وابســتگی بــه 

پلتفرم هــای خارجــی )ارجــاع بــه همــان صفحــه »پان اپتیکــون«(.
بــه  دسترســی  و  ذخیره ســازی  دوربین‌هــا،  دربــاره  •قانون گــذاری 

داده هــای تــردد.
•توســعه ســامانه های بومــی تحلیــل گــراف، نــه بــرای ترور، بلکــه بــرای 

امنیــت داخلــی و حفاظت.

۲. سطح سازمانی )فرماندهان، شخصیت ها، فعالان(
•پروتکل های سختگیرانه:

محــل  از  مشــخص  شــعاعی  در  موبایــل  از  اســتفاده  oممنوعیــت 
اســتقرار،

oجداسازی کامل ارتباطات کاری و خانوادگی،
oآمــوزش خانواده هــا و نزدیــکان دربــاره ریســک های عادی‌تریــن 

ــال. ــای دیجیت رفتاره
•طراحی روابط جدید غیرقابل ردیابی در زمان بحران:
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oحلقه های امانتی،
oحاملان انسانی پیام،

oآدرس های فیزیکی غیر ثابت.

۳. سطح فردی )کاربر عادی(
فرماندهــان  و  شــخصیت ها  کتــاب،  اصلــی  هــدف  این کــه  عیــن  در 
اســت، بــرای خواننــده عــادی هــم بایــد پیام هایــی داشــته باشــد:
ــه اش  ــال، هزین ــای دیجیت ــگان در فض ــز رای ــر چی ــه ه ــی از این ک گاه •آ

اغلــب داده هــای تــو اســت.
و  مــکان  اشــتراک  حداقل ســازی  خصوصــی،  حریــم  •تنظیمــات 

بــه همــه چیــز. اتصــال همــه چیــز  از  پرهیــز  عکــس، 
•استفاده از »کمینه گرایی دیجیتال« در دوره های حساس.

پارادوکس بقا

در عین حال باید برای خوانندگان روشن کنم که:
•اگر همه چیز را کاملاً قطع کنیم، فلج می شویم.

ــرار  ــل ق ــراف قت ــفاف در گ ــور ش ــم، به ط ــز را آزاد بگذاری ــه چی ــر هم •اگ
می گیریــم.

بنابراین، بقا در جنگ الگوریتمی یعنی:
یافتــن نقطــه تعــادل میــان »اســتفاده حداقلــی هوشــمندانه« و 

از راحتــی خطرنــاک«. »انصــراف 
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فصل نهم فصل نهم 
ماهواره، سنسور و آسمان جاسوس هاماهواره، سنسور و آسمان جاسوس ها

در  نیــز  »آســمان«  چگونــه  کــه  می‌دهیــم  توضیــح  فصــل  ایــن  در 
اســت. دیده بــان  نهایــی  لایــه‌ی  الگوریتمــی،  ترور  زنجیــره 

»نکات کلیدی«
حــال  در   )LEO( زمیــن  پاییــن  مــدار  در  ماهــواره   ۵۰۰۰ از  •بیــش 

هســتند. زمیــن  ســطح  تحــرکات  از  آنــی  تصویربــرداری 

Real-( بــا هــوش مصنوعــی به صــورت بلادرنــگ •تصاویــر آن هــا 
می شــود. آرشــیو  و  برچســب‌گذاری   )Time

ــای  ــا متادیت ــار در یــک مــکان تکــرار شــود، ب •هــر خودرویــی کــه چندب
ــت. ــایی اس ــل شناس ــکان قاب ــان و م زم

•ترکیــب داده ماهــواره بــا گــراف زمینــی )موبایــل، دوربیــن، پلتفــرم( 
گاهــی  آ  — می ســازد   Total Situational Awareness ســاختار 

مطلــق از وضعیــت، کــه مرز جغرافیایــی را بی معنــا می کنــد.

•در جنگ هــای اخیــر، حتــی در تاریکــی یــا شــرایط ابری، ماهواره هــای 
بــه  قــادر   )SAR( مصنوعــی  حرارتــی  تصویربــرداری  و  مادون‌قرمــز 

ــتند. ــی هس ــازک بتن ــای ن ــت دیواره ــدف از پش ــیری ه پیگ

 Starlink، BlackSky، نقــش شــرکت‌های خصوصــی فضایــی )مثــل•
بــرای عملیــات  زنــده  PlanetLabs( در تســهیل انتقــال داده هــای 
ــاری  ــر تج ــه در ظاه ــبکه ای ک ــح داده شود:ش ــد توضی ــز بای ــی نی نظام

ــردد. ــدل می گ ــی ب ــمِِ نظام ــه چش ــگ، ب ــا در جن ــت، ام اس

توصیــه روایی:بــرای خواننــده تصــویری از جنگــی بــده کــه دیگــر در 
زمیــن رخ نمی دهــد، بلکــه یــک »جنــگ دیــدن« در مدارهاســت؛ مــرگ 

ــی. ــردازش ابری و الگوریتم ــا پ ــمان، ب از آس
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فصل دهم فصل دهم 
 همزیستی نفوذ و رسانه؛ بازیگرانی که نامرئی می مانند همزیستی نفوذ و رسانه؛ بازیگرانی که نامرئی می مانند

در ایــن فصــل، ترکیــب عملیــات روانــی، نفــوذ اطلاعاتــی و دســت کاری 
ــی«  ــگ الگوریتم ــمن در  »جن ــرم دش ــازوی ن ــوان ب ــه عن ــانه ای را ب رس

بررســی می کنــی.

»محورها«
•رســانه ها و شــبکه های اجتماعــی نــه فقــط ابــزار اطلاع رســانی، بلکــه 
ــک  ــد ی ــتگ، می توان ــر هش ــد، ه ــر ترن ــد؛ ه ــات داده ای ان ــدان عملی می

حســگر جمعــی باشــد.

تــا خبرنــگار میدانــی( خــواه  اینفلوئنســر  )از  •نفوذگــران دیجیتــال 
ناخــواه در گــراف اطلاعاتــیِِ دشــمن قــرار می گیرنــد و جهــت نــگاه 

می کننــد. هدایــت  را  عمومــی 

•در ایــن شــبکه، حتــی رفتارهــای فرهنگــی و عاطفــی جامعــه تحلیــل 
می شــود تــا اثرگــذاری هدفمنــد روی افــکار یــا لــو دادن الگوهــای 

ــرد. ــام گی ــرک انج تح

بــا   )Recommendation Systems( توصیه گــر  •الگوریتم‌هــای 
داده هــای روان شــناختی ترکیــب شــده و عــملاً همــان کاری را می کنند 

کــه جنــگ روانــی کلاســیک بــا اعلامیــه و رادیــو انجــام مــی داد.

ــردن  ــا بی حس ک ــی، ی ــی، اعتبارزدای ــذف ذهن ــرم«؛ ح ــه: »ترور ن •نتیج
وجــدان جمعــی پیــش از شــلیک واقعــی اســت و »قبــل از آن‌که جســم 

را بکشــند، حقیقــت را می کشــند« 
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سخن آخرسخن آخر
نویسنده، گراف و مسئولیت اخلاقی در عصر جنگ الگوریتمینویسنده، گراف و مسئولیت اخلاقی در عصر جنگ الگوریتمی

در طــول تاریــخ، فنــاوری همیشــه چهــره جنــگ را تغییــر داده اســت. از 
اختــراع بــاروت تــا ظهــور هواپیماهــای جنگــی و از رادار تــا موشــک های 
هدایت شــونده، هــر پیشــرفت فنــی شــکل جدیــدی از قــدرت و در 
عیــن حــال شــکل جدیــدی از تهدیــد را بــه همــراه آورده اســت. آنچــه 
امروز بــا آن مواجــه هســتیم، مرحلــه تــازه ای از همیــن رونــد تاریخــی 
مصنوعــی  هــوش  و  الگوریتم هــا  داده هــا،  گســترده  ورود  اســت: 
بــه میــدان جنــگ.در ایــن مرحلــه، جنــگ تنهــا بــا سلاح هــای فیزیکــی 

انجــام نمی شــود. داده هــا نیــز بــه سلاح تبدیــل شــده اند.

هــر ردپــای دیجیتــال، هــر ارتبــاط ثبت شــده و هــر الگــوی رفتــاری قابــل 
تحلیــل، می توانــد بخشــی از یــک تصویــر بزرگ تــر باشــد؛ تصــویری کــه 
توســط ســامانه های تحلیــل داده ســاخته می شــود. در ایــن تصویــر، 
انســان ها بــه نقاطــی در یــک شــبکه تبدیــل می شــوند و روابــط میــان 
نــگاه  می گردد.ایــن  بــدل  بزرگ  گــراف  یــک  در  خطوطــی  بــه  آن هــا 
ــد اســت،  ــه انســان ها، اگرچــه از نظــر فنــی بســیار قدرتمن شــبکه ای ب
امــا خطــر بزرگــی نیــز در خــود دارد: خطــر تقلیــل انســان بــه داده. وقتی 
تصمیم گیری هــا بیــش از حــد بــه الگوریتم هــا واگــذار شــود، احتمــال 
آن وجــود دارد کــه پیچیدگــی زندگــی انســانی در قالــب چنــد شــاخص 
عــددی خلاصــه شــود. یــک فــرد ممکــن اســت در یــک مــدل داده ای 
به عنــوان »گــره پرارتبــاط«، »میانجــی شــبکه« یــا »نقطــه کلیــدی« 
شــناخته شــود، امــا ایــن برچســب ها هرگــز نمی تواننــد تمــام واقعیــت 

انســانی او را توضیــح دهنــد.

پشــت هــر گــره در یــک گــراف، یــک انســان واقعــی وجــود دارد.انســانی 
بــا خانــواده، دوســتان، خاطــرات و زندگــی ای کــه از بیرون شــبکه های 
و  »داده«  میــان  فاصلــه  ایــن  نیســت.  مشــاهده  قابــل  داده ای 
ــا در آن  ــی م ــئولیت اخلاق ــه مس ــت ک ــه ای اس ــان نقط ــان«، هم »انس

آغــاز می شــود.
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ــش  ــت، پرس ــشروی اس ــال پی ــرعت در ح ــاوری به س ــه فن ــی ک در جهان
ــت؛  ــن اس ــی ممک ــر فن ــیزی از نظ ــه چ ــه چ ــت ک ــن نیس ــا ای ــی تنه اصل
پرســش مهم تــر ایــن اســت کــه چــه چــیزی از نظــر انســانی و اخلاقــی 
جهــان  ایــن  دربــاره  کــه  نویســنده ای  بــرای  اســت.  قبــول  قابــل 
تنهــا  است.نویســنده  دوچنــدان  مســئولیت  ایــن  می نویســد، 
گزارشــگر واقعیــت نیســت؛ او ســازنده تصویــر ذهنــی جامعــه نیــز 
هســت. نحــوه روایــت او می توانــد بــر درک عمومــی از فنــاوری، امنیــت 
ــده  ــور نادی ــان داده مح ــرات جه ــر خط ــذارد. اگ ــر بگ ــرات آن تأثی و خط
گاهــی کافــی در معــرض  گرفتــه شــود، جامعــه ممکــن اســت بــدون آ
ــده  ــر ارائه ش ــر تصوی ــر، اگ ــوی دیگ ــرد. از س ــرار گی ــدی ق ــیب های ج آس
بیــش از حــد تیــره و هــراس‌آور باشــد، ممکــن اســت بــه احســاس 

ناتوانــی و بی اعتمــادی عمومــی منجــر شــود.

بــا  گاهــی همــراه  آ راه ســومی وجــود دارد:  افــراط،  ایــن دو  میــان 
تعادل.هــدف ایــن کتــاب نیــز در همیــن چارچــوب تعریــف می شــود. 
هــدف آن نــه ایجــاد وحشــت از فنــاوری اســت و نــه انــکار توانایی هــای 
را  انســان ها  زندگــی  از حوزه هــا  فنــاوری می توانــد در بســیاری  آن. 
بهبــود بخشــد؛ از پزشــکی و آمــوزش گرفتــه تــا مدیریــت بحــران و 
ــی  گاه ــارت و آ ــدون نظ ــر ب ــاوری، اگ ــان فن ــا هم ــی. ام ــات جهان ارتباط
اجتماعــی بــه کار گرفتــه شــود، می توانــد بــه ابــزاری بــرای کــنترل، 

نظــارت افراطــی و حتــی حــذف فیزیکــی انســان ها تبدیــل شــود.
برخــورد  بــرای  گام  نخســتین  فنــاوری،  چهــره  دو  ایــن  شــناخت 

اســت. آن  بــا  مســئولانه 

گاهــی از  در جهانــی کــه داده هــا بــه ســرمایه اصلــی تبدیــل شــده اند، آ
ارزش و حساســیت داده هــای شــخصی اهمیــت زیــادی دارد. بســیاری 
از رفتارهایــی کــه در فضــای دیجیتــال کاملاً عــادی بــه نظــر می رســند، 
در واقــع تولیدکننــده حجــم بزرگــی از اطلاعــات دربــاره زندگــی افــراد 
هســتند. ایــن اطلاعــات ممکــن اســت در نــگاه اول بی اهمیــت بــه 
نظــر برســند، امــا در مقیــاس بزرگ و بــا اســتفاده از ابزارهــای تحلیــل 
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پیشــرفته، می تواننــد بــه تصــویری بســیار دقیــق از ســاختار اجتماعــی 
و رفتــاری جوامــع تبدیــل شــوند.در چنیــن شــرایطی، هــر فــرد تــا حــدی 

در شــکل دادن بــه گــراف داده‌ای جامعــه نقــش دارد.

ایــن بــه آن معنــا نیســت کــه انســان ها بایــد از جهــان دیجیتــال فاصلــه 
کامــل بگیرنــد یــا از همــه فناوری هــا چشم پوشــی کننــد. چنیــن چــیزی 
نــه ممکــن اســت و نــه مطلــوب. امــا آنچــه ضروری اســت، نوعــی 
گاهــی جمعــی دربــاره پیامدهــای داده ای رفتارهــای دیجیتال اســت. آ
گاه باشــد، می توانــد  جامعــه ای کــه از ماهیــت داده هــا و الگوریتم هــا آ
گاهانــه تری بگیــرد. چنیــن جامعــه ای می توانــد دربــاره  تصمیم هــای آ
حریــم خصوصــی، مدیریــت داده هــا، حاکمیــت ســایبری و امنیــت 
اطلاعاتــی گفت وگــو کنــد و بــرای آینــده دیجیتــال خــود سیاســت های 

مســئولانه تری شــکل دهــد.
اندیشــمندان  و  پژوهشــگران  نویســندگان،  نقــش  میــان،  ایــن  در 
بســیار مهــم اســت. آن هــا می‌تواننــد مفاهیــم پیچیــده فنــاوری را 
بــه زبانــی قابــل فهــم بــرای عمــوم جامعــه ترجمــه کننــد و زمینــه 
آورند.شــاید  فراهــم  را  مســائل  ایــن  دربــاره  عمومــی  گفت وگــوی 
مهم تریــن پیــام ایــن کتــاب نیــز همیــن باشــد: شــناخت گرافــی کــه در 

می‌کنیــم. زندگــی  آن 

الگوریتم هاســت.  و  داده هــا  ارتباطــات،  از  شــبکه ای  امروز  جهــان 
گاهانه تــر  فهــم ایــن شــبکه بــه مــا کمــک می کنــد رفتارهــای خــود را آ
ــیم. در  ــاس تر باش ــا حس ــای آن‌ه ــه پیامده ــبت ب ــم و نس ــم کنی تنظی
نهایــت، هــدف از ایــن شــناخت نــه قطــع ارتباطــات انســانی، بلکــه 
حفاظــت از آن هاست.انســان ها پیــش از آن کــه داده باشــند، انســان 
هســتند.هیچ الگوریتمــی نبایــد ایــن حقیقــت ســاده را از یــاد مــا ببــرد.
ایــن کتــاب دعوتــی اســت بــرای دیــدن جهــان شیشــه ای داده هــا، 
فهمیــدن ســاختار گرافــی کــه زندگــی مــا را احاطــه کــرده و تلاش بــرای 
گاهانه تــر در عــصری کــه مرز میــان فنــاوری و قــدرت، هــر روز  زیســتن آ

می شــود. پیچیده تــر 
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در پایــان کتــاب، به عنــوان نویســنده، خطــاب بــه خواننــدگان محتــرم 
و نیــز بــه خــودم، چنــد نکتــه را طرح مــی کنــم:

1.ا در جهانــی زندگــی می کنیــم کــه در آن مــرگ می توانــد نتیجــه یــک 
ــد،  ــا را در تولی ــی م ــئولیت اخلاق ــت، مس ــن واقعی ــد. ای ــم باش الگوریت

مصــرف و اشــتراک داده هــا ســنگین تر می کنــد.

ســاختن  در  خــود  قلــم  بــا  ناصــرکاوه،  مــن،  مثــل  2.نویســنده ای 
دارد: نقــش  جامعــه«  ذهنــی  »تصویــر 

oاگــر خطــر را عــادی و بی اهمیــت نشــان دهــم، کمــک می کنــم مــردم 
بــا دســت خــود اطلاعات شــان را بــه گــراف تبدیــل و بــه قتــل برســند.

oاگــر بــا اغــراق و ترســاندن افراطــی بنویســم، جامعــه را بــه ناامیــدی 
ــانم. ــی می‌کش ــی و کار اینترنت ــازار کس ــدن ب ــته ش ــدن  و بس و فلج ش

گاهــی و تبییــن بــدون  oاگــر بــا دقــت و تعــادل بنویســم، امــکان آ
می کنــم. فراهــم  را  وحشــت 

3.در سخن آخر می توان یک پیام انسانی پررنگ کنم:
oپشت هر نود در گراف، یک انسان است،

oپشــت هــر »هــدف« در یــک ســامانه هــوش مصنوعــی، یــک خانــواده 
است،

oو هیچ الگوریتمی نباید ما را از دیدن این حقیقت باز دارد.
ایــن کتــاب دعوتــی اســت بــه این کــه قبــل از آن کــه دیگــران از گــراف مــا 
بــرای ترور مــا اســتفاده کننــد، خودمــان گــراف را بشناســیم؛جهان 
شیشــه ای را ببینیــم،و از تماشــای خودمان در این قفس شیشــه ای، 

راهی برای کم خطرتر زیستن پیدا کنیم.

»خوانــد ایــن کتــاب بــرای فرماندهــان ، مســئولین وخانــواده ، کارمنــدان و 
محافظــان  آنــان در جمهــوری اسلامــی ایــران، واجــب اســت«

پایان
ناصرکاوه
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