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 شوداین کتاب تقدیم می

خامنه ای  و امام    امام خمینی (ره) ، به ائمه معصومین (صلوات الله علیهم اجمعین) 

 رمضان و شهدای جبهه های مقاومت ، شهدا از صدر اسلام تا شهدای  شهید  

 
و دلار   ی جنگ   ی با ناوها  ی که زمان   ی دشمن   کا»، �بزرگ آمر  طانی کتاب «جامع ش  ی هاافته ی بر اساس 

نه از    ، ین ی نشعقب   نی است. اما ا   یمجاز   یبه سنگرها  ین ینش ا�نون در حال عقب   راند،ی سلطه م 

با استفاده از هوش    ی) است. استکبار جهان Creeping War«جنگ خزنده» (   ک یصلح، بلکه    ی رو 

داده  و کلان   تای از جنس د   یی طلا   یا است؛ گوساله   ن» ی نو   ی «سامر  ک یبه دنبال ساختن    ، یمصنوع 

شعار    کیتنها    گری د   کا»� «مرگ بر آمر  م،ی پارادا   ن یا   در  شود.   ییفطرت خدا   ن �گزی که قرار است جا 

است که انسان را «کالا» و روح را    یبه کل ساختار تمدن   ک» �«نه استراتژ  ک یبلکه    ست، ی ن  ی اس یس 

  یفروپاش   کی شده، تنها  نییتب  کا»� «کل مرگ بر امر لیکه در فا  کا� . افول آمرند ی ب ی م  تم»� «الگور

فروپاش   ست؛ی ن   یاقتصاد استعاره   یبلکه  است.  قدرت»  دهه   ی ا«استعاره  با  که  را  جهان  هاست 

ترس و طمع اداره کرده است. 

 
 "   ارتش ششم، رسانھ "

 ھای فراملی تقابل حاکمیت ملی و پلتفرم 

 (مطالعھ موردی شرکت متا در ایران)

 : ناصرکاوهسندهینومدیر پروژه و 
 یکر�لائ یوطراح: عل کیگرافهوش مصنوعی ، 
 کاوه ی: مهدیمجاز یرسانه و فضا

 : نرگس کاوه  مشاور طرح  و نگار  حروفتایپ و
 ی : فاطمه عاقلو رایانه ی بان یو پشت یعموم روابط
 صلوات بر محمد وآل محمد(ص)  :مت یق
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 فھرست نھایی کتاب 

 ھای فراملی عنوان کتاب: ارتش ششم، رسانھ: تقابل حاکمیت ملی و پلتفرم

 (مطالعھ موردی شرکت متا در ایران)

 10/تعارض حاکمیت ملی با قدرت پلتفرمی فراملی مقدمھ: •

پیشینھ و زمینھ تاریخی حضور متا در ایران (از ظھور   فصل اول: •

 17/ ھای اجتماعی تا ضریب نفوذ بالا)شبکھ

ھای رسمی حاکمیت ایران از شرکت متا  خواستھ  فصل دوم: •

 25/گویی)گذاری، تأسیس نمایندگی و پاسخ(مقررات

ھای شرکت متا (بررسی  ھا و پاسخموانع حقوقی، تحریم فصل سوم: •

 33/المللی)و تعارضات حقوقی بین OFACھای  تحریم

تحلیل استراتژیک «وضعیت خاکستری» در ایران (زیست در    فصل چھارم: •

 41/ھا)VPNمیانای فیلترینگ، اقتصاد دیجیتال و 

بررسی تطبیقی؛ رویکرد سایر کشورھا در مواجھھ با متا   فصل پنجم: •

 49/گری در اروپا، ھند، ترکیھ و چین)ھای تنظیم(مدل

بررسی ادعاھای ایدئولوژیک و ساختار مدیریت محتوا   فصل ششم: •

 58/ھا و استانداردھای دوگانھ)ھا، سوگیری(الگوریتم

 64/ای سازی رسانھھای اجتماعی و جریانھا در بحراننقش پلتفرم فصل ھفتم: •

ھا با  ملت-ناپذیری ساختاری (چالش دولتمسئلھ اساسی: پاسخ  فصل ھشتم: •

 72/ھای فراملی)ابرشرکت

سناریوھای آینده و راھکارھای راھبردی (ایده «جایگزینی   فصل نھم: •

 80/ھژمونیک» و توسعھ اکوسیستم بومی)

 86/ھای وضعیت «نھ جنگ، نھ صلح»بست استراتژیک و ھزینھبنمؤخره: •
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 مقدمھ: تعارض حاکمیت ملی با قدرت پلتفرمی فراملی

 ویکمھا و بازتعریف قدرت در قرن بیستعصر پلتفرم

 

در عصر انقلاب دیجیتال، فضای سایبری از یک بستر ارتباطی ساده بھ 

امنیتی عرصھ  و  فرھنگی  اجتماعی،  اقتصادی،  تعاملات  برای  کلیدی  ای 

نمیملت  دیگر  امروزه  است.  یافتھ  دگردیسی  صرفاً  ھا  را  اینترنت  توان 

ابزاری برای انتقال اطلاعات دانست؛ بلکھ این فضا بھ زیرساخت حیاتی 
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پلتفرم میان،  این  در  است.  شده  تبدیل  بشری  فراملی، حیات  دیجیتال  ھای 

) بھ عنوان نھاد مالک فیسبوک، اینستاگرام  Metaویژه ابرشرکت «متا» (بھ

اپ، با داشتن بیش از میلیاردھا کاربر فعال در سطح جھان، نقشی  و واتس

 کنند. بدیل ایفا میدوگانھ و بی

 

شرکت  «سرمایھاین  اقتصادی  مدل  بر  تکیھ  با  نظارتی»  ھا  داری 

)Surveillance Capitalismھا (دادهآوری کلان) و جمعBig Data  ،(

ھای سنتی  ملت -ھا با دولت اند کھ در بسیاری از شاخصبھ قدرتی دست یافتھ

 گیرند. ھا پیشی میبرابری کرده و حتی از آن
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بین نظام  ساختار جدید  ابرپلتفرم در  و الملل،  تجارت  ارتباطات،  قواعد  ھا 

ھا دیگر صرفاً میزبان محتوا اند. آندیپلماسی عمومی را بازتعریف کرده

الگوریتم از  استفاده  با  بلکھ  بھ نیستند،  فعالانھ ھای ھوش مصنوعی،  طور 

تأثیر   جھان  عمومی  افکار  بر  و  کرده  مھندسی  را  اطلاعات  جریان 

 گذارند.  می

بی  قدرت  ( این  ملی»  «حاکمیت  کلاسیک  مفھوم   Nationalسابقھ، 

Sovereignty را با چالشی جدی مواجھ ساختھ است. حاکمیت دیجیتال (

ھاست؛ بلکھ ناظر بھ اقتدار دولت در  امروز فراتر از کنترل فنی زیرساخت 

ھای شھروندان و دفاع از امنیت اعمال قانون، حفظ نظم، صیانت از داده 

 ملی در مرزھای نامرئی فضای سایبر است. 

 وضعیت خاکستری: مطالعھ موردی ایران و شرکت متا 

وضعیت حضور و فعالیت شرکت متا در جمھوری اسلامی ایران، یکی از  

پیچیده و  نمونھبارزترین  میان ترین  تعارض  زمینھ  در  مطالعاتی  ھای 

ھای دیجیتال است. این حاکمیت ملی یک کشور با قدرت بدون مرز پلتفرم

ھایی نظیر اینستاگرام  ای است. از یک سو، پلتفرمتقابل دارای ابعاد چندلایھ

واتس شریان و  اصلی  اپ  بستر  و  مردم  روزمره  ارتباطات  حیاتی  ھای 

وکار خرد و متوسط در ایران ھا کسب اقتصاد دیجیتال خرد برای میلیون

ھا بھ نھادھای گو نبودن این شرکت شوند. از سوی دیگر، پاسخمحسوب می

یھا را بھ چالشی عمیق براگر داخلی و فقدان نمایندگی قانونی، آنتنظیم
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کرده   تبدیل  ملی  امنیت  و  سایبری  قوانین  اعمال  فرھنگی،  ھنجارھای 

ھا در یک «وضعیت خاکستری» قرار  ایران در مواجھھ با این پلتفرم است.

(با قوانین سخت  اتحادیھ اروپا  این وضعیت نھ مشابھ  گیرانھ گرفتھ است. 

GDPR    و قانون خدمات دیجیتالDSA    ،برای تعامل حقوقی شفاف) است

با  مطلق  جایگزینی  و  کامل  مسدودسازی  (با  چین  مدل  مشابھ  کاملاً  نھ 

ھای بومی) و نھ مشابھ رویکرد ترکیبی روسیھ. وضعیت خاکستری  پلتفرم

ھا بھ دلیل دستورات  در ایران بھ معنای زیست در شرایطی است کھ پلتفرم

اند، اما جامعھ و اقتصاد ھمچنان از طریق  قضایی و حاکمیتی مسدود شده 

محدودیت  زدن  دور  (ابزارھای  گستردهVPNھا  حضور  آن)  در  ھا ای 

توجھی ایط «نھ جنگ، نھ صلح»، پیامدھای فرسایشی قابلدارند. این شر

 برای اقتصاد دیجیتال، امنیت شبکھ و اعتماد عمومی بھ ھمراه داشتھ است.

 موانع حقوقی، ساختاری و ژئوپلیتیک

توان متغیرھای کلان ژئوپلیتیک را نادیده گرفت. در تحلیل این تقابل، نمی

خواستھپاسخ بھ  متا  شرکت  در  ناپذیری  ریشھ  تنھا  ایران  قانونی  ھای 

ویژه  المللی، بھھای بینھای شرکتی ندارد، بلکھ عمیقاً با نظام تحریمسیاست 

) گره خورده  OFACھای خارجی آمریکا (ھای دفتر کنترل داراییتحریم

این تحریم مالی، حقوقی و رسمی  است.  ایجاد ھرگونھ رابطھ  از  مانع  ھا 

می ایرانی  نھادھای  و  آمریکایی  شرکت  این  معمای میان  بنابراین،  شود. 

بن با یک  ایران  در  اینترنت  بینحکمرانی  نیز مواجھ بست حقوقی  المللی 
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تحلیل آخرین  گزارش است.  و  میھا  نشان  جھانی  کھ اصطکاک  ھای  دھد 

(حوزه قضایی  محلی Jurisdictional Frictionھای  قوانین  میان   (

پلتفرمکشورھا و رویھ بحران ھای  بھ یک  دره سیلیکون،  در  ھای مستقر 

جھانی تبدیل شده است کھ نیازمند راھکارھای استراتژیک جدید، از جملھ 

 ایده «جایگزینی ھژمونیک» است. 

 

 شناسی و ساختار کتابروش

گذاری و  ھای سیاست این کتاب با تکیھ بر اسناد رسمی، آمارھا، گزارش 

کلمھ سند پایھ و تطبیق آن با   ۵۴۰۰ھای ساختاری (مبتنی بر بیش از  تحلیل

پیچیده را موشکافی می تقابل  این  ابعاد  این روندھای جھانی)،  کند. ھدف 
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اثر، نھ صرفاً روایت یک مجادلھ فنی، بلکھ واکاوی «بحران حاکمیت در  

عصر دیجیتال» است. در فصول پیش رو، پس از بررسی پیشینھ حضور  

ھای حاکمیت، بھ تحلیل وضعیت خاکستری، مقایسھ متا در ایران و خواستھ

بست  با سایر کشورھا و در نھایت، ارائھ سناریوھای آینده برای خروج از بن 

ھای کند تا با پرھیز از نگاهفعلی پرداختھ خواھد شد. این تحلیل تلاش می

بعدی، تصویری جامع از تلاقی تکنولوژی، حقوق، اقتصاد و امنیت در  تک

 ھا ارائھ دھد.عصر پلتفرم

 

 منابع و مآخذ مقدمھ: 

 »، بخش مقدمھ docxسند پایھ گزارش پژوھشی: «کل متا. .1

 (تعارض حاکمیت ملی با قدرت پلتفرمی فراملی).  .2

3. Zuboff, S)  .2019  .(The Age of Surveillance 

Capitalism  .PublicAffairs  . 

 ھا).ھا و قدرت پلتفرم داده(جھت تبیین مفھوم کلان .4

 یھامیتحر  ریو تأث  یبریسا ت ی مرتبط با حاکم یلیتحل یھاگزارش  .5
OFAC اطلاعات. یفناور یھابر پلتفرم 
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 فصل اول 

 پیشینھ و زمینھ تاریخی حضور متا در ایران

 مقدمھ فصل 

ابرشرکت   و  ایران  اسلامی  جمھوری  حاکمیت  میان  کنونی  تقابل  درک 

) تثبیت Meta«متا»  و  گسترش  ورود،  تاریخیِ  مسیر  واکاوی  نیازمند   (

ھای زیرمجموعھ این شرکت در بستر جامعھ ایرانی است. حضور  پلتفرم

پلتفرم یکاین  ایران  در  و ھا  تطوری  سیری  بلکھ  نداد،  رخ  شبھ 

بھ وب  (گذار  جھانی  فناورانھ  تحولات  با  کھ  کرد  را طی  پرفرازونشیب 

زمان بود. این فصل بھ بررسی زمینھ ) و تغییرات نسلی در ایران ھم۲.۰

خورشیدی تا ورود بھ وضعیت   ۱۳۸۰تاریخی این حضور از اواخر دھھ  

دھد چگونھ ابزارھای ارتباطی ساده، پردازد و نشان میپیچیده کنونی می

سایبری   برای حکمرانی  و چالشی  دیجیتال  اقتصاد خرد  فقرات  بھ ستون 

 تبدیل شدند. 

 ) ۱۳۹۰تا اوایل  ۱۳۸۰ھا (دھھ  . ظھور و نفوذ پلتفرم ۱

شمسی،    ۱۳۸۰ھای رسانھ اجتماعی بھ ایران در اواخر دھھ  ورود پلتفرم

مصرف   و  ارتباطی  الگوھای  در  عمیق  دگرگونی  یک  آغاز  نمایانگر 

اصلی رسانھ  (محصول  «فیسبوک»  مقطع،  این  در  بود.  شھروندان  ای 
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ھای اجتماعی شرکت کھ بعدھا بھ متا تغییر نام داد) بھ عنوان نماد شبکھ

بدون محدودیت رسمی و موانع حقوقی وارد فضای سایبری   نسل جدید، 

 ایران شد. 

ھای نخبگانی، دانشجویان و جوانان آشنا با نفوذ فیسبوک در ابتدا از لایھ

بھ دلیل ویژگی اما  تعاملی بیفناوری آغاز شد،  سرعت در  سابقھ، بھھای 

میان طبقات مختلف جامعھ گسترش یافت. در این دوران، اینترنت در ایران  

دایال اتصالات  از  گذر  حال  (در  پرسرعت Dial-upآپ  اینترنت  بھ   (

)ADSL  بود کھ زیرساخت لازم برای مصرف محتوای پلتفرمی را فراھم (

«عدم می بر  مبتنی  عمدتاً  مقطع،  این  در  حاکمیت  اولیھ  رویکرد  کرد. 

ھا مداخلھ» و نظارت حداقلی بود، چرا کھ ھنوز ابعاد تاثیرگذاری این پلتفرم

کل متا،   بر افکار عمومی و امنیت ملی بھ طور کامل ادراک نشده بود (سند

 ھا). فصل اول: ظھور و نفوذ پلتفرم

 و تغییر ادراک حاکمیتی ۱۳۸۸. نقطھ عطف ۲

توان نقطھ عطفی در تاریخ حکمرانی اینترنت در ایران را می  ۱۳۸۸سال 

ھم  اجتماعی دانست.  و  سیاسی  تحولات  با  فیسبوک  آزاد  گسترش  زمانی 

شبکھ نقش  سبز)،  (جنبش  جمھوری  ریاست  انتخابات  دوره  ھای دھمین 

بسیج  برای  قدرتمند  ماشین  یک  بھ  سرگرمی  ابزار  یک  از  را  اجتماعی 

 رسانی آلترناتیو تغییر داد. اجتماعی، سازماندھی میدانی و اطلاع
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مقامات و سیاست  بھ  پلتفرم این رویدادھا  داد کھ  نشان  ایرانی  ھای گذاران 

ظرفیت  دارای  بالقوهفراملی  رسانھھای  انحصار  زدن  دور  برای  ای ای 

تغییر   این  نتیجھ  در  ھستند.  ملی  امنیت  بر  مستقیم  تاثیرگذاری  و  داخلی 

حال،  این  با  شد.  مواجھ  قطعی  فیلترینگ  با  ایران  در  فیسبوک  ادراک، 

مسدودسازی فیسبوک پایان کار متا در ایران نبود، بلکھ آغازی بر مھاجرت 

 ھای جدیدتر این شرکت بود.کاربران ایرانی بھ پلتفرم

 اپ؛ . عصر اینستاگرام و واتس۳

 گیری ستون فقرات ارتباطی و اقتصادی شکل 

با افول تدریجی فیسبوک در ایران (بھ دلیل فیلترینگ و تغییر ذائقھ جھانی 

کاربران)، شرکت متا دو پلتفرم دیگر خود را در جامعھ ایرانی تثبیت کرد:  

 ۱۳۹۲اپ» از سال  رسان «واتسو پیام  ۱۳۹۰«اینستاگرام» از حدود سال  

 بھ سرعت محبوب شدند.

موفقیت این دو پلتفرم در ایران دلایل متعددی داشت. اینستاگرام با تمرکز  

اپ بر محتوای بصری (عکس و ویدیو) ارتباطات را تسھیل کرد و واتس

ھای تلفنی شد. بر  ھای متنی و تماسجایگزین ارزان و سریعی برای پیامک

افزار در  ھای رسمی، این دو نرم ھای استخراج شده از گزارش اساس داده

بھ «ستون فقرات ارتباطات اجتماعی و اقتصاد خرد دیجیتال»    ۱۳۹۰دھھ  

 در ایران بدل شدند (سند کل متا، فصل اول). 
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 اقتصاد اینستاگرامی: 

زمان با  ھای تجارت الکترونیک بومیِ کاربرپسند و ھم در غیاب زیرساخت 

تحریم از  ناشی  اقتصادی  اشتراک  فشارھای  از یک شبکھ  اینستاگرام  ھا، 

پیکر تبدیل ) غیررسمی اما غولMarketplaceعکس، بھ یک بازارگاه (

کسب  ھزار  شکل شد. صدھا  بستر  این  در  متوسط  و  خانگی  خرد،  وکار 

سال   در  ایران  آمار  مرکز  برآوردھای  اساس  بر  شبکھ ۱۴۰۳گرفتند.   ،
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ھا میلیون نفر بالغ شده است. اپ در ایران بھ دهکاربران اینستاگرام و واتس

 ۲۰۲۴) در سال  Statistaالمللی «استاتیستا» ( ھمچنین گزارش موسسھ بین

دھد کھ با وجود عدم حضور رسمی و دفتر نمایندگی متا در ایران،  نشان می 

درصد از کل ترافیک جھانی متا» را    ۵کاربران ایرانی بھ تنھایی حدود «

دھنده وابستگی عمیق ساختاری  اند کھ این امر نشانبھ خود اختصاص داده

 ). ۱.۲؛ سند کل متا، بخش ۲۰۲۴ھاست (استاتیستا، بھ این پلتفرم

 . ادوار سیاستی حاکمیت در مواجھھ با متا ۴

توان در  ھای متا را می روند تاریخی تعامل و تقابل حاکمیت ایران با پلتفرم

یک مدل تحلیلی بھ سھ دوره مجزا تقسیم کرد (سند کل متا، بخش ادوار 

 تاریخی):

 

 )۱۳۹۰تا اواسط دھھ  ۱۳۸۰(اواخر دھھ دوره اول: گسترش آزاد و عدم مداخلھ 

سیاست  دوره،  این  یکپارچھدر  و  مشخص  مدیریت  گذاری  برای  ای 

ھای خارجی وجود نداشت. فیسبوک و در اوایل ظھور، اینستاگرام،  پلتفرم

کردند. رویکرد غالب بدون مانع حقوقی قابل توجھی در کشور فعالیت می

گذاری محتوایی نھادھای متولی، توسعھ زیرساخت اینترنت بود و مقررات 

ھای اجتماعی ھا بود تا شبکھھای داخلی و وبلاگسایت بیشتر متوجھ وب 

 فراملی.
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 )۱۳۹۰(اواسط تا اواخر دھھ دوره دوم: محدودسازی تدریجی و رویکرد دوگانھ 

ھای یازدھم  ) در دولت ۴Gو    ۳Gبا افزایش ضریب نفوذ اینترنت موبایل (

اپ بھ شکل انفجاری رشد کرد.  و دوازدھم، دسترسی بھ اینستاگرام و واتس

ھای در این دوره، حاکمیت با یک پارادوکس مواجھ شد: از یک سو نگرانی 

ھای محتوایی بھ شدت افزایش یافتھ بود؛ و از  امنیتی، فرھنگی و ناھنجاری

در  ھا ایرانی تبدیل شده بود. سوی دیگر، اینستاگرام بھ منبع درآمد میلیون

این دوره شاھد یک «وضعیت مبھم و دوگانھ» بودیم. فیسبوک ھمچنان فیلتر 

برای   امنیتی  و  فرھنگی  نھادھای  فشارھای  وجود  با  اینستاگرام  اما  بود، 

اقتصادی دلیل کارکردھای  بھ  با مسدودسازی،  باز ماند، گرچھ گاھی  اش 

) مواجھ ۱۳۹۸و آبان    ۱۳۹۶ویژه در رویدادھای دی  اختلالات مقطعی (بھ

شد. صدور رھنمودھای رسمی و غیررسمی برای استفاده از ابزارھای  می

دھنده مدارای  ) در این دوره آغاز شد کھ نشانVPNدور زدن فیلترینگ (

 تاکتیکی حاکمیت بود.

 دوره سوم: مسدودسازی فراگیر و ورود بھ «وضعیت خاکستری»  

 تاکنون)  ۱۴۰۱(از 

اگرچھ جزئیات این دوره در فصول بعدی کتاب (در بخش تحلیل وضعیت 

از   پس  تاریخی،  نظر  از  اما  شد،  خواھد  بررسی  تفصیل  بھ  خاکستری) 

نیمھ دوم سال   امنیتی  این ۱۴۰۱تحولات اجتماعی و  بھ  ایران  ، حاکمیت 

ھزینھجمع کھ  رسید  بدون بندی  و  آزادانھ  فعالیت  سیاسی  و  امنیتی  ھای 
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ھای متا، از منافع اقتصادی آن فراتر رفتھ است. این امر  گویی پلتفرمپاسخ

اپ شد و ھای سراسری روی اینستاگرام و واتسمنجر بھ اعمال محدودیت 

 ای و ارتباطی کرد. جامعھ ایران را وارد یک آرایش جدید رسانھ 

 گیری فصل نتیجھ

ابزار   یک  شدن  تبدیل  از  روایتی  ایران،  در  متا  شرکت  حضور  پیشینھ 

مدت است. جایگزین در کوتاهسرگرمی بھ یک زیرساخت حیاتیِ غیرقابل

سبب شد تا حاکمیت زمانی متوجھ   ۱۳۸۰پژوھی دقیق در دھھ  فقدان آینده

پلتفرم این  نفوذ  بھ درھم ھا شود کھ آنعمق  اقتصاد و ھا  با  تنیدگی عمیقی 

دھد کھ حضور چند ده میلیونی روزمره مردم رسیده بودند. آمارھا نشان می

ھای متا، بھ این شرکت قدرتی نامرئی اما بسیار موثر در  ایرانیان در پلتفرم

داخل مرزھای ایران بخشیده است؛ قدرتی کھ راه را برای مطالبات قانونی 

می  قرار  بررسی  مورد  بعد  فصل  در  کھ  ایران  بحاکمیت  شدت گیرد،  ھ 

 .. ناھموار ساختھ است.

 منابع فصل اول:

ھای اجتماعی و ). برآوردھای نفوذ شبکھ۱۴۰۳مرکز آمار ایران ( .1

 ضریب اقتصاد دیجیتال.

2. Statista )  .2024  .(Global Traffic and User 

Distribution of Meta Platforms . 
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 فصل دوم 

 ھای رسمی حاکمیت ایران از شرکت متاخواستھ

 گویی) گذاری، تأسیس نمایندگی و پاسخ(مقررات 

 مقدمھ فصل 

ھای شرکت متا در ایران و تغییر  پس از درک سیر تطوری حضور پلتفرم 

آن اقتصادی  و  اجتماعی  امنیتی،  پیامدھای  بھ  نسبت  حاکمیت  ھا ادراک 

این (چنان بھ  ایران  سایبری  حکمرانی  نظام  گذشت)،  اول  فصل  در  کھ 

«بی جمع وضعیت  ادامھ  کھ  رسید  راھبردی  رھاشده بندی  و  ی ضابطھ» 

 پذیر نیست.پیشین امکان

پلتفرم  این  عمیق  تأثیرگذاری  و  کاربران  تصاعدی  افکار رشد  بر  ھا 

مجازی  مرزھای  از  برای صیانت  تا  داشت  آن  بر  را  حاکمیت  عمومی، 

خود، شروط مشخصی را برای تداوم فعالیت قانونی متا در ایران وضع  

کند. این شروط کھ در اسناد رسمی نھادھای متولی (از جملھ مکاتبات مرکز  

اند، حول محور بازیابی اقتدار ملی در فضای ملی فضای مجازی) تبیین شده 

اند. این فصل بھ تبیین چارچوب نظری این مطالبات و مجازی شکل گرفتھ

متا  شرکت  از  ایران  حاکمیت  اصلی»  شرط  «چھار  تفصیلی  تحلیل 

 پردازد. می
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 . چارچوب نظری مطالبات: حاکمیت دیجیتال در برابر اقتصاد پلتفرمی ۱

ھای رسمی ایران، ابتدا باید بھ مفھوم برای درک منطق نھفتھ در خواستھ

 ) دیجیتال»  «حاکمیت  بر  Digital Sovereigntyکلیدی  کرد.  اشاره   (

ای این پژوھش، حاکمیت دیجیتال بھ اساس تعاریف ارائھ شده در متون پایھ

دولت  اراده  و  «توان  دادهمعنای  از  حفاظت  قانون،  اعمال  در  ھای ھا 

 گذاری) در فضای مجازی» است  گری (مقررات شھروندان و تنظیم

 ).۴۰(سند کل متا، فصل دوم: چارچوب نظری، ص  

ھای فراملی نظیر متا قرار دارند کھ  در نقطھ مقابلِ این اقتدار ملی، پلتفرم 

کنند.  محور» عمل میداری دادهدر چارچوب «اقتصاد توجھ» و «سرمایھ

بدون این شرکت  و  یکپارچھ  بازار  مثابھ یک  بھ  دارند جھان را  تمایل  ھا 

مرزھای قضایی ببینند تا بتوانند با کمترین ھزینھ، بیشترین داده را استخراج 

 کرده و جریان اطلاعات را مدیریت کنند.

ھا برای محصور کردن فعالیت یعنی تلاش دولت —تقابل این دو رویکرد 

پلتفرمپلتفرم از یک سو، و مقاومت  ھا برای  ھا در چارچوب قوانین ملی 

ھا و ریشھ اصلی اولتیماتوم—وطنیِ سایبری خود از سوی دیگرحفظ جھان

 گذار ایرانی است.شده از سوی نھادھای سیاست شروط تعیین
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 . چھار شرط اساسی ایران برای تداوم فعالیت متا ۲

ھای نھادھای حاکمیتی ایران با شرکت نگاریبر اساس اسناد رسمی و نامھ

ضابطھ و  متا، دولت جمھوری اسلامی ایران برای خروج از وضعیت بی

پلتفرم این  مقررات ادغام  نظم  در  و ھا  اصلی  شرط  چھار  ملی،  گذاری 

و   ۲۰،  ۱۸،  ۱۳الاجرا را مطرح کرده است (سند کل متا، صفحات  لازم 

 ). این شروط عبارتند از: ۵۵

 گو (حضور فیزیکی و حقوقی). تأسیس نمایندگی پاسخ۲.۱

پذیر  گو و مسئولیت ترین خواستھ ایران، «معرفی نماینده پاسخنخستین و مھم

الملل و قوانین داخلی، تا زمانی مستقر در ایران» است. در منطق حقوق بین

) رسمی»  تماس  «نقطھ  دارای  حقوقی  موجودیت  یک   Officialکھ 

Contact Point در داخل قلمرو یک کشور نباشد، اعمال حاکمیت بر آن (

ایران از متا خواستھ است تا با ایجاد یک نھاد قانونی عملاً ناممکن است.

شده در داخل کشور یا تعیین یک شخص حقیقی/حقوقی دارای صلاحیت ثبت 

ھای قضایی و پیگرد  بھ عنوان نماینده رسمی، امکان مکاتبھ مستقیم، ابلاغیھ

ای باعث شده است کھ متا در  قانونی را فراھم کند. فقدان چنین نمایندگی

ھای مالی در  ھای وارده بھ شھروندان ایرانی (از کلاھبرداریقبال آسیب 

ای نداشتھ  گویی ساختاریافتھگونھ پاسخپلتفرم تا نقض حریم خصوصی) ھیچ

 ).۲۹باشد (سند کل متا، ص  
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 . تمکین بھ قوانین حاکمیتی و داخلی ایران ۲.۲

دومین شرط، «پذیرش و رعایت کامل قوانین داخلی ایران» است. این بند 

بر   ایران  اسلامی  قوانین جمھوری  اولویت  بھ رسمیت شناختن  معنای  بھ 

 ) خود پلتفرم است.Community Guidelines«استانداردھای جامعھ» (

ای، گیرد؛ از جملھ قوانین رسانھھای متعددی را در بر می این تمکین حوزه

سایبری، قضایی، امنیتی، فرھنگی و حتی مالیاتی. حاکمیت ایران استدلال 

)،  NetzDGطور کھ متا در کشورھایی مانند آلمان (قانون  کند کھ ھمانمی

ترکیھ یا ھند مجبور بھ پذیرش قوانین ملی در حوزه مدیریت محتوا و حقوق 

گذار  کاربران شده است، در ایران نیز باید از قوانین مصوب نھادھای قانون

رایانھ جرائم  قانون  (مانند  معنای داخلی  بھ  امر  این  کند.  تبعیت  ای) 

رویھبومی و سازی  فرھنگی  ھنجارھای  با  متناسب  پلتفرم  نظارتی  ھای 

 ).۸۶و  ۵۵الزامات قانونی ایران است (سند کل متا، ص  

 . ایجاد کانال ارتباطی و مکاتبات حقوقی رسمی۲.۳

شرط سوم، مکمل دو شرط پیشین است و بر «ایجاد امکان مکاتبھ و پیگیری  

پلتفرم  دارد.  تأکید  رسمی»  با حقوقی  مواجھھ  در  معمولاً  بزرگ  ھای 

آن  در  کھ  درگاهکشورھایی  طریق  از  ندارند،  فیزیکی  حضور  ھای ھا 

گوی کاربران ھستند کھ روندی بھ شدت ھای پشتیبانی پاسخعمومی یا ایمیل

 کند و غیرتضمینی است.
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خط   یک  برقراری  ایران،  امنیتی  و  قضایی  دولتی،  نھادھای  خواستھ 

ھای ) و امن است تا بتوانند درخواست Special Channelارتباطی ویژه ( 

استعلامات  و  مجرمانھ،  محتوای  حذف  برای  قضایی  دستورات  حقوقی، 

تضمین  کانال  این  کنند.  پیگیری  فوریت  با  را  سایبری  جرائم  بھ  مربوط 

ھای متا قابلیت اجرایی ھای ایران در فضای پلتفرمکند کھ احکام دادگاهمی

 ).۲۹و  ۲۵پیدا کنند (سند کل متا، ص 

 پذیری در بحران و ھمکاری قضایی  . مسئولیت۲.۴

 (شفافیت و میزبانی داده) 

چھارمین محور از مطالبات کھ در اسناد استراتژیک بھ تفصیل مورد اشاره  

پذیری پلتفرم قرار گرفتھ، ناظر بر «ھمکاری قضایی و امنیتی، و مسئولیت 

 ای دارد:در شرایط بحران» است. این شرط ابعاد چندگانھ

ھای رسمی ایران برای  گویی بھ درخواست پاسخ  ھمکاری قضایی: •

شبکھ سازمانشناسایی  جرائم  بھ  ھای  تحریک  تروریسم،  یافتھ، 

 خشونت و توھین بھ مقدسات.

تلاش برای الزام پلتفرم   ):Data Localizationھا (میزبانی داده  •

ھای کاربران ایرانی در سرورھای داخل کشور  سازی داده بھ ذخیره

داده ( از  Data Sovereigntyجھت حفظ حاکمیت  ) و جلوگیری 

 ھای ملی.دادهخروج و سوءاستفاده از کلان 
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سازی درباره  درخواست ارائھ توضیح و شفاف   شفافیت الگوریتمی: •

 Recommendationھای پیشنھاد محتوا (نحوه عملکرد الگوریتم 

Systems حذف محتوا و تبلیغات ھدفمند. حاکمیت ایران معتقد ،(

ھای سیاسی و امنیتی، با ضریب  ھای متا در بزنگاه است الگوریتم

ساز و رادیکال، نقش کاتالیزور بحران را ایفا  دادن بھ محتوای قطبی

معماری می این  اجتماعی  پیامدھای  قبال  در  باید  پلتفرم  و  کنند 

 ).۲۰و   ۱۸باشد (سند کل متا، ص  وگالگوریتمی پاسخ
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 گیری فصل نتیجھ

پذیری»، «ایجاد چھار شرط اصلی ایران شامل «تأسیس نمایندگی»، «قانون

برای   یکپارچھ  بستھ  ارتباطی» و «ھمکاری قضایی/امنیتی»، یک  کانال 

منظر   از  است.  متا  فراملی  قدرت  برابر  در  ملی  دیجیتال  حاکمیت  تحقق 

پذیرفتھ استانداردھای  حداقلِ  شروط  این  ایران،  حقوق حاکمیت  در  شده 

کشور  بین یک  خاک  در  خارجی  شرکت  یک  تجاری  فعالیت  برای  الملل 

می محسوب  ھمانمستقل  حال،  این  با  بعدی شوند.  فصول  در  کھ  طور 

حقوقی  مسئلھ  یک  صرفاً  شروط  این  شدن  عملیاتی  شد،  خواھد  بررسی 

تحریم دلیل  بھ  بلکھ  بیننیست،  محدودیت ھای  و المللی،  ارتباطی  ھای 

اقتصاد در  بنیادین  پلتفرم   تعارضات  بنسیاسی  و  موانع  با  ھای بست ھا، 

پیچیده در  استراتژیک  کور  گره  یک  بھ  را  وضعیت  کھ  است  مواجھ  ای 

 حکمرانی سایبری ایران تبدیل کرده است.

 منابع فصل دوم:

»، فصل دوم و سوم docxمتن پایھ پژوھشی کتاب: سند «کل متا. .1

ھای حاکمیت دیجیتال، شروط اصلی ایران و منطق حاکمیتی (بخش

 ). ۵۵و  ۲۹، ۲۵، ۲۰تا  ۱۸، ۱۳آن، صفحات 

مکاتبات رسمی نھادھای متولی فضای مجازی ایران با شرکت متا   .2

 (مورد استناد در سند پایھ). 
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 فصل سوم:

 ھای شرکت متاھا و پاسخموانع حقوقی، تحریم

 المللی) و تعارضات حقوقی بین OFACھای  (بررسی تحریم

 مقدمھ فصل 

 

طور کھ در فصل پیشین بررسی شد، حاکمیت جمھوری اسلامی ایران  ھمان

ھای خارجی، چھار شرط بنیادین از  مند کردن فعالیت پلتفرمبرای ضابطھ

جملھ تأسیس نمایندگی و تمکین بھ قوانین داخلی را روی میز گذاشت. با  

این حال، انتقال این شروط از روی کاغذ بھ عرصھ عمل، با سد مستحکمی 
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واقعیت  درک  از  شد.  مواجھ  سیاسی  اقتصاد  و  ژئوپلیتیکی  حقوقی،  ھای 

مناسبات میان ایران و شرکت متا نیازمند آن است کھ این پلتفرم را نھ صرفاً  

بھ عنوان یک   بلکھ  در فضای مجازی،  بھ عنوان یک موجودیت مستقل 

ایالات متحده در نظر بگیریم.   ابَرَشرکت آمریکاییِ مقید بھ قوانین فدرال 

آذر    این فصل ایران و متا (اولتیماتوم  تقابل حقوقی  بھ بررسی نقطھ اوج 

ریشھ۱۴۰۱ (بھ)،  تحریمی  موانع  قوانین  یابی  تحلیل OFACویژه  و   (

گیری یک  پردازد کھ منجر بھ شکلالملل میتعارضات بنیادین در حقوق بین

 بست و سکوت استراتژیک شده است. بن

 روزه  ۱۰. نقطھ عطف تقابل: کیفرخواست رسمی و اولتیماتوم ۱

ھای اینستاگرام و و نقش پررنگ پلتفرم   ۱۴۰۱پس از التھابات پاییز سال  

اپ در تبادل اطلاعات، مرکز ملی فضای مجازی ایران تصمیم گرفت واتس

ای بھ یک اقدام حقوقی و تا مطالبات خود را از سطح اعلام مواضع رسانھ

(دسامبر    ۱۴۰۱المللی ارتقا دھد. بر اساس اسناد موجود، در آذرماه سال  بین

)، این نھاد حاکمیتی از طریق دفتر حفاظت منافع جمھوری اسلامی  ۲۰۲۲

ای رسمی و حقوقی خطاب بھ مارک زاکربرگ،  ایران در واشنگتن، نامھ

 ).۲۵۳و   ۵مدیرعامل شرکت متا، ارسال کرد (سند کل متا، ص 

نامھ تجاری نبود، بلکھ ماھیتی شبیھ بھ یک  این مکاتبھ صرفاً یک دعوت 

ھای زیرمجموعھ متا بھ مواردی  «کیفرخواست» داشت. در این نامھ، پلتفرم 

«ترغیب بھ خشونت»، «اعمال استانداردھای پراکنی»،نظیر «ترویج نفرت 
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«زمینھ  و  محتوا»  مدیریت  در  گروهدوگانھ  فعالیت  برای  ھای سازی 

یک  تجزیھ ایران  نامھ،  این  پایان  در  شدند.  متھم  تروریستی»  و  طلب 

روزه برای شرکت متا تعیین کرد تا نماینده رسمی،  ۱۰اولتیماتوم و مھلت  

پذیر خود را برای استقرار در ایران و آغاز مذاکرات  الاختیار و مسئولیت تام

 معرفی کند. 

 ناپذیری ساختاری . واکنش متا: سکوت استراتژیک و پاسخ ۲

در مواجھھ با این اولتیماتوم تاریخی، شرکت متا رویکردی چندلایھ اتخاذ 

می سایبری  حکمرانی  ادبیات  در  کھ  «پاسخ کرد  را  آن  ناپذیری  توان 

 ساختاری» نامید: 

ی ارسالی از سوی دولت ایران متا نامھ  در سطح رسمی و حقوقی: •

گونھ مکاتبھ متقابل، تاییدیھ دریافت یا  پاسخ گذاشت. ھیچرا کاملاً بی 

واکنش رسمی از سوی تیم حقوقی متا بھ دفتر حفاظت منافع ایران  

حقوقی بود -ارسال نشد. این «سکوت» در واقع پاسخی دیپلماتیک

می نشان  تنظیمکھ  نھادھای  متا  جایگاه داد  در  را  ایرانی  گر 

شناسد (سند  دار برای اعمال قانون بر خود بھ رسمیت نمیصلاحیت 

 ). ۴۱و  ۵کل متا، ص 

در حالی کھ درھای دیپلماسی رسمی    ای و عمومی:در سطح رسانھ •

المللی  ھای بینبستھ ماند، سخنگویان شرکت متا در مصاحبھ با رسانھ 

ھا اعلام کردند کھ  صراحتاً بھ این موضوع واکنش نشان دادند. آن
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ھیچ وارد  مذاکرهمتا  و گونھ  شد  نخواھد  ایرانی  مقامات  با  ای 

 درخواست معرفی نماینده در تھران را بھ طور کامل رد کردند.

عملیاتی: • سطح  اقدامات   در  رسمی،  سکوت  این  با  ھمزمان  متا 

اساس  جویانھمداخلھ بر  داد.  انجام  خود  پلتفرم  معماری  در  ای 

، متا ۲۰۲۲ماھھ چھارم سال  ھای شفافیت این شرکت در سھگزارش 

از   بیش  بھ مسدودسازی و حذف  کاربری  175,000اقدام  حساب 

دھنده ایرانی مرتبط با رویدادھای اعتراضی کرد؛ اقدامی کھ نشان

رصد دقیق فضای ایران در عین عدم پذیرش مسئولیت رسمی بود  

 ).۱۴۰و  ۱۰۸(سند کل متا، ص 

 بست حقوقی در بن  OFACھا: نقش محوری  . سد تحریم۳

واقعیت  از  تحلیل شروط  یکی  در  اغلب  کھ  انکاری  ھای حقوقی غیرقابل 

ھای جامع ایالات متحده آمریکا شود، معماری تحریم ایران نادیده گرفتھ می 

ھای ایران، تجاری بر سر راه تحقق خواستھ-ترین مانع حقوقیاست. اصلی 

داری آمریکا» ھای خارجی خزانھگیرانھ «اداره کنترل داراییقوانین سخت 

)OFAC  ۲۰و  ۶) است (سند کل متا، ص.( 

شده در ایالات متحده، تماماً تحت شمول قوانین متا بھ عنوان یک شرکت ثبت 

تحریم دارد.  قرار  کشور  این  ھرگونھ   OFACھای  فدرال  کلی  طور  بھ 

سرمایھ  مستقیم،  پولی  تبادل  مالی،  دارای معاملھ  خدماتِ  ارائھ  و  گذاری 

ارتش ششم، رسانه _ ناصرکاوه



37 
 

ھای آمریکایی بھ دولت ایران یا  افزوده بالا توسط اشخاص و شرکت ارزش 

 انگاری کرده است.ھای مستقر در ایران را اکیداً ممنوع و جرمموجودیت 

باید  بپذیرد،  را  ایران  شروط  بخواھد  متا  اگر  حقوقی،  چارچوب  این  در 

دفتری در تھران تأسیس کند، نیرو استخدام کند، حساب بانکی ریالی/ارزی  

ھا) برای پرداخت مالیات باز کند و احتمالاً سرورھایی (برای میزبانی داده

تک این اقدامات از منظر قوانین آمریکا در داخل ایران مستقر نماید. تک

تحریم  صریح  جریمھنقض  با  را  متا  شرکت  و  شده  تلقی  میلیارد  ھا  ھای 

دلاری، پیگرد کیفری مدیران ارشد و خطر از دست دادن بازارھای مالی 

سازد. از نظر متا، خطر نقض قوانین تحریمی آمریکا بھ  غرب مواجھ می

است    تر و ویرانگرتر از از دست دادن بازار رسمی ایرانمراتب سنگین

). در واقع، متا از منظر حقوقِ کشور متبوع ۱۰۸و  ۲۰(سند کل متا، ص 

 خود، اساساً «امکانِ» پذیرش شروط ایران را ندارد. 

 المللی و «تلھ صلاحیت قضایی» . تعارضات حقوقی بین۴

ھای تقابل ایران و متا یک نمونھ مطالعاتی برجستھ از «تعارض صلاحیت 

منطق حقوقی از یک سو،  الملل و فضای سایبر است.قضایی» در حقوق بین

الملل کلاسیک، اصل حاکمیت کشورھا  قرار دارد: از منظر حقوق بین  ایران

دھد تا ھا اجازه می) بھ دولت Territorial Sovereigntyبر قلمرو خود (

) در داخل Substantial Effectsتوجھی (بر ھر موجودیتی کھ اثرات قابل

ھا دارد، اعمال قانون کنند. با توجھ بھ اینکھ کاربران ایرانی مرزھای آن
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دھند (سند کل  ای متا را تشکیل میاز کل ترافیک منطقھ%5سھمی معادل  

دانند کھ از این پلتفرم  گر ایرانی حق خود می)، نھادھای تنظیم۱۴۰متا، ص  

از سوی   بخواھند قوانین محتوایی و امنیتی کشور میزبان را رعایت کند.

قرار دارد: این شرکت خود را ملزم بھ رعایت   منطق حقوقی متادیگر،  

ترکیبی از قوانین ایالات متحده (از جملھ متمم اول قانون اساسی در باب 

 Communityآزادی بیان و قوانین تحریمی) و «استانداردھای جامعھ» (

Standardsمی پلتفرم  چون )  مفاھیمی  تعریف  در  ماھوی  تفاوت  داند. 

آزادی بیان، محتوای مجرمانھ، توھین بھ مقدسات و امنیت ملی میان قوانین 

ایران و استانداردھای متا، یک شکاف پرناشدنی ایجاد کرده است (سند کل 

این تضاد بنیادین وضعیتی را پدید آورده است کھ در سند پایھ ).۲۰متا، ص  

شود. متا در این تلھ گرفتار/یا  یاد می   «تلھ صلاحیت قضایی»از آن بھ عنوان  

آمریکا ھرگونھ مبادلھ مالی و ثبت دفتر در    OFACمختار است: قوانین  

کند، در حالی کھ قوانین سایبری ایران تداوم فعالیت ایران را جرم تلقی می 

را منوط بھ حضور فیزیکی و ثبت رسمی کرده است. نتیجھ این تضاد، پناه 

بردن متا بھ وضعیت «خاکستری» است؛ وضعیتی کھ در آن پلتفرم بدون 

ھا و ترافیک کاربران گویی حقوقی، از دادهگونھ تعھد و پاسخپذیرش ھیچ 

بھره میایرانی  فیلترینگ،مند  اعمال  وجود  با  نیز  ایران  و  عملاً   شود 

زدن   دور  ابزارھای  (از طریق  کاربران  دسترسی  جریان  است  نتوانستھ 

 ).۲۵۳و  ۴۱را کاملاً قطع کند (سند کل متا، ص ھا) محدودیت 
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 گیری فصل نتیجھ

لجاجت  یک  از  ناشی  ایران، صرفاً  چھارگانھ  شروط  بھ  متا  تمکین  عدم 

ناپذیری  شرکتی یا تصمیم سیاسیِ مقطعی نیست، بلکھ ریشھ در یک «پاسخ 

) دیکتھ OFACساختاری» دارد کھ توسط قوانین تحریمی ایالات متحده (

نشان داد کھ ابزارھای حقوقی متعارف در    ۱۴۰۱شده است. اولتیماتوم آذر  

بین تحریم حقوق  سد  با  مواجھھ  در  تفاوت الملل،  و  در  ھا  ماھوی  ھای 

از دست می  انتخاب استانداردھای محتوایی، کارایی خود را  با  متا  دھند. 

«سکوت استراتژیک»، نشان داد کھ تبعیت از قوانین کشور متبوع خود 

پلتفرمی انسجام معماری  بھ یک چالش (آمریکا) و حفظ  اش را بر ورود 

می   پایانبی ترجیح  ایران  تحریم  تحت  بازار  در  بن حقوقی  این  بست  دھد. 

دوره  بھ  ورود  برای  را  زمینھ  برای  حقوقی،  جستجو  و  انسداد  از  ای 

راھکارھای جایگزین در حکمرانی سایبری ایران فراھم کرد کھ در فصول 

 آینده مورد بحث قرار خواھد گرفت.

 منابع فصل سوم:

متا. .1 «کل  سند  کتاب:  پژوھشی  پایھ  و docxمتن  چھارم  فصل   ،«

و    ۱۴۰،  ۱۰۸،  ۴۱،  ۲۰،  ۶،  ۵ھای موانع حقوقی (صفحات  بخش

۲۵۳.( 

مکاتبات رسمی مرکز ملی فضای مجازی با مارک زاکربرگ (آذر   .2

 ). Q4 2022ھای شفافیت شرکت متا () و گزارش ۱۴۰۱
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 فصل چھارم:

 تحلیل استراتژیک «وضعیت خاکستری» در ایران

 ھا) VPN(زیست در میانای فیلترینگ، اقتصاد دیجیتال و 

 مقدمھ فصل 

و  ایران، شروط حاکمیت  در  متا  تاریخی حضور  پیشینھ  بررسی  از  پس 

موانع حقوقی و تحریمی کھ بھ انسداد دیپلماتیک منجر شد، پرسش اساسی  

بوم دیجیتال ایران و این است: اکنون در غیاب یک توافق رسمی، زیست 

 ھای متا در چھ وضعیتی قرار دارند؟  پلتفرم

 Grayپاسخ سند بھ این پرسش، قرارگیری در یک «وضعیت خاکستری» ( 

Zone  است. این وضعیت، برآیند تقابل دو نیروی متضاد است: از یک (

ضابطھ برای  حاکمیت  اراده  اعمال سو،  بھ  کھ  سایبر  فضای  کردن  مند 

و   جامعھ  مبرم  نیاز  دیگر،  از سوی  و  است  شده  منجر  فیلترینگ رسمی 

ھا کھ خود را در قالب استفاده گسترده از ابزارھای  اقتصاد بھ این زیرساخت 

 دھد.  ) نشان میVPNھا (دور زدن محدودیت 

اقتصاد خرد   بر  آن  تاثیر  این وضعیت میانجی،  بھ کالبدشکافی  این فصل 

 پردازد.ھا میدیجیتال و ظھور پدیده اقتصاد پنھان فیلترشکن
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 بست «نھ جنگ، نھ صلح» . کالبدشکافی وضعیت خاکستری: بن۱

بست  وضعیت کنونی شرکت متا در جمھوری اسلامی ایران، نماد یک بن

طور کھ در اسناد تحلیلی (سند کل متا، عیار استراتژیک است. ھمانتمام

تواند فعالیت بدون ضابطھ ) تصریح شده است، حاکمیت نمی۴۱و   ۱۰ص 

پاسخ پلتفرمو  این  و  ناپذیر  بپذیرد،  ھا را در داخل مرزھای سایبری خود 
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تحریم از  ناشی  حقوقیِ  دلایل  بھ  نیز  متا  خزانھشرکت  آمریکا ھای  داری 

)OFAC ایران شروط  پذیرش  بھ  حاضر  سیاسی،  کلان  ملاحظات  و   (

 نیست.

شکل منافع،  تضاد  این  عملی  خاکستری»  خروجی  «وضعیت  یک  گیری 

ھای زیرمجموعھ است. مختصات این وضعیت بھ این شرح است: پلتفرم 

(بھ اینستاگرام و واتسمتا  فاقد ھرگونھ ویژه  فیلتر شده و  اپ) روی کاغذ 

ھا مجوز قانونی برای فعالیت در ایران ھستند؛ اما در میدان عمل، میلیون

نھادھا و چھره کاربر عادی، کسب  و حتی  از  وکارھای خرد  ھای رسمی 

پلتفرم  VPNطریق   این  در  بھ صورت روزمره  فیلترشکن  ھا حضور  و 

بن یک  تجلی  دقیقاً  وضعیت  این  نھ دارند.  جنگ،  «نھ  استراتژیکِ  بست 

)؛ بھ این معنا کھ نھ پذیرش رسمی و ۱۰صلح» است (سند کل متا، ص  

ق شده است و نھ انسداد کامل و جایگزینی موفق مند محق گری قاعدهتنظیم

ھای بومی بھ وقوع پیوستھ است. در این میان، پلتفرم بدون پذیرش  پلتفرم

ھای کاربران ایرانی را دریافت گونھ مسئولیت حقوقی، ترافیک و دادهھیچ

 کند و حاکمیت نیز نظارت پایداری بر این فضا ندارد. می

 . اقتصاد خرد دیجیتال در وضعیت تعلیق و نااطمینانی ۲

ترین قربانیان و در عین حال بازیگران وضعیت خاکستری، یکی از مھم

ھای موجود، کاربران  «اقتصاد خرد دیجیتال» ایران است. بر اساس داده

ای شرکت متا را بھ خود از کل ترافیک منطقھ %5ایرانی در مقاطعی تا  
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در صفحات   Statistaاند (سند کل متا، ارجاع بھ آمارھای  اختصاص داده

اپ صرفاً ھای اینستاگرام و واتس، پلتفرم۱۳۹۰). در طول دھھ  ۱۴۰و    ۱۳

بھ  تدریج  بھ  بلکھ  نبودند،  اجتماعی  ارتباطات  و  سرگرمی  برای  ابزاری 

تبدیل  اقتصاد خرد دیجیتال» کشور  اجتماعی و  ارتباطات  فقرات  «ستون 

 شدند. 

کسب  فروشگاهھزاران  خرد،  محتوا  وکار  تولیدکنندگان  خانگی،  ھای 

وکار، بازاریابی دھندگان خدمات متنوع، مدل کسب (اینفلوئنسرھا)، و ارائھ

ایِ اینستاگرام  و زنجیره تامین خود را بر بستر رایگان، در دسترس و شبکھ

). با اعمال فیلترینگ گسترده، ۱۰۸اپ بنا کردند (سند کل متا، ص  و واتس

از  این اقتصادِ وابستھ در یک حالت تعلیق و نااطمینانی عمیق فرو رفت.

تنظیم نھادھای  اعلام مییک سو، دولت و  پلتفرم گر رسماً  این  ھا کنند کھ 

بستری امن و قانونی برای تجارت نیستند و از سوی دیگر، بھ دلیل فشار  

جایگزین فقدان  و  معیشتی  نیازھای  ھماجتماعی،  کاملاً  تداوم ھای  تراز، 

پلتفرم  این  بھ  از جامعھ  از طریق  دسترسی بخش بزرگی  عملاً   VPNھا 

گذاری در این  شود. این نااطمینانی باعث شده است تا سرمایھ«تحمل» می

وکارھای دیجیتالِ مبتنی بخش با ریسک بالایی ھمراه باشد و توسعھ کسب 

شبکھ  بینبر  اجتماعی  اقتصاد  ھای  شود.  ھمراه  دلھره  و  کندی  با  المللی 

می کھ  اشتغال خردی  محرک  موتور  اکنون  توانست  باشد،  سایھ زایی  در 

فیلترینگ و فقدان نمایندگی متا، در وضعیت شکننده و غیررسمی بھ حیات 

 دھد.خود ادامھ می
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 و نھادینھ شدن ابزارھای تغییر مسیر  VPN. اقتصاد  ۳

پارادوکس از  و  یکی  کارکرد  تغییر  خاکستری،  در وضعیت  بنیادین  ھای 

پلتفرم ابزارھای دور زدن فیلترینگ است. سیاست فیلترینگ  ھای جایگاه 

مطلق  مھاجرت  و  دسترسی  کامل  قطع  بھ  آنکھ  جای  بھ  ایران،  در  متا 

ھای داخلی منجر شود، بھ «گسترش استفاده ساختاریافتھ کاربران بھ پلتفرم

 ). ۴۱و فیلترشکن» انجامیده است (سند کل متا، ص  VPNاز 

طبق برآوردھای ذکر شده در سند، بخش قابل توجھی از کاربران برای  

و  اینستاگرام  بھ  دسترسی  و  کاری  ارتباطات  حفظ  روزمره،  امور  انجام 

ھای غیررسمی اینترنت ھستند.  اپ، ناگزیر از عبور مداوم از دروازه واتس

 این پدیده پیامدھای چندوجھی و مخربی بھ ھمراه داشتھ است:

اقتصادی: ھزینھ • غیرشفاف  شکل  ھای  و  پنھان  اقتصاد  یک  گیری 

ھای ماھانھ مضاعفی را بر سبد  کھ ھزینھ  VPNپیرامون فروش  

 خانوار ایرانی تحمیل کرده است. 

 

امنیتی:چالش  • فیلترشکن  ھای  از  گسترده  و استفاده  رایگان  ھای 

دستگاه بدافزارھا،  نامعتبر،  معرض  در  را  ایرانی  کاربران  ھای 

ملی اطلاعات را   ھا و حملات سایبری قرار داده و شبکھسرقت داده

 ھای جدی مواجھ ساختھ است. پذیریبا آسیب 
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تنظیم  • در  توسط    گری:دشواری  کاربران  ترافیک  رمزنگاری 

VPN  ھا، عملاً امکان نظارت ھوشمند و تفکیک ترافیک داخلی از

 خارجی را برای نھادھای حاکمیتی سلب کرده است. 

نکتھ قابل تامل در این میان، رویکرد دوگانھ در قبال این پدیده است. سند  

ویژه در اواخر دھھ ھایی از محدودسازی (بھ کند کھ در دوره پایھ اشاره می

فعال۱۳۹۰ برای  فیلترشکن» صادر  )، حتی «رھنمودھای رسمی  سازی 

دھنده یک تضاد درونی در  ). این امر نشان۱۹شده است (سند کل متا، ص  

گذاری است: حاکمیت از یک سو برای حفظ امنیت و اعمال حاکمیت  سیاست 

ھایی از سیستم  کند، اما از سوی دیگر، بخش دیجیتال پلتفرم را مسدود می 

ضروری،  ارتباطات  حفظ  یا  خرد  اقتصاد  فروپاشی  از  جلوگیری  برای 

 استفاده از ابزارھای دور زدن این محدودیت را عملاً پذیرفتھ یا مسکوت

 گذارند. می

 گیری فصل نتیجھ

یک «وضعیت خاکستری» حاصل یک نبرد فرسایشی است کھ در آن ھیچ

اند اراده خود را بھ طور کامل بر دیگری از طرفین (ایران و متا) نتوانستھ

وابستگی  نتوانست  سلبی،  ابزار  یک  عنوان  بھ  فیلترینگ  کنند.  تحمیل 

ھای متا را از بین ببرد و تنھا  ساختاری جامعھ و اقتصاد دیجیتال بھ پلتفرم

ھا منجر شد؛ ابزارھایی کھ خود بھ یک  VPNبھ نھادینھ شدن استفاده از  

 اند. معضل امنیتی و اقتصادی جدید بدل شده 
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وکارھای ایرانی بیشترین ھزینھ  مایھ، کاربران و کسب در این زیستِ میان

کنند، در حالی کھ متا از ترافیک ایران (ھرچند با واسطھ  را پرداخت می

الزامی بھ پاسخشود بیمند میسرورھای خارجی) بھره گویی داشتھ  آنکھ 

 باشد.  

بست استراتژیک، لزوم بازنگری در ابزارھای حکمرانی سایبری و  این بن

اقتصاد دیجیتال را بیش از  جستجوی راه از  ھای جایگزین برای صیانت 

 سازد. پیش نمایان می

 

 منابع فصل چھارم: 

، ۱۳،  ۱۰»، صفحات  docxمتن پایھ پژوھشی کتاب: سند «کل متا. .1

 .۱۴۰و  ۱۰۸، ۴۱، ۱۹

2.  

تحلیل وضعیت خاکستری، اقتصاد خرد دیجیتال و نقش استراتژیک   .3

 ھا). VPNابزارھای دور زدن فیلترینگ ( 
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 فصل پنجم 

 بررسی تطبیقی؛ رویکرد سایر کشورھا در مواجھھ با متا 

 گری در اروپا، ھند، ترکیھ و چین) ھای تنظیم(مدل

 مقدمھ فصل 
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ابرشرکت  روزافزون  گسترش  و  بھ ظھور  فراملیتی،  فناوری  ویژه ھای 

(فیسپلتفرم «متا»  شرکت  بھ  متعلق  واتسھای  و  اینستاگرام  اپ)، بوک، 

ھای بنیادینی را برای مفھوم «حاکمیت ملی» در سراسر جھان ایجاد چالش

ھای میلیاردھا کاربر، بھ ھا با در اختیار داشتن دادهکرده است. این شرکت 

اند. با این حال، واکنش ھای سنتی تبدیل شدهملت -ھایی فراتر از دولت قدرت 

ھا در برابر این ھژمونی دیجیتال یکسان نبوده است. برخی کشورھا دولت 

با   دیگر  برخی  و  حقوقی  ابزارھای  با  برخی  بازار،  قدرت  بھ  اتکا  با 

متا را  اند تا  ھای بومی، تلاش کردهرویکردھای سلبی و توسعھ زیرساخت 

 وادار بھ تمکین از قوانین داخلی خود کنند.

 ۲۱و    ۲۰،  ۱۹ھای  طور کھ در فصل بررسی تطبیقی این رویکردھا (ھمان

ما کمک می بھ  است)،  اشاره شده  متا  کل  برخی سند  دریابیم چرا  تا  کند 

تنظیم در  بودهکشورھا  موفق  این گری  با  مقایسھ  در  ایران،  چرا  و  اند 

الگوھای جھانی، در یک «وضعیت خاکستری» قرار گرفتھ است (سند کل  

). در این فصل، پنج مدل برجستھ جھانی شامل اتحادیھ اروپا، ۱۲متا، ص  

 گیرد. ترکیھ، ھند، چین و برزیل مورد واکاوی قرار می

تنظیم۱ اروپا:  اتحادیھ  مدل  بازار  .  قدرت  بر  مبتنی  سختگیرانھ  گری 

 مشترک 

قانون در عرصھ  پیشگام جھانی  بھ عنوان  اروپا  دیجیتال، اتحادیھ  گذاری 

رویکردی کاملاً حقوقی و مبتنی بر قدرت اقتصادی را در پیش گرفتھ است. 
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واحد   بازار  یک  داشتن  اختیار  در  با  اروپا  نفریِ    ۴۵۰اتحادیھ  میلیون 

بی فشار  اھرم  پلتفرم ثروتمند،  کردن  وادار  برای  بھ  بدیلی  آمریکایی  ھای 

 ). ۲۰رعایت استانداردھای خود دارد (سند کل متا، ص 

 گری: ابزارھای کلیدی تنظیم

این قانون جامع کھ   ):GDPRھا (مقررات عمومی حفاظت از داده  •

جمع نحوه  بر  ذخیرهمستقیماً  و  پردازش  دادهآوری،  ھای سازی 

شھروندان اروپایی نظارت دارد، متا را ملزم کرده است تا بالاترین 

 سطح شفافیت را رعایت کند.

• ) دیجیتال  خدمات  پلتفرم   ):DSAقانون  قانون  منظر  این  از  را  ھا 

موظف بھ    DSAکند. متا بر اساس  مسئولیت محتوایی پاسخگو می

دھی، مقابلھ با اطلاعات نادرست  ایجاد سازوکارھای شفاف گزارش 

 و حذف سریع محتوای غیرقانونی است. 

)، متا در  ۳۱و    ۷ھای سند (سند کل متا، ص  بر اساس تحلیل  دستاوردھا: 

ھای مالی کند. دلیل این تمکین، جریمھاروپا «کاملاً مطیع قانون» عمل می

بسیار سنگین (تا سقف درصدی از گردش مالی جھانی شرکت) است کھ تا 

کنون بھ پرداخت میلیاردھا دلار جریمھ توسط متا منجر شده است. اروپا 

«قانون کھ  داد  می نشان  بزرگ»  بازار  اھرم   + پیشرفتھ  تواند گذاری 

 ھای فناوری را بھ زانو درآورد.غول
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 . مدل ترکیھ: دیپلماسی اجبار از طریق تھدید بھ کاھش پھنای باند ۲

ای متفاوت از اروپا، ترکیھ بھ عنوان کشوری با مختصات جمعیتی و منطقھ

ای را اجرا کرد. دولت ترکیھ با جمعیتی بالغ بر  گرایانھالگوی بسیار عمل 

 شود.ھای اجتماعی محسوب میمیلیون نفر، بازار جذابی برای پلتفرم ۸۰

 

 استراتژی و ابزار فشار:

ھای خارجی دارای بیش آنکارا برای اعمال حاکمیت سایبری خود، پلتفرم 

از یک میلیون کاربر روزانھ را ملزم بھ ثبت یک «دفتر قانونی» و تعیین 

این  تحقق  برای  ترکیھ  فشار  ابزار  کرد.  ترکیھ  خاک  در  رسمی  نماینده 

مسدودسازی   بھ  قانونی  «تھدید  بلکھ  نبود؛  مالی صرف  جریمھ  خواستھ، 

درصد» بود (سند    ۹۰) تا مرز  Throttlingمتناوب و کاھش پھنای باند (

 ). ۲۰و  ۷کل متا، ص 

تھدید بھ از دست دادن کامل دسترسی کاربران و در نتیجھ افت   دستاوردھا: 

نشینی کرد. این شرکت با شدید درآمدھای تبلیغاتی، متا را وادار بھ عقب 

تاسیس دفتر در آنکارا موافقت کرد و اکنون نماینده قانونی آن مسئول مستقیم 

ھای قضایی ترکیھ و حذف محتوای مجرمانھ بر  پاسخگویی بھ درخواست 

 اساس قوانین این کشور است. 
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 ھا با اتکا بھ اھرم جمعیت میلیاردی سازی داده . مدل ھند: بومی۳

میلیارد نفر، بزرگترین بازار کاربران   ۱.۴کشور ھند با جمعیتی بالغ بر  

فیسواتس و  بر  اپ  صرف  تمرکز  جای  بھ  ھند  است.  جھان  در  بوک 

 Dataپاسخگویی محتوایی، استراتژی خود را بر مبحث «حاکمیت داده» (

Sovereignty .متمرکز کرد ( 

 ): Data Localizationھا (سازی داده استراتژی بومی

نظیر جمعیتی خود بھ عنوان اھرم فشار، متا و ھند با استفاده از قدرت بی 

شده  ھای حیاتی و پردازشھای فناوری را ملزم کرد کھ دادهسایر شرکت 

کاربران ھندی باید منحصراً در سرورھای فیزیکی مستقر در داخل خاک 

). این رویکرد، علاوه ۱۸و    ۷ھند ذخیره و مدیریت شوند (سند کل متا، ص  

بر تامین امنیت ملی ھند، دسترسی نھادھای قانونی و امنیتی این کشور بھ 

کند و یک الگو از اعمال اطلاعات مجرمان را در صورت نیاز تسھیل می

 قدرت از طریق جذابیت بازار مصرف است.

 . مدل چین: رویکرد رادیکال، انسداد کامل و جایگزینی ھژمونیک ۴

ھای تعاملی، جمھوری خلق چین الگوی مسدودسازی  در نقطھ مقابل مدل

اندازی «فایروال سازی کرده است. چین با راهکامل و ساختاریافتھ را پیاده

ھای زیرمجموعھ )، دسترسی بھ تمامی پلتفرمGreat Firewallبزرگ» ( 

 متا را مسدود کرد. 
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 نیازھا و راھبردھا:پیش

)، ۳۱سند اشاره شده است (سند کل متا، ص    ۲۰طور کھ در فصل  ھمان

نیازمند   بلکھ  نبود،  فیلترینگ  خاطر  بھ  صرفاً  چینی  مدل  موفقیت 

و  پیش شدید  کنترل  داخلی،  بزرگ  بسیار  بازار  بود:  عظیمی  نیازھای 

مھم ھمھ  از  و  اینترنت،  بر  «سرمایھیکپارچھ  در  تر  دولتی  عظیم  گذاری 

ھایی نظیر  ھای داخلی قدرتمند». چین با حمایت از پلتفرمساخت جایگزین

پی ھای پرداخت مانند علی) و سیستمWeibo)، ویبو (WeChatچت ( وی

)Alipay نیاز از خارج ایجاد کرد کھ  )، یک اکوسیستم کاملاً بومی و بی

دھند (سند  ھای غربی بھ شھروندان ارائھ میخدمات کیفیتی فراتر از نمونھ

 ).۲۰کل متا، ص 

 ھای ترکیبی و قضایی: برزیل و روسیھ. مدل ۵

از   کھ  دارند  وجود  نیز  دیگری  الگوھای  اصلی،  مدل  چھار  کنار  در 

 برند:ابزارھای خاصی بھره می

سیستم قضایی برزیل در چندین پرونده   برزیل (رویکرد قضایی): •

اپ درخواست اطلاعات  جنایی و مبارزه با باندھای تبھکار، از واتس

ھای برزیلی  اپ (بھ بھانھ رمزنگاری)، دادگاهکرد. با امتناع واتس

رسان در  در مقاطع مختلف حکم بھ «مسدودسازی موقت» این پیام
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کل کشور دادند. این اھرم فشار مقطعی، شرکت متا را مجبور بھ  

 ).۷ھای ھمکاری قانونی کرد (سند کل متا، ص  تمکین و ایجاد کانال

تعامل): • و  فشار  (ترکیب  پلتفرم   روسیھ  سو  یک  از  ھای  روسیھ 

» را توسعھ داد و از سوی دیگر Vkontakteقدرتمند بومی مانند «

جریمھ وضع  الزامبا  قوانین  و  سنگین  کنترل  ھای  در  سعی  آور، 

تحولات ژئوپلیتیک پلتفرم از  نھایت پس  در  کھ  داشت  ھای غربی 

، ص ۲۱ھا پیش رفت (سند کل متا، فصل  اخیر، بھ سمت انسداد آن

۱۴.( 

 . مقایسھ تطبیقی؛ جایگاه ایران در کجای این نقشھ قرار دارد؟ ۶

مدل مرور  میبا  فوق،  جھانی ھای  معماری  در  را  ایران  جایگاه  توان 

گری دیجیتال تحلیل کرد. بر اساس تصریح سند پایھ (سند کل متا، ص  تنظیم

یک از الگوھای موفق جھانی ھمخوانی )، وضعیت ایران با ھیچ۱۴و    ۱۲

 شود:کامل ندارد و در یک «وضعیت خاکستری» تعریف می 

ایران نھ دارای قدرت بازار واحد    ھای اروپایی و ھندی:فقدان اھرم .1

مشابھ   قوانین  بتواند  کھ  نھ    GDPRاروپاست  و  کند،  تحمیل  را 

ھا مجاب سازی داده جمعیت میلیاردی ھند را دارد کھ متا را بھ بومی 

 سازد. 

ایران مطالباتی مشابھ ترکیھ    شکست مدل ترکی (بھ دلیل تحریم): .2

(تاسیس دفتر نمایندگی) را مطرح کرد و حتی تھدید بھ محدودسازی  
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ھای نمود؛ اما بھ دلیل عدم وجود روابط بانکی و سایھ سنگین تحریم

داری آمریکا، حضور رسمی متا در ایران برای این شرکت  خزانھ

 فاقد توجیھ اقتصادی و حقوقی بود.

ایران بر خلاف چین، نتوانست پیش از اعمال  تفاوت با مدل چینی: .3

ھای بومی را بھ سطح «جایگزینی ھای گسترده، جایگزینمحدودیت 

 ھژمونیک» ارتقا دھد. 

در کشورھایی مانند ترکیھ و ھند، «تھدید بھ محدودسازی در    گیری:نتیجھ

ایران،  در مورد  اما  کرد.  وادار  مذاکره  بھ  را  متا  درآمدزا»،  بازار  یک 

ھا باعث شد تا سیاست مسدودسازی بھ  فقدان اھرم اقتصادی موثر و تحریم 

و تداوم   VPNگیری پدیده استفاده گسترده از  جای تمکین پلتفرم، بھ شکل

 ناپذیر منجر گردد. وابستگی جامعھ بھ این بسترھا در وضعیتی تنظیم

 

 منابع فصل پنجم:

و    ۲۰،  ۱۸،  ۱۴،  ۱۲،  ۷»، صفحات  docxسند پژوھشی «کل متا.  .1

۳۱. 

 ۲۱(مدل چینی) و    ۲۰(مدل اروپایی)،    ۱۹ھای  ارجاعات بھ فصل .2

 (مدل روسی) از بخش ششم کتاب.
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 فصل ششم

 ھای متابررسی ادعاھای ایدئولوژیک و ساختار مدیریت محتوا در پلتفرم 

 مقدمھ 

 

و  حقوقی  ابعاد  بھ  تنھا  متا،  فراملی  شرکت  با  ایران  ملی  حاکمیت  تقابل 

ھای عمیق ایدئولوژیک و سیاسی نیز  شود، بلکھ سویھاقتصادی محدود نمی

بھ  ایران  اسلامی  جمھوری  انتقادات  اصلی  محورھای  از  یکی  دارد. 
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اپ، اتھام اعمال استانداردھای دوگانھ ھایی نظیر اینستاگرام و واتسپلتفرم

ھای ایالات متحده در مدیریت محتوا و ھمسویی پنھان و آشکار با سیاست 

پردازد  و رژیم صھیونیستی است. این فصل بھ کالبدشکافی این ادعاھا می

ھای فنیِ ساختار تعدیل کند با تفکیک مواضع سیاسی از واقعیت و تلاش می

) از سوگیری Content Moderationمحتوا  تحلیلی سیستماتیک  ھای )، 

 احتمالی در اکوسیستم متا ارائھ دھد. 

 . ادعاھای ایدئولوژیک و رویکرد مالکیتی: خوانش داخلی ۱

گذاران داخلی ایران، شرکت متا گران و سیاست بخش قابل توجھی از تحلیل

طرف فناوری، بلکھ ابزاری در خدمت ھژمونی غرب  را نھ یک پلتفرم بی 

می بھ ارزیابی  استناد  با  جریان  این  پایھ،  سند  مستندات  اساس  بر  کنند. 

بندی روزنامھ «جروزالم پست»، مارک زاکربرگ،  ھایی نظیر رده گزارش 

ھای صھیونیست جھان مدیرعامل متا، را در زمره تأثیرگذارترین شخصیت 

 استدلال این گروه بر چند پایھ استوار است: ).۸متا، ص  کنند (فایل  قلمداد می

 تبار یھودی مارک زاکربرگ و مواضع وی.  •

 ھای سیاسی. ھای علنی از اسرائیل در بزنگاهحمایت  •

رسانھ گزارش  • استخدامھای  بر  مبنی  و  ای  اتباع  از  ھدفمند  ھای 

 ھای مدیریتی و فنی شرکت. متخصصان اسرائیلی در رده

ھای حیاتی متا ای از سرورھا و زیرساخت قرارگیری بخش عمده •

 در ایالات متحده و مناطق تحت نفوذ آن.
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شود کھ ای داخل ایران ادعا میبر این اساس، در گفتمان رسمی و رسانھ 

فیلترینگ  در  مغرضانھ  رویکردی  و  دوگانھ  استانداردھای  دارای  متا 

تحلیل  حال،  این  با  است.  فلسطین  و  مقاومت  محور  با  مرتبط  محتوای 

ھای مالکیتی، گیریکند کھ بررسی کنیم آیا این جھت سیستماتیک ایجاب می

سیاست  معنای  بھ  خطی  صورت  بھ  و  و  لزوماً  مغرضانھ  گذاری 

شده علیھ حاکمیت ملی ایران است یا عوامل فنی و ساختاری  ریزی برنامھ

 ).۲۶و   ۸تری در این میان نقش دارند (فایل کل متا، صص پیچیده

 . کیفرخواست رسمی ایران: استانداردھای دوگانھ بھ مثابھ نقض حاکمیت۲

ای نیست، بلکھ بھ سند  ادعای استانداردھای دوگانھ تنھا یک تحلیل رسانھ

رسمی و موضع حقوقی جمھوری اسلامی ایران در برابر متا تبدیل شده  

سال   آذرماه  یعنی  تقابل،  اوج  نقطھ  در  فضای ۱۴۰۱است.  ملی  مرکز   ،

واشنگتن در  ایران  منافع  دفتر حفاظت  از طریق  بھ    مجازی  نامھ رسمی 

مواردی   بھ  کیفرخواست صراحتاً  این  در  کرد.  ارسال  زاکربرگ  مارک 

نفرت  «ترویج  دوگانھ»،  استانداردھای  «اعمال  «زمینھ چون  و  پراکنی» 

طلب» اعتراض شد (فایل کل متا، ص  ھای تجزیھسازی برای فعالیت گروه

دھد کھ حاکمیت ایران، عملکرد متا در قبال ). این نامھ نشان می ۱۳و    ۵

داخلی   نقض  محتوای  و  فعال  مداخلھ  نوعی  بلکھ  سیستمی،  نھ خطای  را 

 کند.حاکمیت دیجیتال خود تلقی می
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 ) Content Moderation. کالبدشکافی ساختار مدیریت محتوا (۳

برای ارزیابی علمی این ادعاھا، سند پایھ بھ بررسی «واقعیت ساختار تعدیل 

می متا  شرکت  در  قطعھ محتوا»  میلیاردھا  میزبان  روزانھ  متا  پردازد. 

انسانی  با نیروی  محتوای جدید است. کنترل این حجم عظیم داده، صرفاً 

غیرممکن است. از این رو، متا ساختار نظارتی خود را بر دو پایھ استوار 

 کرده است: 

پیشرفتھ:الگوریتمالف)   مصنوعی  ھوش  کھ    ھای  فیلترینگ  مقدم  خط 

وظیفھ پایش خودکار و حذف سریع محتوای مغایر با استانداردھای جامعھ 

)Community Standards.را بر عھده دارد ( 

انسانی: ب)   پیچیده تیم  ناظران  موارد  بررسی  بھ  کھ  چندملیتی  تر،  ھای 

 پردازند.ھای تجدیدنظر می ھای کاربران و درخواست گزارش 

 ) و سانسور انتخابیAlgorithm Bias. سوگیری الگوریتمی (۴

کند؟ سند پایھ با رویکردی انتقادی طرفانھ عمل میآیا این ساختار فنی، بی 

ھا، پاشنھ آشیل  دھد کھ وابستگی شدید مدیریت محتوا بھ الگوریتمنشان می 

الگوریتمبی است.  متا  کلیدواژهطرفی  اساس  بر  ھا، ھای ھوش مصنوعی 

کنند. مشکل از  شده عمل میریزی ھای یادگیریِ برنامھتصاویر الگو و داده

ھای  سوگیری) حاوی  Training Data( شود کھ این تنظیمات میجایی آغاز

 ). ۸متا، ص باشند (فایل  )Algorithm Biasشده (نویسیبرنامھ 
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یا   «خشونت»  «تروریسم»،  چون  مفاھیمی  از  پایھ  تعاریف  کھ  ھنگامی 

ایالات متحده «نفرت  ادبیات سیاسی و تحریمی  بر  منطبق  پراکنی» کاملاً 

ھا بھ صورت خودکار محتوای سیاسی مغایر  آمریکا تنظیم شود، الگوریتم

ھای آمریکا و متحدانش را با حساسیت بیشتری شناسایی و حذف  با سیاست 

اعمال  می بھ  عملاً  فنی،  مکانیسم  این  انتخابی» کنند.  حذف    «سانسور  و 

یا محور مقاومت منجر می ایران  با  شود، بدون نامتقارن محتوای مرتبط 

 آنکھ نیاز بھ دخالت مستقیم و روزمره مدیران ارشد داشتھ باشد. 

 گیری فصل ششمنتیجھ

ادعای استانداردھای دوگانھ متا در قبال ایران، صرفاً یک توھم توطئھ یا 

تبار   بھ  پلتفرم  عملکرد  کل  تقلیل  ھرچند  نیست.  پایھ  فاقد  سیاسیِ  اتھام 

اما تحلیل ساختار «مدیریت  مدیرعامل آن رویکردی ساده انگارانھ است، 

می نشان  درھم محتوا»  کھ  سیاست دھد  با  تنیدگی  آمریکا  کلان  ھای 

)، در عمل بھ نابرابری در  Algorithm Biasھای الگوریتمی ( سوگیری 

در   کھ  دوگانھ  استانداردھای  این  است.  انجامیده  محتوا  حذف  و  توزیع 

ھای متا دھد پلتفرم ایران نیز متبلور شد، نشان می   ۱۴۰۱کیفرخواست آذر  

بزنگاه بیدر  واسط  یک  جایگاه  از  سیاسی،  بھ ھای  و  شده  خارج  طرف 

کننده قدرت (در راستای منافع ھژمونیک) عمل یک بازیگر و اعمال  عنوان

المللی این سازی و مستندسازی بینکنند. مقابلھ با این روند نیازمند شفافمی

 ).۳۳استانداردھاست (فایل کل متا، ص  
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 فصل ھفتم 

 ایسازی رسانھھای اجتماعی و جریانھا در بحراننقش پلتفرم

 مقدمھ: گذار از ابزار ارتباطی بھ بازیگر امنیتی

 

ھای دیجیتال فراملی بھ زیرساخت اصلی ارتباطات در جوامع مدرن، پلتفرم 

کند کھ نقش اند. با این حال، سند «کل متا» استدلال میعمومی تبدیل شده
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ھای اجتماعی، از یک «بستر خنثی و ھا در مواقع بروز بحراناین شبکھ

دھنده» تبدیل صرفاً ارتباطی» فراتر رفتھ و بھ یک «بازیگر فعال و جھت 

پلتفرممی حضور  تاریخی  سیر  بررسی  (بھشود.  متا  شرکت  ویژه ھای 

پیشاینستاگرام، واتس و  فیساپ  نشان میتر  ایران  در  این بوک)  کھ  دھد 

ای از  ھای حساس امنیتی و سیاسی، کارکردھای پیچیدهھا در بزنگاهشبکھ

این نقش کاتالیزوری، تغییر  خود بروز داده اند. این فصل بھ کالبدشکافی 

ریشھ نھایت،  در  و  شناختی  جنگ  ابعاد  اجتماعی،  بسیج  یابی الگوھای 

 پردازد. ھای حقوقی مرتبط با آن میچالش

 ھای اجتماعی. سیر تاریخی و نقش کاتالیزوری در بزنگاه ۱

پلتفرم و  ایران  رابطھ  پایھ،  بحرانسند  تاریخ  بستر  در  را  متا  ھای ھای 

توان سھ دوره کلی را در این کند. بر این اساس، میاجتماعی بررسی می 

 تقابل شناسایی کرد: 

در    ):۱۳۹۰تا اواسط دھھ    ۱۳۸۰دوره گسترش آزاد (اواخر دھھ   •

بوک بدون موانع قانونی گسترده  ھایی نظیر فیساین مقطع، پلتفرم

ھای کردند. تقارن این دوره با حوادث و ناآرامیدر ایران فعالیت می

شبکھ  ۱۳۸۸سال   قدرت  بار  نخستین  برای  سبز)،  ھای (جنبش 

شبکھ عمومی،  بسیج  در  را  و اجتماعی  معترضان  بدنھ  سازی 

 رسانی خارج از کنترل رسمی بھ مقامات نشان داد.اطلاع
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  ): ۱۴۰۱گیری کاتالیزورھا (تجربھ پاییز  دوره تشدید بحران و اوج •

نقطھ اوج تحلیل این فصل، بھ حوادث پس از فوت مھسا امینی در  

اپ گردد. در این بازه زمانی، اینستاگرام و واتسبازمی   ۱۴۰۱سال  

ارتباطات  تنفسی  مجاری  تنھا  بھ  رقبا،  سایر  بودن  فیلتر  دلیل  بھ 

ھای پژوھش (فایل دیجیتال در ایران تبدیل شده بودند. بر اساس یافتھ

ص   متا،  پلتفرم۲۰۷و    ۸کل  این  یک  )،  نقش  مقطع  این  در  ھا 

ھا نھ عیار را ایفا کردند. این شبکھدھنده) تمام«کاتالیزور» (شتاب 

دھی تجمعات خیابانی بودند، تنھا بستر اصلی تبادل اخبار و سازمان

روایت  برخی  در  گزارشبلکھ  و  برای  ھھا  بستری  بھ  ای رسمی، 

روش کوکتل آموزش  ساخت  (نظیر  خرابکاری  و  درگیری  ھای 

گزارش  شدند.  تبدیل  انتظامی)  نیروھای  با  مقابلھ  و  ھای مولوتف 

ماھھ چھارم سال  کند کھ در سھشفافیت خود شرکت متا نیز تأیید می

ھای کاربری ایرانی مسدود شده  توجھی از حساب ، تعداد قابل۲۰۲۲

دھنده اند؛ امری کھ نشانو محتواھای مروج خشونت حذف گردیده 

 سطح بالای تنش و درگیری در این بسترھاست. 

 دھی و چالش نھادھای امنیتی. دگرگونی الگوھای سازمان۲

مھم از  یافتھیکی  در  ترین  پارادایم  تغییر  تحلیل  ھفتم،  فصل  در  سند  ھای 

ھای اجتماعی، دھی بھ اعتراضات است. پیش از فراگیر شدن شبکھشکل

یا سازمان ساختار حزبی  کاریزماتیک،  رھبری  نیازمند  اعتراضات  دھی 
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ھای متا این الگو را بھ طور کامل دگرگون تشکیلات متمرکز بود. اما پلتفرم

 کردند:

شبکھسازمان • و  افقی  نظیر    ای:دھی  ابزارھایی  از  استفاده  با 

(ھشتگ  استوری Hashtagsھا  (  ۲۴ھای  )،  و  Storiesساعتھ   (

(پیام مستقیم  افقی DMھای  و  غیرمتمرکز  سریع،  بسیج  امکان   ،(

بھ یک گره   بالقوه  این مدل، ھر کاربر بھ صورت  فراھم شد. در 

)Nodeشود.) در شبکھ توزیع اطلاعات تبدیل می 

سنتی: • ساختارھای  برای  پاسخگویی  ماھیت   بحران  این 

غیرمتمرکز، نھادھای امنیتی و انتظامی ایران را کھ ذاتاً مبتنی بر  

کنند، با ) و فرماندھی متمرکز عمل میHierarchyمراتب (سلسلھ 

ای مواجھ ساخت. شناسایی «ھستھ مرکزی» یا  سابقھھای بیچالش

ای کھ بھ صورت خودجوش و مبتنی بر  «رھبران میدانی» در شبکھ

 کند، بسیار دشوار است.بازنشر محتوا عمل می

 ھا: از درگیری کاربران تا جنگ شناختی . نبرد الگوریتم۳

مطرحنگرانی حاکمیتی  ارتباطی ھای  امکانات  بھ  صرفاً  سند،  در  شده 

این ھا محدود نمیپلتفرم بھ سوی «مغز متفکر»  اتھام  انگشت  بلکھ  شود، 

یعنی  شبکھ (الگوریتمھا،  محتوا  پیشنھاد   Recommendationھای 

Algorithms(  .نشانھ رفتھ است 
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گونھالگوریتم بھ  متا  شدهھای  طراحی  «درگیری»  ای  میزان  کھ  اند 

)Engagement  ،بحرانی شرایط  در  برسانند.  حداکثر  بھ  را  کاربر   (

ساز، بیشترین واکنش (لایک،  محتواھای رادیکال، احساسی، خشن و قطبی 

کنند. از منظر مقامات ایرانی، این گذاری) را دریافت میکامنت، اشتراک 

الگوریتممکانیزم فنی باعث می ھا بھ صورت سیستماتیک، محتوای  شود 

 ھا را بھ کاربران ایرانی پمپاژ کنند. مرتبط با اعتراضات و ناآرامی

 Cognitive«جنگ شناختی» ( این پدیده در ادبیات امنیتی سند بھ عنوان  

Warfare(    برای ابزاری  نرم» و  این   «براندازی  در  است.  تفسیر شده 

چارچوب، پلتفرم دیگر یک ابزار خنثی نیست، بلکھ سلاحی است کھ ادراک  

می مھندسی  را  بھ  عمومی  دستیابی  ضرورت  تلخ،  تجربھ  ھمین  کند. 

«شفافیت الگوریتمی» را بھ یکی از مطالبات اصلی امنیتی و سایبری ایران 

 تبدیل کرده است. 

 انگاری ھا: نقد ادعاھای غیرمستند و پرھیز از ساده . تقابل روایت۴

)، پژوھشگر  ۲۱و    ۱۸در بخش دیگری از فصل ھفتم (فایل کل متا، ص  

آسیب  تصمیمبھ  مواجھھ  نحوه  متا  شناسی  پدیده  با  تحلیلگران  و  گیران 

«روایت می و  مستند»  «تحلیل  میان  تفکیک  لزوم  بر  و  ھای پردازد 

تأکید می نقد احساسی»  این زمینھ  افراطی را در  ورزد. سند دو رویکرد 

 کند:می
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توطئھ: • توھم  و  ایدئولوژیک  بھ    روایت  صرفاً  متا  نگاه،  این  در 

می  تصویر  نوین»  استعمار  کامل  «ابزار  ھیچ عنوان  کھ  شود 

نظام براندازی  جز  فرھنگی کارکردی  فساد  ترویج  و  مستقل  ھای 

ندارد. این نگاه، کارکردھای اقتصادی و ارتباطی پلتفرم را نادیده 

 گیرد. می

در نقطھ مقابل، برخی متا را «نماد    خواھانھ:روایت لیبرال و آزادی  •

می بیان»  مطلق  برای  آزادی  حاکمیت  تلاش  ھرگونھ  و  دانند 

گذاری در این فضا را خیانت  ) یا قانونRegulationگری (تنظیم

 کنند.بھ حقوق بنیادین مردم تلقی می

ھای متن پایھ تأکید دارد کھ ھر دو روایت، بھ دلیل نادیده گرفتن پیچیدگی

ھای واقعی و کارآمد  حلعظیم اقتصادی، حقوقی، فنی و ژئوپلیتیکی، بھ راه

شوند و کشور را در چرخھ باطل فیلترینگ و دور زدن آن گرفتار  ختم نمی

 کنند.می

 ناپذیری ساختاری» . ھستھ مرکزی بحران: «پاسخ ۵

بند و مفھوم کلیدی این فصل کھ در صفحات مختلف (از جملھ ص  ترجیع

مفھوم  ۹۱و    ۱۵ شده،  داده  ارجاع  آن  بھ  ساختاری»  «پاسخ )  ناپذیری 

)Structural Unaccountability(  می استدلال  سند  کھ است.  کند 

نھ   این شرکت است،  نام  نھ  با متا،  ایران  مسئلھ اصلی جمھوری اسلامی 

ملیت آمریکایی مدیران آن (نظیر مارک زاکربرگ)، بلکھ «قدرت بدون 
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است. امنیت مسئولیت»  افکار عمومی،  بر  ایران،  مرزھای  داخل  در  متا 

روانی جامعھ، اقتصاد خرد و کلان و حتی امنیت ملی تأثیری شگرف دارد؛ 

گونھ پاسخگویی حقوقی، سیاسی یا مدنی اما در قبال این تأثیرگذاری، ھیچ

بھ نھادھای حاکمیتی، سیستم قضایی یا حتی خود کاربران ایرانی ندارد. این 

، ۱۴۰۱ھای اجتماعی نظیر سال  ناپذیر، در زمان بروز بحرانساختار پاسخ

تبدیل می شود، زیرا دولت ھیچ اھرم قانونی بھ پاشنھ آشیل حاکمیت ملی 

برای الزام پلتفرم بھ کنترل محتوای مروج خشونت یا ھمکاری در شناسایی  

 ھای خرابکاری در اختیار ندارد. شبکھ

 گیرینتیجھ

ھای دھد کھ در غیاب یک رژیم حقوقی مشخص و پلتفرم فصل ھفتم نشان می 

ھای تاریخی ایران ھای اجتماعی فراملی در بزنگاهجایگزین توانمند، شبکھ

ھای از نقش یک ناظر یا بستر ارتباطی خارج شده و بھ واسطھ الگوریتم

سازماندرگیری  الگوھای  و  شبکھمحور  کاتالیزور  دھی  عنوان  بھ  ای، 

ھای افراطیِ «استعمار  اند. تقلیل این پیچیدگی بھ دوگانھبحران عمل کرده

یعنی  اصلی،  مسئلھ  درک  از  مانع  مطلق»،  «آزادی  یا  مطلق» 

ای کھ  ھای فناوری شده است؛ مسئلھناپذیری ساختاری» ابرشرکت «پاسخ 

گذاری ھوشمند و توسعھ متوازن حل آن نیازمند دیپلماسی سایبری، قانون

 ھای بومی است.ت زیرساخ
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 فصل ھشتم

 ناپذیری ساختاری مسئلھ اساسی: پاسخ

 ھای فراملی)ھا با ابرشرکتملت-(چالش دولت

 مقدمھ: رویارویی حاکمیت ملی و قدرت فراملی 
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مسئلھ حاکمیت دیجیتال بر اقتدار یک دولت در اعمال قوانین، حفظ نظم و 

با این صیانت از ارزش  امنیت ملی در فضای مجازی دلالت دارد.  ھا و 

ھای سنتی ھای فناوری با مقیاس و نفوذ فراملی، بنیانحال، ظھور ابرپلتفرم 

پرسش  با  را  جغرافیایی  مرزھای  بر  مبتنی  چالشحاکمیت  و  ھای ھا 

 ای مواجھ ساختھ است (سند پایھ، مقدمھ تحلیلی).سابقھبی

فصل ھشتم سند «کل متا» نقطھ عطفی در تحلیل این رویارویی است. این 

ھای مستمر میان جمھوری اسلامی ھا و تنشکند کھ بحرانفصل استدلال می

بوک)، صرفاً  اپ و فیسھای شرکت متا (اینستاگرام، واتسایران و پلتفرم 

سیاست  آمریکایی معلول  یا خصومت یک شرکت  دولت خاص  یک  ھای 

تنش این  بلکھ ریشھ  در معماری  نیست.  بنیادین  باید در یک چالش  را  ھا 

با عنوان  این سند  اینترنت جستجو کرد: چالشی کھ در  حکمرانی جھانی 

 بندی شده است.صورت  ناپذیری ساختاری»«پاسخ 

 ناپذیری ساختاری» و «قدرت بدون مسئولیت». کالبدشکافی «پاسخ۱

ھستھ مرکزی و مغز استخوان بحث در فصل ھشتم، تبیین مفھوم «قدرت  

): «مسئلھ ۱۵و    ۹بدون مسئولیت» است. بر اساس متن صریح سند (ص  

پاسخ بلکھ  نیست؛  آن  مدیران  ملیت  یا  (متا)  شرکت  نام  ناپذیری اصلی، 

بھ وضعیتی اطلاق می  ساختاری است».  آن، یک  این مفھوم  شود کھ در 

دھی بھ افکار عمومی نظیری برای جھت پلتفرم فراملی توانایی و قدرت بی 

شریانده بر  تسلط  نفر،  میلیون  کسب ھا  اقتصادی  و  ھای  خرد  وکارھای 
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تأثیرگذاری بر امنیت روانی یک جامعھ دارد؛ اما در عین حال، در قبال 

کلاھبرداری (نظیر  خود  عملکرد  از  ناشی  مخرب  مالی، پیامدھای  ھای 

ترویج خشونت)  و  اخبار جعلی  انتشار  کاربران،  نقض حریم خصوصی 

گونھ پاسخگویی حقوقی، مدنی یا کیفری بھ نھادھای قضایی و حاکمیتی ھیچ

 کشور ھدف (در اینجا ایران) ندارد. 

این عدم توازن میان «میزان اثرگذاری» و «سطح پاسخگویی»، شکافی 

کند کھ در بلندمدت، ساختارھای اجتماعی، اقتصادی و  ساختاری ایجاد می

دولت  می-امنیتی  بحران  و  فرسایش  دچار  را  معادلھ، ملت  این  در  کند. 

می  قرار  نھادی  برابر  در  ملی  مرزھایش حاکمیت  داخل  در  کھ  گیرد 

 شناسد. کند، اما قوانین آن را بھ رسمیت نمیحکمرانی می

 ناپذیری گانھ وضعیت خاکستری و پاسخ. پیامدھای سھ ۲

نظیر   صفحاتی  (در  پژوھشی  این ۴۲و    ۳۹،  ۲۲،  ۱۸سند  پیامدھای   (

در  پاسخ خاکستری»  «وضعیت  یک  بھ  منجر  کھ  را  ساختاری  ناپذیری 

 کند:بندی میحکمرانی سایبری ایران شده است، در سھ محور کلان طبقھ

 . اقتصاد دیجیتال: نااطمینانی و خروج سرمایھ ۲.۱

وضعیت خاکستری و فقدان یک چارچوب حقوقی مشخص با متا، ریسک  

بخش  است.  کرده  تحمیل  کشور  دیجیتال  اقتصاد  بدنھ  بھ  را  بالایی  بسیار 

فروشگاهقابل (از  جوانان  اشتغال  و  غیررسمی  اقتصاد  از  ھای توجھی 
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ھای بازاریابی دیجیتال) وابستگی شدیدی بھ این اینستاگرامی گرفتھ تا شبکھ

اند. در نتیجھ، ھرگونھ شوک سیاسی یا امنیتی (مانند قطع ھا پیدا کرده پلتفرم

تواند بھ سرعت بھ یک بحران اقتصادی ناگھانی دسترسی یا فیلترینگ) می 

 و معیشتی برای این قشر تبدیل شود.

پذیری داخلی، بعد دیگر ماجرا «خروج سرمایھ» است.  علاوه بر این آسیب 

ھا کاربر ایرانی، بدون درآمدھای کلان ناشی از فعالیت و تبلیغات میلیون

آنکھ مشمول مالیات یا عوارض داخلی شود، مستقیماً بھ جیب شرکت متا 

می ملی خارج  اقتصاد  از چرخھ  و  افزایش سرازیر شده  گردد. ھمچنین، 

ھزینھسرسام خرید  آور  برای    VPNھای  شھروندان  توسط  (فیلترشکن) 

ھا تحمیل ھا، بار مالی مضاعفی را بر اقتصاد خانوادهدسترسی بھ این پلتفرم

 کرده است. 

 . فرسایش سرمایھ و اعتماد عمومی ۲.۲

زمان بھ دو ناپذیری ساختاری، آسیب ھمترین پیامدھای پاسخیکی از مخرب 

از یک سو، ناتوانی دولت در مدیریت تعامل   سطح از اعتماد عمومی است.

با پلتفرم و روی آوردن بھ ابزار فیلترینگ (بھ عنوان آخرین راھکار در  

نارضایتی گسترده کاربرانی می باعث  بسترھا را  دسترس)،  این  شود کھ 

دانند. این امر بھ کاھش اعتماد عمومی ابزار ارتباطی و اقتصادی خود می

 انجامد.بھ نھادھای حاکمیتی می
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ھا مورد کلاھبرداری  از سوی دیگر، شھروندانی کھ در فضای ھمین پلتفرم

شوند یا شاھد  گیرند، با اخبار جعلی و ترور شخصیتی مواجھ میقرار می 

شوند کھ پلیس سایبری و دستگاه ترویج محتوای مخرب ھستند، متوجھ می

بی  دلیل  بھ  کشور  آنقضایی  حقوق  احقاق  توانایی  متا،  بودن  را  پاسخ  ھا 

پناھی قانونی، اعتماد بھ خود پلتفرم و امنیت روانی جامعھ ندارند. این بی

می  مخدوش  شدت  بھ  نیز  بھ  را  نھایت  در  مخرب،  دوگانگی  این  کند. 

 شود. «فرسایش سرمایھ اجتماعی» منجر می 

 . ملاحظات امنیت ملی و حاکمیت داده ۲.۳

کھ  زیرساختی  بر  قانونمند  نظارت  اعمال  در  ناتوانی  امنیتی،  منظر  از 

سازمانمی برای  سادگی  بھ  انتشار  تواند  خیابانی،  اعتراضات  دھی 

سازی و عملیات روانی مورد  ثبات سیستماتیک اخبار نادرست با ھدف بی 

فراتر    شود.پذیری و تھدید جدی محسوب میاستفاده قرار گیرد، یک آسیب 

ھای دادهھا» مطرح است. کلانھای مقطعی، مسئلھ «خروج دادهاز بحران 

)Big Data( ،الگوھای رفتاری، ارتباطات حساس شامل اطلاعات شخصی

ھا شھروند ایرانی، بھ صورت روزانھ  اجتماعی و ترجیحات مالی میلیون

شوند. در  از مرزھا خارج شده و در سرورھای متا پردازش و ذخیره می 

ھای ملی، بلندمدت، تسلط یک نھاد خارجی غیرپاسخگو بر این حجم از داده

کھ   شودامنیت ملی تلقی می  و  «حاکمیت داده»  تھدیدی استراتژیک برای

 مقیاس کلان باشد مھندسی اجتماعی درجاسوسی سایبری وتواند بسترسازیم

ارتش ششم، رسانه _ ناصرکاوه



77 
 

 رو . افق راھبردی و راھکارھای پیش۳

نمی متوقف  بحران  توصیف  مقام  در  صرفاً  ھشتم  در  فصل  بلکھ  شود، 

و    ۵۹،  ۱۵ھای مرتبط با «تحلیل استراتژیک» و «راھکارھا» (ص  بخش

بن۹۲ این  از  خروج  برای  را  مسیرھایی  می)،  پیشنھاد  این بست  دھد. 

راھکارھا بر پرھیز از مواضع صرفاً احساسی و تمرکز بر سازوکارھای 

 عملی و قابل اثبات تأکید دارند: 

نخستین گام، اعلام رسمی    وگوی صادقانھ:شفافیت حاکمیتی و گفت •

ھای فراملی و شفاف شروط، مطالبات و انتظارات حاکمیت از پلتفرم 

دارد چالش و ھا، محدودیت است. ھمچنین، ضرورت  ھای حقوقی 

المللی بھ صورت صادقانھ با افکار ھای بینفشارھای ناشی از تحریم

ھای این عمومی در میان گذاشتھ شود تا جامعھ در جریان پیچیدگی

 نبرد قرار گیرد. 

راھبرد اساسی برای    ھای بومی:تقویت رقابت واقعی و جایگزین •

آسیب  پلتفرمکاھش  انحصار  بھ  دادن  پایان  از  پذیری،  ھای خارجی 

پیام توسعھ  از  ھوشمندانھ  حمایت  شبکھرسانطریق  و  ھای ھا 

ھای قدرتمند کھ بتوانند خدمات اجتماعی داخلی است. ایجاد جایگزین

کیفی و امن رقابتی ارائھ دھند، اھرم فشار حاکمیت را در برابر متا  

 دھد.افزایش می
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ھای با علم بھ محدودیت   طراحی سازوکارھای فنی و حقوقی نوین: •

) کھ مانع از حضور فیزیکی یا  OFACھای اوفک ( ناشی از تحریم

ھای خلاقانھ  شود، باید بھ دنبال مدلحقوقی مستقیم متا در ایران می 

بود. پژوھش بر روی سازوکارھایی نظیر «قابلیت نمایندگی محلی»  

)Local Proxyواسط یا  بی)  حقوقی  بدون ھای  بتوانند  کھ  طرف 

ھا، سطحی از پاسخگویی و ھمکاری در پیگیری جرائم  نقض تحریم 

 را فراھم کنند، باید در دستور کار دیپلماسی سایبری قرار گیرد. 

 گیرینتیجھ

ناپذیری ساختاری» کھ در فصل ھشتم رسالھ «کل متا» تبیین مفھوم «پاسخ

چالش درک  برای  اصلی  کلیدواژه  است،  دولت شده  میان  معاصر  -ھای 

—ھای فناوری است. تا زمانی کھ این شکاف ساختاریھا و ابرشرکت ملت 

یعنی اعمال قدرت گسترده بر جامعھ ھدف بدون پذیرش مسئولیت حقوقی 

ھای اقتصادی، فرسایش سرمایھ اجتماعی و پابرجا باشد، بحران—متناسب 

تھدیدات امنیت ملی تداوم خواھد یافت. حل این معادلھ پیچیده نیازمند ترکیبی 

در   نوآوری  عمومی،  افکار  با  شفافیت  سایبری،  فعال  دیپلماسی  از 

حقوقی زیرساخت -سازوکارھای  درونی  تقویت  البتھ،  و  دیجیتال فنی  ھای 

 ملی است. 
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 فصل نھم 

 سناریوھای آینده و راھکارھای راھبردی (جایگزینی ھژمونیک)

 مقدمھ 

 

چالش امنیتیِ  و  اجتماعی  اقتصادی،  حقوقی،  ابعاد  بررسی  از  ھای پس 

ویژه شرکت متا)، ھای فراملی (بھحکمرانی دیجیتال در مواجھھ با پلتفرم
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پردازد. بر اساس سند پژوھشی در گام نھایی بھ ترسیم آینده این تقابل می

)، ۸، سطر  ۶۰و صفحھ    ۱۱، سطر  ۲شده در سند (صفحھ  ساختار ارائھ

بن از  آیندهخروج  رویکردی  نیازمند  کنونی  یک  بست  تدوین  و  پژوھانھ 

برابر   در  را  دیجیتال  حاکمیت  بتواند  کھ  است  پیشنھادی»  راه  «نقشھ 

 ھا تضمین کند.ناپذیری ساختاری پلتفرم پیامدھای ناشی از پاسخ

 بخش اول: سناریوھای چھارگانھ آینده

متا. «کل  پژوھشی  پلتفرم docxسند  با  تقابل  یا  تعامل  آینده  برای  ھای » 

 شرکت متا، چھار سناریوی محتمل را صورتبندی کرده است:

 . سناریوی اول: تداوم وضعیت خاکستری (وضع موجود) ۱

ترین گزینھ است، بر ادامھ فیلترینگ  مدت محتملاین سناریو کھ در کوتاه

فیلترشکن طریق  از  کاربران  گسترده  دسترسی  با  ھمزمان  ھا رسمی 

)VPN  .دلالت دارد ( 

گیرد. سند  در این حالت، ھیچ تعامل مستقیمی میان دولت و متا شکل نمی

شدت ناپایدار و پرھزینھ ارزیابی کرده و صراحتاً بیان این وضعیت را بھ 

دادهکند:  می امنیت  ھم  زیرا  است  سناریو  بدترین  خطر  «این  بھ  را  ھا 
). تداوم ۴، سطر  ۹(صفحھ    کند»اندازد و ھم اقتصاد اینترنت را فلج میمی

این روند با ھر بحران اجتماعی جدید، فشارھای مضاعفی را بر ساختار  

 ). ۶، سطر ۲۲(صفحھ . حکمرانی تحمیل خواھد کرد
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 ھا و فشار حداکثری . سناریوی دوم: تشدید محدودیت۲

، سطر  ۲۶و صفحھ    ۲۰، سطر  ۱۵این سناریو (مورد اشاره در صفحھ  

سخت ۱۷ فیلترینگ  اعمال  بر  مبتنی  گستردهگیرانھ)  مسدودسازی  تر  تر، 

ابزارھای دور زدن فیلترینگ و افزایش فشارھای حقوقی و فنی است. با  

می  ھشدار  سند  حال،  یک  این  وجود  بدون  سناریو  این  اجرای  کھ  دھد 

ریسک قدرتمند،  و  جایگزین  بومیِ  اقتصاد اکوسیستم  برای  جدی  ھای 

ھزینھ و  داشتھ  ھمراه  بھ  شدت دیجیتال  بھ  را  اجتماعی  نارضایتی  ھای 

 دھد.افزایش می

 

 گام بھ. سناریوی سوم: توافق محدود و گام۳

پیشنھاد می تعاملی را  دیپلماتیک و  بر اساس این سناریو رویکردی  دھد. 

ھا یا ایجاد یک چارچوب حقوقی «در صورت برداشتھ شدن تحریم متن سند:  
گری یک کشور ثالث)، ممکن است توافقی خاص (مثلاً از طریق میانجی

شود» مرحلھ حاصل  سطر  ۲۲(صفحھ    ای  می۶،  توافق  این  از  ).  تواند 

ای نظیر تعیین یک «نماینده حقوقی غیردولتی در ایران» آغاز  ھای اولیھگام

تری مانند میزبانی  ھای پیچیدهشده و در صورت موفقیت، بھ تدریج بھ حوزه 

ھا در داخل کشور و شفافیت الگوریتمی گسترش یابد. تحقق این سناریو داده

 پذیری متقابل است.مستلزم دیپلماسی فعال و انعطاف
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 . سناریوی چھارم: جایگزینی ھژمونیک (توسعھ اکوسیستم بومی قوی) ۴

)، ھدف غایی ۱۱، سطر ۲آید (صفحھ  طور کھ از عنوان فصل برمی ھمان

استراتژیک، حرکت بھ سمت «جایگزینی ھژمونیک» است. این سناریو با  

پیشین الھام از مدل ھای تطبیقی (مانند مدل چین و روسیھ کھ در فصول 

طریق   از  متا  بھ  ساختاری  وابستگی  کاھش  بر  شد)،  «تقویت بررسی 
) تأکید دارد. در  ۱۱، سطر  ۱۵(صفحھ    ھا و ایجاد رقابت واقعی»جایگزین

ھای بومی این سناریو، ھدف صرفاً مسدودسازی نیست، بلکھ ایجاد سرویس

کاربرپسندی است کھ بتوانند در یک رقابت واقعی، سھم بازار را بھ خود 

 اختصاص دھند.

 بخش دوم: راھکارھای استراتژیک و نقشھ راه پیشنھادی

پایانی خود (صفحھ   )، از جایگاه یک مشاور  ۸، سطر  ۶۰سند در بخش 

دھد رفت از وضعیت فعلی ارائھ میاستراتژیک، نقشھ راھی را برای برون

 کھ شامل محورھای زیر است: 

گذاری ھدفمند و پرھیز از  سرمایھ   ھای داخلی: تقویت واقعی پلتفرم  •

زیرساخت  توسعھ  در  این شعارگرایی  کھ  نحوی  بھ  بومی،  ھای 

را پلتفرم مخاطب  جذب  و  رقابت  توانایی  کیفی  و  فنی  نظر  از  ھا 

 ).۲۳، سطر ۴۲داشتھ باشند (صفحھ 

ارتش ششم، رسانه _ ناصرکاوه



84 
 

با توجھ بھ خطرات   آوری شناختی:ای و تابتوسعھ سواد رسانھ  •

بر  الگوریتم سند  شناختی،  جنگ  و  محتوا  پیشنھاد  «آموزش  ھای 
رسانھ  سواد  تشخیص    ای»گسترده  در  کاربران  توانایی  افزایش  و 

 ).۸، سطر ۶۰ای دارد (صفحھ محتوای جعلی از واقعی تأکید ویژه 

تدوین شروط حاکمیتی شفاف    شفافیت حاکمیتی و نوآوری حقوقی: •

فنی راھکارھای  جستجوی  از  -و  استفاده  (مانند  خلاقانھ  حقوقی 

Local Proxyپذیر باشند،  ھا نیز امکان) کھ حتی در سایھ تحریم

 از دیگر الزامات این نقشھ راه است.

 

 گیرینتیجھ

بررسی  مستندات  اساس  یک  بر  خاکستری»  «وضعیت  از  خروج  شده، 

از   گذار  نیازمند  مطلوب  دیجیتال  است. حکمرانی  استراتژیک  ضرورت 

انفعال فعلی بھ سوی ترکیبی ھوشمندانھ از دیپلماسی فناوری (در صورت  

پذیری سناریوی سوم) و توسعھ قدرتمند اکوسیستم بومی (سناریوی امکان

چھارم) است تا ھم حاکمیت ملی حفظ شود و ھم اقتصاد دیجیتال و حقوق 

 کاربران تأمین گردد. 
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 مؤخره 

 ھای وضعیتبست استراتژیک و ھزینھبن

 «نھ جنگ، نھ صلح» در حکمرانی سایبری

 مقدمھ: تقابل حاکمیت سرزمینی و قدرت فراملی

 

با  ایران  اسلامی  جمھوری  تقابلات  و  تعاملات  پیرامون  جامع  پژوھش 

پلتفرم (دربرگیرنده  متا  فراملی  و ابرشرکت  اینستاگرام  نظیر  کلیدی  ھای 

نتیجھواتس گیری گریزناپذیر رھنمون اپ)، ما را بھ یک نقطھ کانونی و 

از  می یکی  بارز  نماد  ایران،  در  متا  شرکت  کنونی  وضعیت  سازد: 
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ویکم و تجلی یک  ھای حکمرانی دیجیتال در قرن بیست ترین چالشپیچیده

تمام«بن متا.بست  کل  (سند  است  استراتژیک»  ، ۱۰، صفحھ  docxعیار 

بن۲سطر   این  میان ).  تقابل  دارد؛  بنیادین  تضاد  یک  در  ریشھ  بست 

امنیتی الزامات  و  بر مرزھای جغرافیایی  مبتنی  ملی  فرھنگی -«حاکمیت 

آن» با «قدرت پلتفرمی فراملی کھ مرزھای سنتی را درنوردیده و بھ ھیچ 

این تضاد، فضایی را خلق کرده است کھ در   نھاد ملی پاسخگو نیست». 

آن   از  استراتژیک  یاد  ادبیات  صلح»  نھ  جنگ،  «نھ  وضعیت  عنوان  با 

مند را بھ ھمراه دارد و نھ  شود؛ وضعیتی فرسایشی کھ نھ ثبات قانونمی

 سازد. قق میگسست کامل را مح

 

 بست استراتژیک . کالبدشکافی وضعیت خاکستری و بن۱

دھد کھ ما اکنون در «دوره  بررسی تاریخچھ روابط ایران و متا نشان می

ای کھ سند پژوھشی از آن تحت سوم» از این تعاملات قرار داریم؛ دوره
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 ) خاکستری»  «وضعیت  میGray Zoneعنوان  نام  (صفحھ  )  ، ۱۹برد 

). ویژگی بارز این وضعیت، تناقض در میدان عمل است: از یک  ۱۲سطر  

پلتفرم نقش سو،  و  عمومی  افکار  بر  اثرگذاری شگرف  دلیل  بھ  متا  ھای 

اند و ھیچ ھای اجتماعی، توسط حاکمیت فیلتر شدهکاتالیزوری در بحران

ای میان دولت ایران و این شرکت وجود رابطھ رسمی و پاسخگویی نھادینھ

ھایی تواند بھ فعالیت بدون ضابطھ پلتفرمندارد. حاکمیت قانوناً و منطقاً نمی

 اند، تن دھد.کھ بر امنیت ملی و اقتصاد خرد کشور مسلط شده

 

ھای از سوی دیگر، شرکت متا نیز بھ دلایل حقوقیِ ناشی از رژیم تحریم 

) و ھمچنین ملاحظات کلان سیاسی و ژئوپلیتیکی OFACایالات متحده (

خود، تمایل یا امکان قانونی برای پذیرش شروط ایران (از جملھ تأسیس 

یا بومی دادهنمایندگی حقوقی  ندارد (صفحھ  سازی  ).  ۲، سطر  ۱۰ھا) را 
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ھا در سطح  گیری وضعیتی است کھ در آن، پلتفرمنتیجھ این کشمکش، شکل

رسمی مسدود ھستند، اما در سطح اجتماعی بھ صورت گسترده (غالباً از  

گیرند و بھ حیات خود بھ عنوان ھا) مورد استفاده قرار می طریق فیلترشکن

دھند.  بخشی حیاتی از اقتصاد دیجیتال و زیست اجتماعی ایرانیان ادامھ می

این تناقض عینی، ھستھ مرکزی وضعیت «نھ جنگ، نھ صلح» در فضای 

 سایبری ایران است.
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 ھای نجومی وضعیت «نھ جنگ، نھ صلح» . ھزینھ۲

بست استراتژیک، برخلاف تصور اولیھ، بھ معنای باقی ماندن در این بن

کند حفظ وضع موجود با ھزینھ صفر نیست. سند پژوھشی صراحتاً تأکید می

ھای نجومی» و چندوجھی در پی داشتھ  کھ این وضعیت برای کشور «ھزینھ

توان در سھ بعد اصلی  ). این خسارات را می ۳، سطر  ۱۰است (صفحھ  

 بندی کرد: دستھ

 

ارتش ششم، رسانه _ ناصرکاوه



91 
 

 الف) فروپاشی اقتصاد اینترنت و ھدررفت منابع ارزی: 

ھای سنگین اقتصادی ترین پیامد این وضعیت، تحمیل ھزینھاولین و ملموس

بودجھ تخصیص  بھ  مجبور  حاکمیت  طرف،  یک  از  منابع است.  و  ھا 

ھای فیلترینگ است. زیرساختی عظیم برای حفظ، ارتقا و نگھداری سیستم 

ھا و دسترسی بھ از طرف دیگر، شھروندان برای دور زدن این محدودیت 

شبکھ کسب  اشتراک  خرید  صرف  را  ھنگفتی  مبالغ  خود،  ھای وکارھای 

) مجازی  می VPNخصوصی  ارز»  )  «خروج  بھ  منجر  روند  این  کنند. 

ھای توجھی از چرخھ اقتصاد کشور شده و بھ جای تقویت زیرساخت قابل

).  ۳، سطر  ۱۰شود (صفحھ  داخلی، بھ جیب دلالان فیلترشکن سرازیر می 

کاھش شدید «پھنای باند مفید کشور» و  در عمل، این چرخھ معیوب باعث  

 افت کیفیت تجربھ کاربری اینترنت شده است. 
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 ب) بحران امنیت سایبری و فرسایش حاکمیت دیجیتال: 

بی و  ھمگانی  فیلترشکناستفاده  از  «امنیت ضابطھ  پولی،  و  رایگان  ھای 

است (صفحھ  دستگاه انداختھ  بھ خطر  بھ شدت  را  ، ۱۰ھای شھروندان» 

  VPNافزارھا و ابزارھای جاسوسی در پوشش  ). بدافزارھا، باج۳سطر  

دستگاه میلیوندر  کردهھای  نفوذ  ایرانی  از  ھا  استفاده  این،  بر  اند. علاوه 

امکان نظارت  ھای رمزنگاری تونل شده برای دور زدن فیلترینگ، عملاً 

قانونی بر ترافیک شبکھ را برای مقابلھ با جرایم سایبری واقعی سلب کرده  

 و حاکمیت دیجیتال کشور را دچار فرسایش نموده است.

 ھای اجتماعی و روانی: ج) چالش 

بازتولید  را  آشکاری  و  پنھان  اجتماعی  نارضایتی  خاکستری،  وضعیت 

کسب می در  کند.  است،  وابستھ  اینستاگرام  بھ  حیاتشان  کھ  خرد  وکارھای 

کنند و اعتماد عمومی بھ کارآمدی فضایی از ناامنی و ناپایداری فعالیت می 

 شود. ھای فناوری تضعیف می گذاریسیاست 

 انداز آینده: خطرات تداوم وضع موجود . چشم ۳

بست، سند پژوھشی  شده برای خروج از این بنبا توجھ بھ سناریوھای ترسیم 

می  فیلترینگ  ھشدار  (ادامھ  موجود»  وضعیت  «تداوم  سناریوی  کھ  دھد 

از   استفاده گسترده  و  است؛ VPNناکارآمد  «بدترین سناریو»  واقع  در   (

محقق  را  محتوا)  (مدیریت  خود  سلبی  ھدف  است  نتوانستھ  تنھا  نھ  زیرا 

ارتش ششم، رسانه _ ناصرکاوه



93 
 

اندازد و اقتصاد اینترنت ھا را بھ خطر می«امنیت دادهسازد، بلکھ ھمزمان  
 ).۵، سطر ۹(صفحھ   کند»را فلج می

 

ھا (رویکرد سلبی  از سوی دیگر، سناریوی انسداد کامل در سطح پروتکل

ھای قدرتمند، باعث نارضایتی مطلق) نیز بدون برخورداری از جایگزین

شدید اجتماعی و انزوای اقتصاد دیجیتال کشور در عرصھ جھانی خواھد 

شد. بنابراین، انتخاب میان این دو گزینھ، انتخابی میان بد و بدتر است کھ 

 کند.یک منافع ملی را در بلندمدت تأمین نمیھیچ
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 . راھبرد خروج: استراتژی چندوجھی و جایگزینی ھژمونیک۴

در   شیفت  پارادایم  یک  نیازمند  فرسایشی  ھزارتوی  این  از  خروج 

کند کھ ایران نیازمند  گذاری فضای مجازی است. کتاب استدلال میسیاست 

و صفحھ   ۲۲، سطر  ۲۶(صفحھ    «استراتژی ترکیبی و چندوجھی»یک  

ھای فنی، امنیتی، حقوقی و شناختی ) است کھ ھمزمان جبھھ۱۵، سطر  ۳۲

 را پوشش دھد.

 

بھ   حرکت  این وضعیت،  بھ  دادن  پایان  برای  کلان  استراتژی  مؤثرترین 

( سوی   است.    ) Hegemonic Substitution«جایگزینی ھژمونیک» 

بر اساس مستندات پژوھش، این مفھوم بھ معنای عبور از «محدودسازی  

«اکوسیستم دیجیتال داخلی دستوری و سلبی» بھ سمت طراحی و ایجاد یک  
کاربری    قدرتمند» «تجربھ  منظر  از  باید  بومی  اکوسیستم  این  است. 
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)UX  برابر در  خصوصی  حریم  «تضمین  زیرساخت»،  «امنیت   ،«(

نھادھای غیرمسئول» و «سودآوری اقتصادی» چنان مترقی و کارآمد باشد  

بھ  کاربران  منفعت، کھ  منطق  اساس  بر  و  داوطلبانھ  ارگانیک،  صورت 

آنپلتفرم از  استفاده  یا  کنند  ترک  را  خارجی  برانند ھای  حاشیھ  بھ  را  ھا 

). در این چارچوب، رقابت باید مبتنی بر کیفیت خدمات ۱۰و    ۹(صفحھ  

 باشد، نھ انحصارطلبی و اجبار.

 

 گیری: در جستجوی نقطھ تعادل طلایی نتیجھ

نما از گذار دردناک بھ عصر  ای تمامبست استراتژیک ایران و متا، آینھبن

حکمرانی دیجیتال است. وضعیت «نھ جنگ، نھ صلح» دیگر قابل تداوم 
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اش پیشی  ھای فرسایشی آن از دستاوردھای مقطعینیست، چرا کھ ھزینھ 

 گرفتھ است. 

 

آینده حاکمیت سایبری ھمان گونھ کھ در متن پژوھش تصریح شده است، 

یافتن   آزاد  ایران در گرو  بھ جریان  میان دسترسی  تعادلی طلایی  «نقطھ 
).  ۳، سطر  ۱۰است (صفحھ    اطلاعات و حفاظت از منافع و امنیت ملی» 

دستیابی بھ این تعادل، مسیری بس دشوار است کھ تنھا از طریق عقلانیت 

ھای بومی استراتژیک، پرھیز از تصمیمات ھیجانی، توسعھ واقعی فناوری

ارتقای سواد رسانھ نھایت  در  و  استانداردھای جھانی  میسر  با  ای جامعھ 

تواند خواھد شد. تنھا در این صورت است کھ جمھوری اسلامی ایران می 

از جایگاه انفعال در وضعیت خاکستری خارج شده و معماری مستقلی برای  

 ای بنا نھد.سایبری خود در جھان شبکھ حاکمیت 
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