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 شودن کتاب تقدیم می ای 

 " و ھرمز  رمضان شھدای تا اسلام صدر  از شھدا  ای، خامنھ  شھید  و ) ره( خمینی امام ،)اجمعین علیھم الله صلوات( معصومین ائمھ بھ"

ای برای رقابت کھ عرصھ شود: نبردھای آینده پیش از آن رو با یک واقعیت بنیادین آغاز می پیش »ھای خودمختار و نبردھای الگوریتمیعصر ارتش«کتاب  
ھا رقم خواھند خورد؛ نبردی کھ در آن برتری بھ ھا باشند، در میدان تفوق الگوریتمھا، توان انفجاری سرجنگی یا زره تانکبر سر کالیبر آتش، برد موشک

ترین زمان بھ تر گردآوری کند، آن را بھ درک عملیاتی بدل سازد و تصمیم را در کوتاهھای پراکنده را سریعگیرد کھ بتواند دادهسامانھ یا ارتشی تعلق می
فرمانده انسانی اثرگذارھای میدانی ابلاغ نماید. در تاریخ نبردھای بشری، ھمواره تسلیحات بھ مثابھ «ابزارھایی» مکانیکی یا الکترونیکی در ید اختیار  

 نمود.کرد وفرمان آتش را صادرمیھا را تحلیل میبانھای واصلھ از دیده شدند؛ فرماندھی کھ در چارچوب یک زنجیره خطیِ مشخص،گزارشریستھ مینگ

 »ھای خودمختار و نبردھای الگوریتمیعصر ارتش «

 ناصرکاوه:  نویسنده 

 کربلائی  علی:  طراح   و گرافیک ، مصنوعی ھوش

 کاوه مھدی:  مجازی  فضای  و رسانھ ،  طرح مشاور

 کاوه  نرگس:  نگار وحروف تایپ ،  ویراستار

 عاقلی  فاطمھ : پشتیبانی و عمومی روابط 

 )ص(محمد آل و  محمد  بر صلوات: قیمت
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 شناسیکتاب و اسناد شناسیروش فرجام،:  ھشتم بخش
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 خودمختار جنگ کلیدی  ھایسرواژه و واژگان جدول  
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 مقدمھ 

 ھوشمند  ھایماشین عصر  در نبرد  پارادایم  چرخش تصمیم؛   شبکھ تا  فرمان زنجیره از
 ھا، موشک   برد  آتش،   کالیبر  سر   بر   رقابت   برای  ایعرصھ   کھآن   از   پیش  آینده  نبردھای:  شودمی   آغاز  بنیادین  واقعیت   یک   با  روپیش  کتاب 

 ارتشی  یا  سامانھ  بھ   برتری  آن  در   کھ   نبردی   خورد؛  خواھند  رقم  ھاالگوریتم  تفوق  میدان  در   باشند،   ھاتانک  زره   یا  سرجنگی  انفجاری  توان

 بھ   زمان  ترینکوتاه  در  را  تصمیم  و  سازد  بدل  عملیاتی  درک  بھ  را  آن  کند،  گردآوری  ترسریع   را  پراکنده  ھایداده  بتواند  کھ  گیردمی  تعلق

  اختیار   ید   در  الکترونیکی  یا  مکانیکی  » ابزارھایی«  مثابھ  بھ  تسلیحات   ھمواره  بشری،  نبردھای  تاریخ   در .  نماید  ابلاغ  میدانی  اثرگذارھای

  کردمی  تحلیل  را  ھاباندیده  از  واصلھ  ھایگزارش   مشخص،  خطیِ   زنجیره  یک  چارچوب   در  کھ  فرماندھی  شدند؛می  نگریستھ   انسانی  فرمانده

 کاوه   ناصر  دکترین  کانون  در   کھ  AutoWarCom  یا  »خودمختار  جنگ  فرماندھی«   پیشنھادی  معماری  اما.  نمودمی   صادر  را  آتش  فرمان  و

 دھنده سازمان  و  گیرتصمیم  عامل«  تراز  بھ  »انسان  خدمت   در  ابزار «  موقعیت  از  را  فناوری  و  ساختھ  دگرگون  را  سنتی  انگاره  این  دارد،  قرار

 گیری، جھت   مشاھده،(  OODA  کلاسیک  چرخھ  عنوان  با  کھ   فرماندھی  مستقیم  خط  نوظھور،  پارادایم  این  در   .است   داده  ارتقا  »نبرد   صحنھ

 Kill  عنوان  با  افزاھم  و  پویا  چندمسیره،  تاری  خطی،  و  کند  ھایچرخھ  این  جای  بھ.  است   فروپاشی  حال  در  شد،می  شناختھ)  اقدام  و  تصمیم

Web  ) حسو  سطحی  شناورھای  پھپادھا،  ھوایی،   پایشگرھای  فازی،آرایھ  رادارھای  فضایی،  حسگرھای  آن  در  کھ  گیردمی  شکل)  انھدام  تار  
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 حجیم  ھایداده  ، )Edge AI(  لبھ  مصنوعی  ھوش  طریق   از  گسترده  شبکھ  این.  کنندمی  داده  تبادل  ھم  با  ایلحظھ  صورت   بھ  انفرادی  گرھای

 ھمگرایی،  این  نتیجھ  در.  دھدمی   کاھش  ثانیھ  چند  بھ  را   عملیاتی  اقدام  تا  ھدف   کشف   فاصلھ  و  کرده  پردازش  صحنھ  بھ  نزدیک   اینقطھ   در  را

 » خودمختار  جنگ«  تعبیر  حال،  این  با .  شودمی  محول  شدهتوزیع  ھایسیستم  بھ  و  شده  خارج  متمرکز  ھایقرارگاه  از   گیریتصمیم  انحصار

 را   بالا  عاملیت   با  ھایماشین  تا  یارتصمیم  ھایسامانھ   از  پیوستھ  طیفی  بلکھ  نیست؛  صد  و  صفر  میان  قطعی  و  دودویی  وضعیت   یک  ھرگز

 .شودمی  شامل

 این   اخلاقی  و   راھبردی  نھادی،  فنی،  ابعاد  ژورنالیستی،  ھایاغراق  یا  ساختگی  ھایھیجان  بھ  درغلتیدن  بدون   کھ  است   آن  کتاب   این   ھدف

 دفاعی   نوآوری  واحد  طریق  از  ولیسیلیکون  با  پنتاگون   پیوند  رپلیکاتور،  پروژه  نظیر  ھاییطرح  سویی،  از.  کند  موشکافی  را  سابقھبی  تحول

)DIU( ،  پیامدھای   دیگر،  سوی  از  و  شوند؛می  بررسی  پیچیده  ترورھای  در  مصنوعی  ھوش  از   گیریبھره  و  الگوریتمی  گیریھدف   ھایسامانھ 

 و   ماشین  بینایی  جعل  سایبری،  ھایپذیریآسیب   نظارت،  حلقھ  از   انسان  زدهشتاب   خروج  خطرات   پذیر،مصرف   کمیت   دکترین  اقتصادی

 .  گردندمی تشریح خودمختار و ارزان تسلیحات  بھ غیردولتی بازیگران دستیابی مخاطرات 

 برای  روایتی  الگوریتمی؛  ھایشبکھ  ھندسھ  بھ  انسانی  صرف   اراده  ساحت   از  نبردھا  گذار  از  سنجیده  است   روایتی  اثر  این  نھایت،  در

 گلولھ  نخستین  شلیک  از  پیش  مطلق  سلاحخلع  معنای  بھ  ھا،داده  زبان  برابر  در  کوری  فردا،  جھان  در  انددریافتھ  کھ  مدافعانی  و  سازانتصمیم

 .بود خواھد
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 ھفتم  ارتش تکوین نھادی،   شالوده : اول  بخش

 نبرد  پارادایم چرخش  و کاوه  ناصر دکترین وجودی   فلسفھ : اول   فصل
 )جنگ در  زمان  بازتعریف و عامل بھ  ابزار از  گذار(

  نوسازی   پیرامون  نظریھ  یک  تنھا  است،  شده  بندیصورت   کاوه   ناصر  توسط   کھ)  AutoWarCom(  خودمختار  جنگ  فرماندھی  دکترین

  باروت   اختراع  از  تاریخ،  طول  تمام  در.  است   بشری  ھایجنگ  تاریخ  در  »شناختیمعرفت   گسست «  یک  نمایانگر  بلکھ  نیست،  نظامی  تجھیزات 

 در .  است   کرده  عمل  انسان  اراده  خدمت   در )  Auxiliary Tool(  »کمکی  ابزار «  قالب   در   ھمواره  فناوری  پنجم،  نسل  ھایجنگنده  توسعھ  تا

.  دارد  خنثی  ماھیتی  انسانی  اپراتور  مستقیم  فرمان  دریافت   بدون  باشد،  پیشرفتھ   کھ  ھم   ھرقدر  کروز،  موشک  یا  تانک  یک  سنتی،  پارادایم  این

 یافتھتنزل   ابزار  جایگاه  از  فناوری  مصنوعی،  ھوش  و  ماشین  یادگیری  ھایالگوریتم  ظھور  با  کھ  است   استوار  واقعیت   این  بر  کاوه  دکترین  اما

  فرمان  منتظر  دیگر  ھاماشین  نوین،  ساحت   این  در.  است   یافتھ  ارتقا  نبرد  میدان  »دھندهسازمان«   و)  Agent(  »عامل«  مقام  بھ  و  شده  خارج

  مستلزم  پارادایم،  چرخش  این.کنندمی  منھدم  و  بندی اولویت   شناسایی،  را  اھداف  محیطی،  ھایداده  اساس  بر   خود  بلکھ  مانند،نمی   شلیک

  تاکتیکی   فرامین  صدور  و  نیروھا  خطی  مدیریت   معنای  بھ  فرماندھی  کلاسیک،  ھای جنگ   در.  است   »فرماندھی«  مفھوم  بنیادین  بازتعریف

  زمان .  است   داده  رخ)  Time" " Compression(  »زمان  سازیفشرده «  نام  بھ  ایپدیده  کوانتومی،  ھایپردازش  و  ھاتراشھ  عصر  در  اما.  بود
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 Edge(  لبھ  مصنوعی  ھوش  ھایالگوریتم  کھ  حالی  در  کند،می  عمل  دقیقھ  و  ثانیھ  مقیاس  در)  Human Cognition(  انسان  شناخت   و  واکنش

AI  (کنندمی  تحلیل  و  پردازش  ثانیھ میلی  مقیاس  در  را  محیط  :Δt_"Algorithmic" ≪Δt_"Human  . "خودمختار  پدافندی  سامانھ  یک  وقتی  

  تنھا   نھ)  Human-in-the-loop(  تاکتیکی  گیریتصمیم  حلقھ  در  انسان  حضور  کنند،می   داده  تبادل  یکدیگر  با  نور  سرعت   با  پھپادی  ازدحام  یا

  خرد  مدیر«   یک  از  فرمانده  نقش  کاوه،  ناصر  دکترین   در.  شودمی  بدل  استراتژیک  ضعف  نقطھ  و  »مرگبار  تأخیر«  یک   بھ  بلکھ  نیست،  مفید

 درگیری  اخلاقی  مرزھای  اولیھ،  پارامترھای  کھ  است   کسی  فردا  فرمانده.  یابدمی   تغییر   »استراتژیست   و  الگوریتم  معمار«  یک  بھ  »تاکتیکی

)  Kill Web(  کشتار   تار   بھ   را  آن  اجرای  سپس  و  کندمی   تعریف   ھاماشین  شبکھ  برای  را )  Rules of Engagement(   بازی  قواعد  و

 نخست،:  است   تحلیلی  سطح  چھار   دقیق  تفکیک  بر   مبتنی   اثر  این  شناسیروش   تحول،  این  انگیزحیرت   ابعاد  و  پیچیدگی  بھ  توجھ  با .  سپاردمی

 اسناد «  دوم،  اخیر؛  ھایجنگ   در  تصویر  پردازش  ھایسامانھ  و  کامیکازه  پھپادھای  از  فعلی  استفاده  نظیر  »میدانی  شده اثبات   ھایواقعیت «

  در   کھ  »معماری  پیشنھادھای«  سوم،  است؛)  اسرائیل  ارتش  و  پنتاگون  مانند(  نظامی  نھادھای  گیریجھت   دھندهنشان  کھ  »ایبودجھ  و  سازمانی

 ھا جنگ  وضعیت   کھ  »پژوھانھ آینده  سناریوھای«   چھارم،  و  شود؛می  ارائھ  ھاسامانھ  این  سازییکپارچھ  برای  AutoWarCom  دکترین  قالب 

 با   تخیلی-علمی  ھایداستان  میان  تا  دھدمی   اجازه  خواننده  بھ  شناختیروش   تفکیک  این.  کندمی   ترسیم  آن   از  فراتر  و  ۲۰۳۰  افق  در   را

 حال  در   واقعیتی  بلکھ  دور،  آینده  برای  ایده  یک  نھ  خودمختار  جنگ  کھ  کند  درک  و   شود  قائل  تمایز  نظامی  الوقوعقریب   و  مھلک  ھایواقعیت 

 . است  حال لحظھ در تکوین
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 ) AutoWarCom( خودمختار  جنگ  فرماندھی تبارشناسی و  متحده ایالات  ھفتم  ارتش: دوم   فصل
 )نوین معماری ھایچالش و سازمانی  جزایر  از خروج(

 ایالات  مسلح  نیروھای  در   ویژه  بھ  نظامی،  ساختارھای  در  دگردیسی  روند  مطالعھ  خودمختار،  جنگ   دکترین  شدن  نھادینھ  چگونگی  درک   برای

 تجارب   و)  USAREUR(  اروپا  در  مستقر  نیروھای  بھ  آمریکا  نظامی  کلاسیک  ادبیات   در  »ھفتم  ارتش«  مفھوم.  است   ضروری  متحده،

  از   ایاستعاره   مفھوم  این  الگوریتمی،  نبردھای  نوین  تبارشناسی   و  ادبیات   در  اما  دارد؛  ارجاع  دوم  جھانی  جنگ  و  سرد   جنگ  دوران  تاریخی

 عملیاتی   ھایحوزه  تفکیک  پایھ  بر  ھمواره  ھاارتش.  است   خودمختار  و  چابک  ھایشبکھ   بھ  سنتی  و  سنگین  ساختارھای  تبدیل  و  نیروھا  تجمیع

 . برود  بین از ھادامنھ این تمایز آن در  کھ است  بستری نیازمند خودمختار جنگ اما. اندشده دھیسازمان)  دریا ھوا، زمین،(

  

 ھوایی   نیروی  در  کوچک  زیربخش  یک  عنوان  بھ  نباید)  AutoWarCom(  خودمختار  جنگ  فرماندھی  کاوه،   دکترین  پیشنھادی  معماری   در

 ویژه   عملیات   فرماندھی  نظیر  متحده  ایالات   مستقل  و  چھارستاره  رزمی  ھایفرماندھی  با  ترازھم  جایگاھی  باید  بلکھ  شود،  تعریف  زمینی  یا

)USSOCOM  (سایبری  فرماندھی  یا   )USCYBERCOM  (است   ممکن  خودمختار  پھپاد   یک:  است   روشن  امر  این  دلیل.  باشد  داشتھ 

  بھ   سایبری  نفوذ  با  زمانھم   و   ببرد  بھره  دریایی  یگان  یک  جنگال  پوشش  از   کند،  دریافت   فضایی  حسگر  یک   از   را   خود  یابیھدف   ھایداده

.  است )  Organizational Silos(  »سازمانی  جزایر «  از  ھاسامانھ  خروج  نیازمند  ھمگرایی  از  سطح  این.  شود  ھماھنگ  دشمن  راداری  شبکھ
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 دنبال   را  مجزایی  ھایپروتکل  نیز  ھوایی  نیروی  و  دارد  را خود  خاص  ارتباطی  استانداردھای  و  دیتاسنترھا  دریایی  نیروی  سنتی،  ساختار  در

 کل   برای  واحد  عصبی  شبکھ  یک  و  شکندمی  ھم  در  را  بوروکراتیک  دیوارھای  این  فرادامنھ،  نھاد  یک  عنوان  بھ  AutoWarCom.  کندمی

 .کندمی ایجاد ارتش

 ای بودجھ  و  حقوقی  ساختاری،  موانع  با  خودمختار  مستقل   فرماندھی  یک  تأسیس   کھ  دھدمی   نشان  اسناد  در   ادعا  این  انتقادی  بررسی   وجود،  این  با

 . است  روبرو عظیمی

 مانند (  سنتی  مسلح  نیروھای  ،)Title 10 Authorities(  »متحده  ایالات   قوانین  مجموعھ  ۱۰  عنوان«  بر  مبتنی  اختیارات   و  حقوقی  منظر  از 

 علاوه.  کنندمی  مقاومت   جدید  فرماندھی  یک  بھ  خود  متخصص  پرسنل  و  کلان  ھایبودجھ  واگذاری  برابر  در  شدت   بھ)  ھوایی  نیروی  یا  ارتش

 ماھیت   کھ  ھاییسیستم   برای  دلاری  میلیارد  ھاده  ھایبودجھ  تخصیص  در  نیز  کنگره  ، )Inter-service Rivalry(  سرویسیبین  ھایرقابت   بر

 پیمانکاران   با  آمریکا  سیاسی   اقتصاد  چرخھ  کھ  چرا  است؛  مواجھ  جدی  تردیدھای  با  است،  خلبان  فاقد  و)  Attritable(   »پذیر مصرف «  ھاآن

 و   نوین  ھفتم  ارتش  رو،  این  از.  است   خورده  پیوند)  سازندمی  قیمت گران  ھایپلتفرم  کھ  مارتین  لاکھید  مانند(   سازیاسلحھ  بزرگ

AutoWarCom  مبارزه   ریزیبودجھ  سنتی   ساختارھای  و  کند  بوروکراسی  با  داخلی  جبھھ  در  باید  بجنگند،   خارجی  دشمنان  با  آنکھ  از  پیش  

 . سازند محقق را یکپارچھ ایچنددامنھ نبردھای عصر بھ گذار بتوانند تا کنند

 ________________________________________ 
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 کلیدی بازیگران   و فناورانھ-نظامی  مجتمع پل : سوم فصل
 )۲۰۲۷ افق و جنگ ماشین در ولیسیلیکون ادغام(

 دولتی   ھایآزمایشگاه  از  نوآوری  ثقل   مرکز  کھ  است   این  در   پیشین  ھایانقلاب   با)  خودمختار  جنگ(  کنونی  نظامی  انقلاب   تمایز  وجھ  ترینمھم

 شده  منتقل  ولیسیلیکون  در  اطلاعات   فناوری  ھایشرکت   و  تجاری  بخش  بھ)  سرد  جنگ  دوران  در  آلاموسلس  یا  DARPA  نظیر(  نظامی  و

 توسعھ   و  ساخت .  است )  Military-Tech Complex(  »فناورانھ-نظامی  مجتمع  پل«  این  کالبدشکافی  کاوه،  ناصر  دکترین  سوم  فصل.  است 

 ھایی شرکت   دست   در  بلکھ  نیست؛  نظامی  ھایژنرال   انحصار  در   دیگر  ماشین  بینایی  ھایالگوریتم  و  ابری  پردازش   پیشرفتھ،  مصنوعی  ھوش

 . دارد قرار) Palantir( پالانتیر  و) Anduril( آندوریل مانند ساختارشکن ھایاستارتاپ  و آمازون  مایکروسافت، گوگل، نظیر

 ،۲۰۲۷  اکتبر  ۱  ھدف  افق  تعیین  با)  Agincourt(   »آگینکورت   پروژه. «کنندمی  ایفا  را  کاتالیزور  نقش  شدهبندیزمان   ھایپروژه   میان،  این  در

 حوزه  در  بزرگ  ھایدرگیری  احتمال  و  نامتقارن  تھدیدات   برابر  در  ساختارھا  سازیآماده  برای  پنتاگون  ھیجانی   شتاب   دھندهنشان  وضوح  بھ

 ولیسیلیکون  کدھای   میان  مشترک   زبان  کھ  ھستیم  ھاییچھره  نیازمند  الاجل،ضرب   این  تحقق  برای.  است )  تایوان  سناریوی  نظیر(  آرام  اقیانوس

 و  دفاعی  نوآوری  ھایاستراتژیست   جایگاه  در)  Owen West(  »وست   اوون«  نظیر   افرادی.  کنند  درک  را  نبرد  میدان  خشن  نیازھای  و

  دو   این  اتصال  ھایمفصل  عنوان  بھ   افزاری،نرم   ھایقابلیت   با  میدانی  نیازھای  تلفیق  تجربھ  با )  Max Strausizer(   »استراسایزر   مکس«
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  و  محلی  مصنوعیِ   ھوش  نوع  چھ  بھ)  GPS-Denied(  ارتباطات   فاقد  محیط   در  سرباز   یک  کھ  دانندمی  ھاآن.  اندکرده  عمل  متفاوت   جھان

 . دارد  نیاز مصرفیکم

ً   پنتاگون  کھ  دفتری   است؛)  DIU - Defense Innovation Unit(   »دفاعی  نوآوری  واحد«  پیوند،  این  در   کلیدی  نھاد   قلب   در   مستقیما

 ھای استارتاپ   با  ماه  شش  از   کمتر   در   را   افزاری نرم   قراردادھای  و   زده  دور   را  تسلیحات   خرید   سالھ   ده  ھایچرخھ   تا   کرد  تأسیس   ولیسیلیکون

 کارآمد   داده  زیرساخت   بدون  ھاالگوریتم  این  از  یکھیچ  اما.  کند  تزریق  ارتش  بھ  را  استارتاپی  چابک  فرھنگ  توانست   DIU.  کند  منعقد  تجاری

 گوگل،  آمازون،(  فناوری  ھایغول  با  دلاری  میلیارد  ۹  قراردادی  ،)JWCC(  »نظامی  مشترک   ابری  ھایداده  زیرساخت . «شوندنمی  عملیاتی

 برای  ابتدا  در  کھ)  Project Maven(  »میون  پروژه«  نظیر  ھاییپروژه.  است   AutoWarCom  فقرات   ستون  ،)اوراکل  مایکروسافت،

 ابری  فضای  کھ)  Project Nimbus(  »نیمبوس  پروژه«  و  یافت   توسعھ  گوگل  مصنوعی  ھوش  از  استفاده  با  پھپادھا  تصاویر  ھوشمند  پردازش

 جنگ  ساختار  در )  Big Tech(  تجاری  توان  این  ادغام.  ھستند   پل  این  ھایپایھ  سازد، می  فراھم  مسلح  نیروھای  برای  را  امنی  و  یکپارچھ

 کدی   خطوط  و  دیتاسنترھا  ابری،  سرورھای  در  بلکھ  ھا،تانک  مونتاژ  خطوط   در  نھ  پیروزی  آینده،  ھایجنگ  در  کھ  دھدمی  نشان  خودمختار،

  بھ   را  جنگ  ماھیت   نظامی،-تجاری  پیوند  این.  اندیافتھ  توسعھ  آویوتل  یا  کالیفرنیا  در   غیرنظامی  افزارنرم  مھندسان  توسط   کھ  خوردمی   رقم

 . است  کرده تبدیل  بنیانالگوریتم و محورداده کاملاً  ایپدیده

 ________________________________________ 
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 لبھ  مصنوعی  ھوش و  ھا دامنھ ھمگرایی   شبکھ، فنی   کالبدشکافی: دوم بخش

 ) Kill Web و CJADC2( کردن  عمل و فھمیدن  دیدن، معماری: چھارم  فصل

 
 ) نبرد ارگانیک ھایشبکھ بھ خطی ساختارھای از  گذار(

  و   مدرن   معادل  کھ   دارد  قرار   »کردن  عمل  و  فھمیدن  دیدن،«  گانھسھ  ،)AutoWarCom(  خودمختار  جنگ  فرماندھی  دکترین  قلب   در

 سوی   بھ  نظامی  پردازاننظریھ  و  پنتاگون  جانبھ،ھمھ  مقیاس  در  گانھسھ  این  تحقق  برای.  است   گیریتصمیم  کلاسیک  چرخھ  محورماشین

  افزارنرم   یک  تنھا  CJADC2.  اندکرده   حرکت )  CJADC2(  »ھادامنھ  ھمھ  یکپارچھ  کنترل  و  فرماندھی  سامانھ«  عنوان  تحت   نوینی  معماری

 ، )ھاماھواره(  فضایی  حسگرھای  از  آمدهدست بھ  اطلاعاتِ   معماری،  این  در.  است   »سایبرنتیک  فلسفھ«  یک  بلکھ  نیست،  ارتباطی  شبکھ  یا

 .شوندمی ترکیب  مشترک   ابریِ  بستر  یک  در سایبری، حتی  و زمینی ،) رادارھا و سونارھا ( دریایی ،)پھپادھا و ھاآواکس( ھوایی

  کارپنھان  جنگنده  یک  توسط  کھ  کند  شلیک  مختصاتی  اساس  بر  را  خود  موشک  تواندمی   آرام  اقیانوس  در  مستقر  ناو  یک  کھ  معناست   بدان  این 

  ارتش   کل  و  برده   بین  از   را   مسلح  نیروھای  میان  سنتی  مرزھای  CJADC2.  است   آمده  دست   بھ   دورتر  کیلومتر  صدھا  در  ریزپرنده  یک  یا

 .کندمی  تبدیل گرواکنش و واحد ارگانیسم یک  بھ را
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)  Kill" " Chain( » کشتار خطی زنجیره «  جایگزینی: دھدمی  رخ تاریخ تاکتیکی ھایدگرگونی ترینبزرگ از یکی  سیستم، این  استقرار با 

  رھگیری،   تثبیت،  یافتن،  مراحل  شامل  شکننده  و  متوالی  فرایندی  کلاسیک،  کشتار  زنجیره).  Kill" " Web(   »چندمسیره  انھدام  تار «  با

 .بود) F2T2EA(  ارزیابی  و درگیری گیری،ھدف 

  فرایند   کل  شود،  مختل  یا  منھدم)  ارتباطی  پل  یا   رھگیر رادار مثلاً (  زنجیر  این  از حلقھ  یک  اگر  است؛  نھفتھ  آن  نام  در  زنجیره  بنیادی  ضعف  

 . است  غیرمتمرکز  ھایگراف   یا عنکبوت   تار  بھ شبیھ  شبکھ ساختار ،»انھدام تار« مفھوم در اما. افتدمی  کار  از

 و  داده جریان برای جدیدی مسیر ثانیھ، از کسری در و بلافاصلھ مصنوعی ھوش برود،  بین از پرتاب  سکوی یک یا ارتباطی  گره یک اگر 

 . دھدمی افزایش دشمن حملات  برابر در شدت   بھ را شبکھ) Resilience( آوریتاب  ویژگی، این. کندمی  پیدا جایگزین شلیک

 خلیج  جنگ  طول  در.  است )  Sensor"-" to"-" Shooter(   » تیرانداز  تا  حسگر «  فاصلھ  انگیزحیرت   کاھش  معماری،  این  بلافصل  نتیجھ

 .شود ابلاغ خلبان بھ شلیک  دستور و  گردند انتخاب  اھداف شده، تحلیل ایماھواره  تصاویر تا کشیدمی طول روزھا  و ھاھفتھ فارس،

 مختصات  و  دھندمی  تطبیق  داده  پایگاه  با  بینند،می   را  ھدف  لحظھ  در   تصویر   پردازش  ھایالگوریتم  ، AutoWarCom  دکترین  در   امروزه 

 .  کنندمی ارسال سلاح  ترینمناسب  و تریننزدیک بھ را

 عملاً   انسانی  دشمن  کھ  بالاست   قدری  بھ  چرخھ  این  سرعت .  است   یافتھ  کاھش  ثانیھ  چند  بھ  اکنون  و  دقیقھ  بھ  ابتدا  روز،  و  ھفتھ  از  زمان  این

 . دھدمی دست  از را متقابل واکنش یا شدن پنھان فرصت 
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 .  است  روروبھ داده جریان حوزه در ایپیچیده و  مرگبار ھایچالش با CJADC2  معماری وجود، این با

 .  شودمی تبادل  آن در داده بستھ  میلیاردھا روزانھ کھ است  ایشبکھ در »پیوستھ ھویت  احراز « چالش، نخستین

 انھدام   تار   وارد  را  دروغین  اطلاعات   جعل،  ھایتکنیک  با  تواندمی   دشمن  کند،  تأیید  را  داده  یک  اصالت   ثانیھ  از   کسری  در  نتواند  شبکھ  اگر

 امواج   یا  محیط  در  ظریف   ھایدستکاری  با   حریف  کھ  جایی  است؛)  Data" " Poisoning(   »آلوده  ھایداده «  خطر  چالش،  دومین.  کند

 .کنند شناسایی موشک  پرتابگر یک عنوان بھ را  مسافربری اتوبوس یک تا دھدمی  فریب  را ماشین یادگیری ھایالگوریتم الکترومغناطیس،

 

 . است ) Exponential" " Multiplication" " of" " Errors( »الگوریتمی خطای نمایی تکثیر « چالش، ترینترسناک اما 

 

  نور   سرعت   با  تواندمی)  ھدف   یک  اشتباه  تشخیص  مثلاً (  محلی  حسگر  یک  در  کوچک  خطای  یک  خودمختار،  پیوستھِ   ھم  بھ  شبکھ  یک   در 

 .شود وسیع مقیاس در ناخواستھ ھایشلیک  و ایزنجیره  ھایواکنش بھ منجر و شده  بازنشر شبکھ  کل در

 

 .شودمی محسوب  AutoWarCom  سایبری پدافند در بخش ترینحیاتی ھا،داده کیفیت  کنترل و  شناختی بار  مدیریت  دلیل، ھمین بھ 

 ________________________________________ 
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 ای چنددامنھ ماژولار ھایپلتفرم و) Edge AI( لبھ  مصنوعی  ھوش: پنجم  فصل
 ) زدهجنگال و کور ھایمحیط در تاکتیکی استقلال(

 : متمرکز نظامی ھایشبکھ ھایپذیریآسیب  ترینبزرگ  از یکی بھ است  پاسخی) Edge" " AI( »لبھ مصنوعی ھوش« مفھوم

 . دور  راه ابری سرورھای و ایماھواره ارتباطات  بھ مطلق وابستگی 

 

 عظیمی   باند  پھنای  نیازمند  پردازش،   برای  مرکزی  دیتاسنتر  یک   بھ  پھپاد  ھزاران  حسگریِ   ھایداده  و  ویدئوھا  تمام  ارسال  مدرن،   نبردھای  در  

 .  شودمی شنود یا مختل کشف،  دشمن توسط راحتی بھ جنگ میدان  در  کھ است 

 .  شود تمام متحرک ھدف  یک رفتن دست  از قیمت  بھ تواندمی ھا،سیگنال وبرگشت رفت   از ناشی ) Latency( زمانی تأخیر این، بر علاوه

ً   یعنی  ،»شبکھ  لبھ«  بھ  باید  پردازش،  قدرت   کھ  دارد  تأکید  اصل  این  بر  کاوه  ناصر  دکترین  پھپادھا،  در  شدهنصب   ھایپردازنده   روی   دقیقا

 . شود منتقل ھا موشک  و  ھاریزپرنده

  نتیجھ «  تنھا  و  کرده   تحلیل  را  ھاداده  خودشان  خام،  ھایداده   ارسال  جای  بھ  ھاپلتفرم  قدرتمند،  و   مصرفکم  ھایمیکروچیپ   از  استفاده  با

 . کنندمی  ارسال اطلاعات بایت  چند قالب  در را)  »شد رؤیت  ب  مختصات   در  الف  ھدف: «مثلاً (  »پردازش 

 .دھدمی کاھش شدت  بھ را باند پھنای بھ وابستگی و کرده محقق را نامتمرکز  پردازش امر، این
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 " "GPS"-" Denied(  اسپیجی  فاقد  ھایمحیط  وارد  خودمختار  ھایپلتفرم   کھ  رسدمی  خود  اوج  بھ  زمانی  Edge AI  اھمیت  

Environments   (وسیع  اختلال  ایجاد  مدافع،  اقدام  نخستین  نامتقارن،  یا  تقارنی  نبرد   ھر  در.  شوندمی   )Jamming  (ناوبری  ھایسیگنال  در 

ً  کھ ھاییسیستم . است ) GPS/GNSS( ایماھواره  .  کنندمی سقوط و شده فلج بلافاصلھ باشند، ھاسیگنال این بھ متکی صرفا

 

  تکنیک .  است   آورده  روی  حسگرھا  ھمجوشی  و  ماشین  بینایی  بر  مبتنی  ناوبری  ھای سیستم   بھ   AutoWarCom  سد،  این  از  عبور   برای

 بعدی سھ   ھندسھ  خود،  ھایدوربین   طریق   از  تا  دھدمی   اجازه  پرنده  بھ)  Visual" " SLAM(  »بصری   ھمزمان  بردارینقشھ   و  یابیمکان«

 . کند استنتاج نقشھ این درون را خود  موقعیت  و بسازد  آن  از اینقشھ ببیند، را)  درختان و  ھاخیابان ھا،ساختمان مانند( محیط

 

 با  را خود  پای زیر زمین توپوگرافی سنج،ارتفاع رادارھای از استفاده با) TERCOM( »زمینی  عوارض انطباق« ھایسامانھ آن،  کنار در

  پلتفرم  یک  اما.کنندمی  اصلاح  خارجی  سیگنال  گونھھیچ  بھ  نیاز  بدون  را  مسیر  و  دھندمی  تطبیق  حافظھ  در   شدهذخیره  پیش  از   ھاینقشھ

)  RF(  رادیویی  امواج  کھ  شرایطی  در.  ھاست گره  سایر   با   ارتباط  نیازمند  ھمچنان)  Swarming(  گروھی  عملیات   اجرای   برای  خودمختار

 "Free"-" Space" " Optical(   »لیزری  و  نوری  پیوندھای«  سوی  بھ  شبکھ  اتکای  دارند،  قرار)  EW(  الکترونیک  جنگ  شدید  اخلال  تحت 

" Communication (شودمی معطوف  . 
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ً   دار،جھت   و  باریک  بسیار  پرتوھای  از  استفاده  دلیل  بھ  لیزری  ارتباطات  .  ھستند  رادیویی  جمرھای  توسط  اخلال  غیرقابل  و  شنود  غیرقابل  تقریبا

 داده   تبادل  شبکھ  آوریِ تاب   شوند،می  محافظت )  کوانتومی  رمزنگاری  آینده  در  و(  افزاریسخت   مقاومِ   رمزنگاری  با  کھ  نوری  پیوندھای  این

 .کنندمی  تضمین الکترومغناطیسی ھایمحیط ترینخصمانھ در  را

 

  » پذیر مصرف   ایچنددامنھ  ھایپلتفرم «  عنوان  با  را  ھاسلاح  از  جدیدی  نسل  AutoWarCom  دکترین  مقاوم،  ارتباطات   و  لبھ  ھوش  این  بستر  بر

)Attritable" " Platforms  (پیکرغول   ھواپیمابر  ناوھای  یا  دلاری  میلیون  چندصد  ھایجنگنده  بر  مطلق  تکیھ  دوران.  کندمی   میدان  وارد 

 ارتش   ھا،آن  جای  بھ.  پذیرندآسیب   بسیار   رباتیک  ازدحام  و   ھایپرسونیک   ھایموشک  برابر   در  کلاسیک  تجھیزات   این.  است   پایان   بھ  رو

  پاکسازی  را   شھری  فضای  کھ  انتحاری  ھایریزپرنده:  است   پذیرمصرف   و  ماژولار   ارزان،  ھایسیستم  از   انبوھی  ھایتوده  بھ  متکی  خودمختار

  سرنشین   بدون  ھایزیردریایی  کنند،می   گذاریمین  را   بنادر  کھ )  سطحی  دور   از   پذیرھدایت   شناورھای(  شھپادھا  شناسایی،  پھپادھای  کنند،می

  شوند،  نابود  ھدف   بھ   رسیدن   مسیر   در   ھاآن  از   درصد   ۵۰  اگر   کھ   اندشده  طراحی  ایگونھبھ  ھاپلتفرم   این.  زرھی  خودمختار   خودروھای  و

  کیفیت «  از  نگرش   تغییر  این.  برسد  انجام  بھ  اند،شده   بازآرایی  Edge AI  طریق  از  کھ  ماندهباقی  واحدھای  توسط  موفقیت   با  ھمچنان  مأموریت 

 . است  آینده ھایجنگ  در شبکھ فنی کالبدشکافی جوھره ،»ایشبکھ بقای و ھوشمند کمیتِ « سوی بھ »واحدیتک بقای و

 ________________________________________ 
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 نبرد  اقتصاد پارادوکس و  فناورانھ  کمیت ازدحام، دینامیک: سوم بخش

 پذیر مصرف  فناورانھ  کمیت  و) Replicator( رپلیکاتور پروژه : ششم فصل

 
 )ھوشمند ھایتوده ظھور و طلایی ھایپلتفرم  عصر پایان(

  بھ  »متمرکز   کیفیت «  از   رویکرد  تغییر   ، )AutoWarCom(  خودمختار  جنگ  فرماندھی  دکترین  در  راھبردی  تغییرات   ترینبنیادی  از  یکی

 .  است  »شدهتوزیع  و ھوشمند ارزان، کمیتِ «

 

  بھ  موسوم(  قیمت گران  نھایت بی  و  رادارگریز   پیشرفتھ،فوق  ھایپلتفرم   توسعھ   بر)  غرب   بلوک  ویژهبھ(   کلاسیک  ھای ارتش   ھا،دھھ   برای

Exquisite Platforms (داشتند تکیھ ھواپیمابر ناوھای و  استراتژیک  ھایافکنبمب  ،۳۵-اف ھایجنگنده مانند  . 

 

 نجومی   ھزینھ  و  تولید  طولانی  زمان:  ھستند  کشنده  ضعف نقطھ  یک  دارای  اما  دارند،  قرار   قلھ  در  فناوری  نظر  از  اگرچھ  تجھیزات،  این

 . جایگزینی
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 ساختاری،   شکنندگی  این  بھ   پاسخ  در.  شودمی  محسوب   استراتژیک   و  ملی  فاجعھ  یک  نبرد،  میدان  در   ھادارایی  این  از   یکی   حتی  دادن  دست   از

 و  سرنشین  بدون  سیستم   ھزار   ھاده  استقرار   و  تولید   آن  ھدف  کھ  ایپروژه   کرد؛  معرفی   را)  Replicator(   »رپلیکاتور  پروژه«  پنتاگون

 .  است ) ماه  ۲۴ تا ۱۸( کوتاه زمانی  بازه در دریا و ھوا زمین،  در خودمختار

 . است ) Attritable" " Mass(  »پذیرمصرف  فناورانھ کمیت «  یک ایجاد طریق  از  دشمن کمّی مزیت  بر غلبھ رپلیکاتور،  ھدف

  

  شود می  اطلاق  ھاییسیستم  بھ  بلکھ  نیست،  سلاح  بودن  ارزشبی  معنای  بھ  نوین  نظامی  ادبیات   در)  Attritable(  »پذیرمصرف   دارایی«  مفھوم

 ھای لایھ  بھ  نفوذ   نظیر(  بالا   نابودی  احتمال  با  پرخطر  ھایمأموریت   در  را  ھاآن  تواندمی  فرمانده  کھ  است   پایین  قدری  بھ  ھاآن  تولید  ھزینھ  کھ

 انقلاب  یک  نیازمند   امر  این  تحقق.  شود  فروپاشی  دچار   کشور  دفاعی  بودجھ  یا  نظامی  قدرت   موازنھ  آنکھ  بدون  کند،  فدا)  دشمن  متراکم  پدافندی

 .است   تأمین ھایزنجیره و تولید منطق در

 

  در   پھپاد  ھزار   ھاده  تولید.  بمانند  وابستھ  دفاعی  سنتی  پیمانکاران  انحصاری  و  کند  ھای کارخانھ  بھ  توانندنمی  دیگر  ھاارتش   پارادایم،  این  در  

-COTS: Commercial Off(  غیرنظامی  استاندارد   با  الکترونیکی  قطعات   از   استفاده  تجاری،  تولید  خطوط  از  گیریبھره   مستلزم   ماه،

The-Shelf(،  است  آزاد بازار در موجود ھایباتری و  موتورھا از گیریبھره و ھاپلتفرم بدنھ بعدیسھ چاپ . 
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 این  کھ  ھنگامی  .کندمی   تبدیل  » پذیرانعطاف   و  شدهتوزیع   لجستیک«  یک  بھ   »اینقطھ  لجستیک«   یک  از  را  جنگ   لجستیک  مقیاس،  تغییر   این 

 تجلی)  Autonomous" " Swarm(   »خودمختار  ازدحام«  قالب   در کھ  است   ایشبکھ  فرماندھی  ساختار یک  نیازمند  شد،  تولید  عظیم   کمیت 

ً  ازدحام، یک. یابدمی  است سایبرنتیک و زنده ارگانیسم یک بلکھ ؛)کروزھا  کلاسیک حملات  مانند( نیست  پھپاد صدھا ھمزمان پرواز صرفا

 .است  گرفتھ الھام ھا،ماھی  یا پرندگان جمعی دستھ  حرکت  نظیر طبیعت، در)  Biomimicry( جمعی رفتار قوانین از کھ

 

ً   انسان،  مرکزی  ھدایت   بھ  نیاز  بدون  و)  Edge AI(  لبھ  مصنوعی  ھوش  از  استفاده  با  پھپادھا  ،Swarm  یک  در    موقعیت،   تبادل  حال  در  دائما

  شبکھ   بھ  انگیزیشگفت )  Topological" " Resilience(   توپولوژیک  آوریتاب   معماری،  این.  ھستند  یکدیگر  با  خود  اھداف  و   سرعت 

  ثانیھ  از کسری در بازمانده ھایگره کنند، سرنگون  مسیر  در  را ازدحام یک پھپادھای از  درصد ۵۰ دشمن پدافندی ھایسیستم   اگر. بخشدمی

 . برندمی ھجوم  نھایی  ھدف سوی بھ انسجام، حفظ با و نموده بازتوزیع خود میان  را ھانقش ، )Self"-" Healing( کرده بازسازی را شبکھ

 

  شکست   نقطھ  ھیچ  و  است   شده  پخش  توده  کل  در  »ھوش«  زیرا  شود،نمی  مأموریت   فروپاشی  بھ  منجر  واحدھا  فیزیکی  نابودی  حالت،  این  در 

 . ندارد وجود) Single" " Point" " of" " Failure( واحدی

 ________________________________________ 
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 ھزینھ   تبادل پارادوکس و  نبرد  ریاضی سازیمدل: ھفتم  فصل
 ) درآوریم؟ زانو  بھ را پدافند اقتصاد چگونھ(

 بنیادین   طور  بھ  را  جنگ  ریاضی  ھایسازی مدل  و  کلاسیک  معادلات   نبرد،  میدان  بھ  قیمت ارزان  ھایسامانھ  و  خودمختار  ھایازدحام  ورود

  معادلات «  از   نبرد   نتیجھ  بینیپیش   و   تلفات   نرخ  محاسبھ  برای  نظامی  ھایاستراتژیست   تاکنون،  اول  جھانی  جنگ   از .  است   کرده  دگرگون

 .کردندمی استفاده) Lanchester^' s" " Laws(  » لانچستر

 

 تعداد   »مجذور«  با  متناسب   نظامی،  نیروی  یک  قدرت   کھ  دھدمی  نشان)  Lanchester^' s" " Square" " Law(   لانچستر  مربع  قانون 

 .است  متقارن ھایجنگ در  پیروزی  کلید متمرکز، شلیک و  نیرو تمرکز  کھ معنا این بھ است؛ آن  واحدھای

 

 " "Efficiency(  اثربخشی  ضریب   تغییر  با  مصنوعی  ھوش  ھایالگوریتم  و  شدهتوزیع   ھایپلتفرم  ،AutoWarCom  دکترین  در  اما 

Coefficient( ،  یک   در   فیزیکی  تمرکز   بھ  نیازی   کامیکازه،  پھپادھای  از   غیرمتمرکز   ازدحام  یک.  کنندمی   ناکارآمد   را   خطی  معادلات   این 

 . زندمی  دور  را  حریف  خطی دفاع مختلف، ارتفاعات  و جھات  از) Envelope( کنندهمحاصره  شبکھ  یک ایجاد با بلکھ ندارد،  نقطھ
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  » ھزینھ   تبادل  پارادوکس«  حاضر،  عصر   در   مدافع  نیروی  یک   برای  بحران  ترینمھم   کلاسیک،  فرسایش  ھایمدل  ناکارآمدی  بر  علاوه

)Cost"-" Exchange" " Paradox  ( ایلایھ  ھوایی  پدافند   ھایسامانھ  خود،  از  حفاظت   برای   مدرن  ھایارتش .  است  )گنبد   پاتریوت،  مانند 

 نھ اند،شده  طراحی بالستیک ھایموشک و ھاجنگنده با مقابلھ برای ھاسامانھ  این. اندداده  توسعھ آورسرسام  ھاییھزینھ با را ) ایجیس یا آھنین

  زیر  فرمول  با  کھ  شودمی  مواجھ  کشنده  نابرابری  یک   با  نبرد  اقتصاد  ریاضیات   شرایط،  این  در.  قیمت ارزان   ریزپرنده  ھزاران   رھگیری  برای

 :است  تبیین قابل

 

Cost"-" Exchange" " Ratio=C_int/C_att ≫1 

  

 ھای ھزینھ  و  رادار   استھلاک  پدافندی،  موشک  قیمت   شامل)  Cost" " of" " Interception(  رھگیری  ھزینھ  نمایانگرC_int  معادلھ،  این  در

 مسلح   کوادکوپتر  یک   یا  شاھد  پھپاد  یک  نظیر )  Cost" " of" " Attacker(  مھاجم  پرتابھ  ھزینھ  دھندهنشانC_att  مقابل،  در .  است   عملیاتی

 نسبت   شود،می  شلیک   دلاری  ھزار   ۲۰  پھپاد  یک  انھدام  برای)  پاتریوت   یا  SM-2  مانند(  دلاری  میلیون  ۳  پدافندی  موشک   یک  وقتی.  است 

 .بود خواھد) ۱۰۰ ضریب  با گاھی و یک  از بزرگتر ( مدافع ضرر  بھ شدت  بھ ھزینھ تبادل
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ً   نھ  فرمول  این  از  خودمختار  جنگ  ھایاستراتژیست    و   مالی  فرسایش«  برای  سلاحی  عنوان  بھ  بلکھ  ھدف،  فیزیکی  انھدام  برای   صرفا

  فرسایشیِ   نبرد  یک   در  کند،  رھگیری  موفقیت   با  را  حملات   درصد   ۱۰۰  اگر  حتی  حریف.  کنندمی  استفاده  دشمن  »اقتصادی  ورشکستگی

 . رساند خواھد اتمام بھ را خود استراتژیک ھایموشک  ذخایر و دفاعی بودجھ چندماھھ،

 

)  Radar" " Fatigue" "\&" " Saturation(   » راداری  فرسودگی   و  سیستمی   اشباع«  پدیده  ایجاد  پرتعداد،  و  نامتقارن  حملات   این  دیگر  پبامد

 ھنگامی .  ھستند)  Track" " Files(  ھمزمان  رھگیری  ھایفایل  تعداد  در  محدودیت   دارای)  AESA(  فازی  آرایھ  پیشرفتھ  رادارھای.  است 

 اشباع  پدافند  درگیری  ھای کانال  کنند،می  حملھ سامانھ  یک بھ  الکترونیک  جنگ  و  کاذب  ھایپرتابھ  با  ھمراه  فروندی  صد  چند  ازدحام  یک  کھ

 " "Cognitive(  شناختی  بار  مدیریت   در  اپراتورھا  روانی  فروپاشی  بھ  منجر  استراتژی  این  دیگر،  سوی  از.  گرددمی  فلج  سیستم  و  شده

Load" " Management  ( گوناگون   پروازی  ھایپروفایل  و  ھاسرعت   با  ھدف  ۵۰۰  واحد  آن  در  کھ  نمایشیصفحھ  با  مواجھھ  در.  شودمی 

  برای   شودمی   مجبور  مدافع  کھ  اینجاست .  بود  نخواھد   تھدیدات   بندیاولویت   بھ   قادر  و   شده  »تحلیلی  فلج«  دچار   انسان  مغز   دھد،می   نشان   را

 ھایالگوریتم  فریب   برای  را   زمینھ   خود   کھ  دھد  قرار )  Auto"-" Fire(   خودکار  کاملاً   حالت   روی  را  پدافند  کنترل  ھا،پرتابھ  نفوذ   از  جلوگیری

 کمیت  ترتیب،  این  بھ.  سازدمی  فراھم)  Friendly" " Fire(  خودی  نیروھای  بھ  شلیک  مرگبار  خطاھای  و  ھاخشاب   سریع  تخلیھ  پدافندی،

 .کندمی متلاشی درون از  را دشمن پدافند کاوه، دکترین  در فناورانھ
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 الگوریتمی نبرد اخلاق و ماشینی عاملیت انسان،: چھارم  بخش

 مرگبار  تأخیر  مسئلھ  و نظارت  گانھ سھ  طیف : ھشتم  فصل

 
 )تاکتیکی حلقھ  از انسان خروج ضرورت  و گیریتصمیم  کلاسیک چرخھ  فروپاشی(

  سایبرنتیک   نبردھای  معماری  در  انسان  جایگاه  تعیین  ،)AutoWarCom(  خودمختار  جنگ  فرماندھی  دکترین  در  مباحث   ترینبنیادی  از  یکی

  بھ)  Agency(  عاملیت   مصنوعی،  ھوش  ظھور  با  اما  اند،کرده  عمل  انسان  فیزیکی  اراده  امتداد  در   ھمواره  ھاماشین  تاریخ،  طول  در .  است 

 نخست،  سطح  در .  گرددمی   تعریف   » نظارت   گانھسھ   طیف «  یک   در   عاملیت   انتقال  این.  شودمی  منتقل  ھاالگوریتم  بھ   انسانی  اوپراتور   از  تدریج

 تصمیمات   تمام  و  است   ابزار  یک  تنھا  ماشین  آن  در  کھ  کلاسیک  مدلی  دارد؛  قرار)  Human"-" in"-" the"-" loop(  »حلقھ  در  انسان«

 مستقر  خلبانان  توسط   ریپر  یا  پرداتور   پھپادھای  ھدایت   مانند(   است   انسان  مستقیم  فرمان  بھ  منوط  شلیک،   و  رھگیری  شناسایی،  جملھ  از  حیاتی

 سامانھ   معماری،  این   در  شود؛می   مطرح )  Human"-" on"-" the"-" loop(  » حلقھ  بر   انسان«  دوم،  سطح   در ).  دوردست   ھایپایگاه  در 

  حضور   عالی  ناظر  یک  عنوان  بھ  انسان  اما  شود،  درگیر  ھاآن  با  و  شناسایی  را  اھداف  تواندمی   و  است   خودمختاری   از  بالایی  سطح   دارای

 . سازد متوقف را شلیک فرآیند سیستم، خطای تشخیص صورت   در تا است ) Veto/Abort( » اضطراری  توقف دکمھ« یک دارای و دارد
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)  Human"-" out"-" of"-" the"-" loop(  » حلقھ  از  بیرون  انسان«   یعنی  سوم  سطح  کاوه،  ناصر  دکترین  برانگیزچالش  و  غایی  نقطھ  اما

  یک   برای  را  مأموریت   پارامترھای  و  جغرافیایی  مرزھای  ، )Rules of Engagement(  درگیری  قواعد  تنھا  انسان  حالت،  این  در.  است 

  یا   تأیید  بھ  نیاز  گونھھیچ  بدون  و  کامل  طوربھ  ماشین  سازی،فعال  از  پس  و  کندمی   تعریف)  Swarm(  پھپادی   ازدحام  یا  خودمختار  سیستم

 .کندمی  اجرا و مدیریت  انتھا تا را  کشتار چرخھ انسانی، مداخلھ امکان

 

 عنوان   با  آن   از  راھبردی  نظریات   در  کھ  است   ایپدیده  خودمختاری،  از   سطح   این   سوی  بھ  پیشرفتھ   ھایارتش   شتابان  حرکت   اصلی   دلیل 

 . شودمی یاد) Fatal" " Latency(  »مرگبار تأخیر«

 

 گیری،جھت   مشاھده،«  مرحلھ  چھار  شامل)  OODA" " Loop(   »اودا«  چرخھ  نام   بھ  مفھومی  بوید  جان  سرھنگ   گذشتھ،   ھایدھھ   در

  پیروز   کند،  طی  دشمن  از  ترسریع   را   خود  اودای  چرخھ  بتواند  طرفی  ھر  کھ  بود  این  بوید  بنیادین  قانون.  کرد   معرفی   را   » اقدام  و  گیریتصمیم

 .  دھدمی رخ ثانیھ و دقیقھ مقیاس در چرخھ این انسانی، ھایجنگ  در. است  میدان
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  گیری تصمیم   و  تحلیل  شناخت،  فرآیند  و  است   ثانیھمیلی  ۳۰۰  تا  ۲۰۰  حداقل  بصری   تصویر  یک  پردازش  برای  انسان  بیولوژیک  واکنش  زمان

 نانوثانیھ  مقیاس  در   را   محیط)  Edge AI(  لبھ  مصنوعی  ھوش  بھ   مجھز  ھایسامانھ   خودمختار،  نبرد   یک  در  اما.  دارد  نیاز  زمان  ثانیھ  چندین  بھ

 :یابدمی تجلی زیر معادلھ در فاحش تفاوت  این. کنندمی  پردازش  میکروثانیھ و

 

Δt_Algorithmic≪Δt_(Human" " Cognition) 

 

 مافوق   سرعت   با   کھ   شودمی  روروبھ   کامیکازه  ریزپرنده  و   ھایپرسونیک  موشک   ھاده  ھماھنگِ  و  ھمزمان  حملھ  با  جنگی  ناو  یک  کھ  ھنگامی

 در .  است   قطعی  شکست   پذیرش  معنای  بھ  »حلقھ  در  انسان«  حفظ  بر  اصرار   کنند،می  حرکت   بینیپیش  غیرقابل  پروازی  الگوھای  و  صوت 

 اخلاقی   مزیت   یک  تنھا  نھ  او  حضور  و  ندارد  را  فضایی  متغیر  صدھا  ھمزمان  درک  توانایی  انسان  ذھن  زمانی،  نظر  از  فشرده  محیط  این

 چنین  در   کھ  کندمی  استدلال  AutoWarCom  دکترین.  شودمی   تبدیل  »مرگبار   تأخیر«  و  شناختی)  Bottleneck(  گلوگاه  یک  بھ  بلکھ  نیست،

 سرعتی  با  تا  شود  سپرده  مصنوعی  عصبی  ھایشبکھ  بھ  باید  فرماندھی  و  است   ناپذیراجتناب   انسان  گیریتصمیم  چرخھ  فروپاشی  شرایطی،

 . کنند سازماندھی  را متقابل حملھ یا دفاع تھدید، با ترازھم

 ________________________________________ 
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 ایمن  توقف  و   گوییپاسخ مسئولیت،  معماری: نھم   فصل
 )ھاسامانھ  پذیریممیزی بھ  کنترل توھم از  گذار و  حقوقی عاملیت  بحران(

  با   AutoWarCom  دکترین  ،)Human"-" out"-" of"-" the"-" loop(  تاکتیکی  حلقھ  از   انسان  خروج  عملیاتیِ   ضرورت   پذیرش  با

« شودمی  مواجھ  نبرد  تاریخ  اخلاقی  و  حقوقی  چالش  ترینمھیب    و)  IHL(  بشردوستانھ  المللبین  حقوق  در.  »مسئولیت   انتساب   مسئلھ: 

 اگر .  اندشده   بنا   » انسانی  آگاھانھ   قضاوت   و  نیت «  پایھ  بر   تناسب،  و)  غیرنظامیان  و  نظامیان  میان(  تفکیک  چون  مفاھیمی  ژنو،  ھایکنوانسیون

 شناسایی   نظامی  ھدف  عنوان  بھ   را   غیرنظامی  اتوبوس  یا  بیمارستان  یک  و  شود   محاسباتی  خطای  دچار   نبرد  میدان  در  خودمختار سیستم  یک

 شد؟ خواھد محاکمھ جنگی کارجنایت  عنوان بھ کسی چھ کند، منھدم و

 است؟ داده را  سیستم استقرار دستور کھ فرماندھی: ھستیم رو روبھ مسئولیت  توزیع از تنیدهدرھم ایشبکھ  با اینجا در 

   ؟)باشد کرده کد وارد را  Biases یا ایداده ھایسوگیری ندانستھ است  ممکن  کھ( عصبی ھایشبکھ الگوریتم  طراح و افزارنرم  مھندس 

 سنسورھا؟ سازنده کارخانھ

 نظامی؟  ناظر نھاد یا 

 .کند عمل  نظامی کلاسیک ھایدادگاه  از فراتر کھ است  پذیری مسئولیت  از نوینی معماری نیازمند حقوقی، خلأ این 
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 پدیده   افشای  ،)کنند می   پافشاری  »حلقھ بر  انسان«  مدل  حفظ  بر  کھ(  کارانھمحافظھ  رویکردھای  بھ  کاوه  ناصر  دکترین  بنیادین   نقدھای  از  یکی

  الزامات   نھایی،  ناظر   عنوان  بھ   انسانی  اپراتور  یک   دادن  قرار  با   کھ  اندمدعی   خودمختارنیمھ  ھایسامانھ  طراحان.  است   » انسانی  کنترل  توھم«

  رنگ   با  را  یکی  ھدف،  صدھا  میان  در  نقصبی   ظاھربھ  الگوریتمِ   یک  وقتی  کھ  دھدمی  نشان  شناختی  واقعیت   اما.  اندکرده  رعایت   را  اخلاقی

 دچار  اپراتور   دھد،می )  Veto" " Window(  شلیک  وتوی  برای  زمان  ثانیھ  ۵  تا  ۳  تنھا  اپراتور  بھ   و  کندمی   مشخص  مانیتور  روی   قرمز 

 .شود می ) Automation" " Bias( »اتوماسیون سوگیری «

 

 و   نداده  انجام  سیستم  تصمیم  روی  انتقادی  بررسی   ھیچ  عملاً   ماشین،  بھ  مفرط  اعتماد  و  خستگی  روانی،  فشار   دلیل  بھ  انسان  حالت،  این  در  

 ً   انسان،  نمایشی  حضورِ   این.  کندمی  عمل  شلیک  بھ  بخشیدن  مشروعیت   برای)  Rubber Stamp(  »لاستیکی  تأیید  مُھر«  یک  عنوان  بھ   صرفا

ً  بلکھ نیست، اخلاقی تنھا نھ  .است  سرباز بھ ماشین از مسئولیت  فرافکنی برای سازوکاری صرفا

 

 منتقل   »الگوریتم  طراحی«  مرحلھ  بھ  عملیات   مرحلھ  از  باید  اخلاق  کھ  دھدمی   پیشنھاد  خودمختار  جنگ  معماری  دکترین  بحران،  این  حل  برای

 دارای   باید  خودمختار  ھایسیستم ).  Fail"-" Safe(  ایمن  شکست   مسیرھای  طراحی  نخست،.  است   مھندسی  رویکرد  دو  نیازمند  امر  این.  شود

  بالای   اطمینان  ضریب   با  را  ھدف  نتوانستند  یا  گردید  مختل  اسپیجی  شد،  قطع  شبکھ  با  ھاآن  ارتباط  اگر  کھ  باشند  نفوذی  غیرقابل  ھایپروتکل
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. بازگردند   پایگاه  بھ   یا  کنند  خودتخریبی  امن  محیطی  در   کرده،  لغو  را   مأموریت   خودکار  صورت   بھ   کور،   حملھ  جای  بھ  دھند،  تطبیق  درصد   ۹۸

 . کند عمل نظامی کلاسیک  ھایدادگاه از فراتر  کھ است  پذیریمسئولیت  اب  حالت  در  نباید سیستم

 

 پدیده   افشای  ،)کنند می   پافشاری  »حلقھ بر  انسان«  مدل  حفظ  بر  کھ(  کارانھمحافظھ  رویکردھای  بھ  کاوه  ناصر  دکترین  بنیادین   نقدھای  از  یکی

  الزامات   نھایی،  ناظر   عنوان  بھ   انسانی  اپراتور  یک   دادن  قرار  با   کھ  اندمدعی   خودمختارنیمھ  ھایسامانھ  طراحان.  است   » انسانی  کنترل  توھم«

 . اندکرده رعایت  را اخلاقی

 

  مشخص   مانیتور  روی  قرمز  رنگ  با  را   یکی  ھدف،  صدھا  میان  در  نقصبی  ظاھربھ  الگوریتمِ   یک  وقتی  کھ  دھدمی  نشان  شناختی  واقعیت   اما

 » اتوماسیون  سوگیری«   دچار  اپراتور  دھد،می)  Veto" " Window(  شلیک  وتوی   برای  زمان  ثانیھ  ۵  تا  ۳  تنھا  اپراتور  بھ  و  کندمی

)Automation" " Bias  ( انتقادی   بررسی  ھیچ  عملاً   ماشین،  بھ  مفرط  اعتماد  و  خستگی  روانی،  فشار   دلیل  بھ  انسان  حالت،  این  در .  شود می 

ً   و  نداده  انجام  سیستم  تصمیم  روی  عمل   شلیک  بھ  بخشیدن  مشروعیت   برای)  Rubber Stamp(  »لاستیکی  تأیید  مُھر«  یک  عنوان  بھ  صرفا

ً   بلکھ  نیست،  اخلاقی  تنھا  نھ  انسان،  نمایشی  حضورِ   این.  کندمی  برای  .است   سرباز   بھ  ماشین  از  مسئولیت   فرافکنی  برای  سازوکاری  صرفا

 .شود  منتقل  »الگوریتم  طراحی«  مرحلھ  بھ  عملیات   مرحلھ  از  باید  اخلاق  کھ  دھدمی  پیشنھاد  خودمختار  جنگ  معماری  دکترین  بحران،  این  حل
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 دارای   باید  خودمختار  ھایسیستم ).  Fail"-" Safe(  ایمن  شکست   مسیرھای  طراحی  نخست،.  است   مھندسی  رویکرد  دو  نیازمند  امر  این 

  بالای   اطمینان  ضریب   با  را  ھدف  نتوانستند  یا  گردید  مختل  اسپیجی  شد،  قطع  شبکھ  با  ھاآن  ارتباط  اگر  کھ  باشند  نفوذی  غیرقابل  ھایپروتکل

. بازگردند   پایگاه  بھ   یا  کنند  خودتخریبی  امن  محیطی  در   کرده،  لغو  را   مأموریت   خودکار  صورت   بھ   کور،   حملھ  جای  بھ  دھند،  تطبیق  درصد   ۹۸

 .کند انتخاب  را)  Default" " to" " Fire( شلیک فرضِ پیش حالت  ابھام، حالت  در  نباید سیستم

 

 chevron_left  فکر روند ومشاھده دوم

  برای   گیرانھسخت   الزام  ایجاد  و)  Black" " Box" " Decision"-" Making(   »گیریتصمیم  سیاه  جعبھ«  چالش  بر  غلبھ  الزام،  ترینمھم

  عصبی   ھایشبکھ  ویژهبھ  ماشین،  یادگیری  پیشرفتھ  ھایمدل  در.  است )  Algorithm" " Auditability(  الگوریتمی  کدھای  پذیریممیزی

 خروجی   بھ)  راداری  ھایداده   و  حرارتی  تصاویر  مانند(  خام  ھایورودی  از   رسیدن  فرآیند  ، )Deep" " Neural" " Networks(  عمیق

 .دھدمی  رخ  تفسیر غیرقابل و پنھان ریاضیاتی  فضای یک درون ،)شلیک  بھ تصمیم( نھایی

ً   مواقع  از  بسیاری  در  نیز  ھاسامانھ  این  سازندگان  و  نویسانبرنامھ  حتی  دیگر،  عبارت   بھ    الف  ھدف  منطقی  چھ  اساس  بر  سیستم  دانندنمی  دقیقا

 کاملاً   اخلاقی  و  حقوقی  منظر   از   است،  میان  در  ھاانسان  جان  کھ   نبرد   میدان   در   محاسباتی  تاریکیِ   این   پذیرش.  است   داده  ترجیح  ب   ھدف   بھ   را

 .است  مردود
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  طراحی   در )  XAI  یا  Explainable" " AI(   » پذیرتوضیح  مصنوعی  ھوش«  مفھوم   سازیپیاده  بر   کاوه  دکترین  بحران،  این  حل   برای

 بھ  شبیھ  چیزی(  باشد  متصل  تغییر  غیرقابل  ھایداده  ثبت   سیستم  یک  بھ  باید  الگوریتمی  مرگبار  سامانھ  ھر .  دارد  تأکید  خودمختار  تسلیحات 

 ).  نظامی خصوصی ھایچینبلاک مانند رمزنگاری  ھای فناوری  از گیریبھره با و کامپیوتری کدھای مقیاس در اما ھواپیما، سیاه جعبھ

 

 خاص   ثانیھمیلی   آن  در  سنسوری   ھایداده  عصبی،  ھایشبکھ  ھایوزن  با  ھمراه  گیرد،می  محیط  در  ماشین  کھ  تصمیمی  ھر  معماری،  این  در

 .شودمی ثبت  آن منطقی استنتاج مسیر و

 

 با  بتوانند  باید  حقوقی  و  نظامی  مستقلِ   ممیزیِ   ھایتیم  ،)خودی  نیروھای  یا  غیرنظامی  اھداف  بھ  حملھ  مانند(   مرگبار  خطای  بروز  صورت   در

ً   باید  ھاآن .  کنند  معکوس  مھندسی  را  فرآیند  دیجیتال،  سیاه  جعبھ  این  کردن  باز   سنسور  آیا:  است   شده  ناشی   کجا  از  خطا  کھ  کنند  مشخص  دقیقا

   است؟ کرده دریافت ) Poisoned" " Data( آلوده داده و شده اختلال دچار افزاریسخت 

  

  از  خارج  را  سیستم  میدان،  فرمانده  اینکھ   یا  است؟  بوده  سوگیری  دارای  آزمایشگاه  در)  Training" " Dataset(  آموزشی   داده  پایگاه  آیا

 است؟ کرده مستقر ) باز  دشت  جای بھ شھری متراکم محیط یک  در  مثلاً ( تأییدشده عملیاتیِ  پارامترھای
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 ھایجنگ  در   کھ(  ماشھ  فشردن  مکان  و  لحظھ  از   »گوییپاسخ «  مفھوم.  گرددمی  شفاف   مسئولیت   توزیع  گویی،پاسخ  نوینِ   معماری  این  با

 تسلیحاتی   ھایکارخانھ  در)  Certification(  صلاحیت   تأیید  مراحل  و  داده  ھایپایگاه  افزاری، نرم   ھایآزمایشگاه  بھ  ،)دادمی   رخ  کلاسیک

 .شودمی منتقل

 

  و   مبراست   جنگی  جنایت   اتھام  از  باشد  کرده  فعال  استاندارد  ھایپروتکل  مطابق  را  سیستم  کھ  صورتی  در  نظامی  فرمانده  دکترین،  این  در 

ً  گوییپاسخ زنجیره  . گیردمی  را  Fail-Safe معماری تأییدکنندگان و الگوریتم  طراحان دھنده،توسعھ نھاد گریبان مستقیما

 

 :چھارم بخش گیرینتیجھ

 ھای جنگ  مھیب   واقعیت   حلقھ،  در  انسان  نمایشی  حفظ  رمانتیسمِ   از   عبور  با)  AutoWarCom(  »خودمختار  جنگ  فرماندھی«  دکترین

 .پذیرد می  را) Δt_Algorithmic≪Δt_Human( الگوریتمی پردازش سرعت  و بالافرکانس

  ، » افزارنرم  معماری   و  طراحی   مرحلھ« بھ   »نبرد   میدان« از   کنترل   و  اخلاق  مرزھای  انتقال  با  بلکھ  شود،نمی   ماشین جبر  تسلیم  حال،  این  با 

ً   ھاماشین  تاکتیکی،  حلقھ  از  انسان  کامل  غیاب   در  حتی  کھ  کندمی  تضمین  ھایپروتکل  و  بشردوستانھ  حقوق  راھبردی،  اراده  چارچوب   در  دقیقا

 .بود خواھد خودمختار نبردھای  در نھفتھ ومرجِ ھرج برابر در نظامی نیروی بقای ضامن  تکامل، این.  کنند عمل پذیرممیزی  گیرانھسخت 
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 نوین  بازوی  چھار  و سالھ  ۸۰ تکامل  ھدفمند؛ ترورھای  کالبدشکافی: پنجم  بخش

 ) کنون تا  ۱۹۴۸(  اسرائیل  امنیتی دکترین در  ترور سالھ ۸۰ شمارگاه: دھم   فصل

 
 )محورداده ترور ماشین تا فیزیکی نفوذ از(

 Targeted(   »ھدفمند  ترورھای «  استراتژی  بھ  ساختاری  و  عمیق  وابستگی  تاکنون،  تأسیس  بدو  از   صھیونیستی  رژیم   نظامی  و  امنیتی  دکترین

Assassinations  (را   متمایز   عصر  چھار  جھانی،  تکنولوژیک  تحولات   با  ھمگام  گذشتھ،  دھھ  ھشت   طول  در  استراتژی  این.  است   داشتھ  

 .است  حیاتی امری خودمختار جنگ معماری  درک برای آن بررسی کھ است  گذاشتھ سر پشت 

 

 ) HUMINT( انسانی جاسوسی  و فیزیکی نفوذ ): ۱۹۸۰–۱۹۴۸(  اول عصر

  نیازمند   اھداف  فیزیکی  حذف  و  تعقیب   شناسایی،  دوره،  این  در.  بود  استوار  انسانی  منابع  پایھ  بر  کاملاً   ترور   معماری  نخست،  ھای دھھ   در

 ترور ھایجوخھ از استفاده با موساد در »کیدون« ویژه بخش. بود میدانی جاسوسان و نفوذی ھایشبکھ توسط اطلاعاتی کار ھاسال یا ھاماه

 . کردمی اقدام ھدف  کشورھای در  فیزیکی ھای عملیات   و دستی ھایگذاریبمب  کماندویی،
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 . بود انسانی ھایشبکھ رفتن لو بالای ریسک  دارای و پرھزینھ بر،زمان  شدت  بھ اما نمود،می  مؤثر زمان آن در اگرچھ  روش این  

 

 )IMINT( ھوایی اپتیک و ) SIGINT( مخابراتی رھگیری تلفیق): ۲۰۰۰–۱۹۸۰(  دوم عصر

  نظارت   با)  SIGINT(   تلفنی  و  رادیویی  مکالمات   شنود  عصر،  این  در.  شد  ترکیبی  فاز   وارد ترور  دکترین  ارتباطی،  ھایفناوری  پیشرفت   با

  ھا جنگنده  و  بالگردھا   از  استفاده  دوره،  این  نماد  ترینبرجستھ.  گردید  ادغام)  IMINT(  شناسایی  ھواپیماھای  و  اولیھ  پھپادھای  توسط  ھوایی

. بود)  شقاقی  فتحی  شھید  و  موسوی  عباس  سید  شھید   ترور   نظیر(  مقاومت   رھبران  خودروی  سمت   بھ  شوندهھدایت   ھایموشک   شلیک   برای

 .بود طولانی انسانی زنجیره  یک توسط خطایابی و نھایی تأیید نیازمند ھمچنان اما یافت، افزایش واکنش سرعت   اگرچھ مرحلھ، این در

 

 زیرساختی   سایبری نفوذ و ھادادهکلان انباشت ): ۲۰۲۰–۲۰۰۰(  سوم  عصر

  » ھا متاداده  آوریجمع  و  انبوه  شنود«  سمت   بھ  را  خود  اطلاعاتی  معماری  اسرائیل  ارتش  ۸۲۰۰  واحد  ھوشمند،  ھایگوشی  و  اینترنت   ظھور  با

  نظیر   ایپیچیده  ھایمعماری  و)  Zero"-" Click" " Spyware(  قربانی  کلیک  بھ  نیاز  بدون  تجسسی  بدافزارھای  دوره،  این  در.  داد  تغییر

  شده رمزنگاری  ھایپیام  و  دوربین  میکروفون،  عامل،سیستم   پنھان  ھایلایھ  بھ  نفوذ  با  ھاسیستم  این.  یافتند  توسعھ)  Pegasus(  پگاسوس  افزارنرم

 .  کردند تبدیل بلادرنگ  جاسوسی ابزار یک  بھ را
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ً   عصر، این در ھدف  . بود ھدف جامعھ ارتباطیِ  و زیستی الگوھای تمام استخراج بلکھ نبود، فرد  یک شنود  صرفا

 

 عمیق یادگیری و محورداده  ترور  ماشین بھ گذار): بعد بھ ۲۰۲۰( چھارم عصر

 مداربستھ،  ھایدوربین  اجتماعی،  ھایشبکھ   از  شده  آوریجمع  ھایدادهکلان  حجم.  بود  اطلاعات   انفجار  سوم،   عصر  پایان  در  اصلی  چالش

 کھ   بود  اینجا  در.  نبودند  ھاآن   پردازش  بھ  قادر  نیز   انسانی  گرتحلیل  ھزاران  کھ  شد  عظیم  قدری  بھ  محیطی  حسگرھای  و  ارتباطی  ھایمتاداده

 : شد چھارم فاز وارد اسرائیل  نظامی دکترین

 

 ).  Deep" " Learning( عمیق یادگیری و مصنوعی ھوش ھایالگوریتم بھ ھدف استخراج فرآیند کامل واگذاری 

  از  باید  توجیھی  چھ  با  و  زمانی  چھ  در  کسی،  چھ  گیردمی  تصمیم  تنھایی  بھ  ماشین  و  شده  خارج  ھدف  تولید  چرخھ  از   انسان  عصر،  این  در

 .  شود برداشتھ میان

  بررسی   مورد  بعد  فصل  در  ھاآن  کالبدشکافی  کھ  آورد  فراھم  را  »الگوریتمی  ترور  نوین  بازوی  چھار«  گیریشکل  اصلی  بستر  تحول،  این

 .گیردمی  قرار

 ________________________________________ 
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 مدرن  الگوریتمی ترورھای چھارگانھ  بازوھای: یازدھم  فصل
 )ھوشمند ھایماشین عصر در   مرگ معماری(

  صنعتی   تولید  خط«  یک  بھ  انسانی  و  اینقطھ  اقدام  یک   از  ترور   عملیات   ،)AutoWarCom(  خودمختار  جنگ  فرماندھی  مدرن  دکترین  در

  OODA  چرخھ  و   کرده  عمل   یکپارچھ  طوربھ  کھ   است   استوار  تنیدهدرھم  بازوی  چھار  بر   تولید  خط   این.  است   شده   تبدیل  » الگوریتمی  کاملاً   و

 فرآیند   واگذاری  بازو،  این  مرکزی  ھستھ   ھدف   تولید  کارخانھ  اتوماسیون  و  مصنوعی  ھوش:  اول  بازوی.کنندمی  تکمیل  ثانیھ  از  کسری  در  را

 ای ماھواره  تصاویر  بلادرنگ  پردازش  و  ماشین  بینایی  از  استفاده  با  ،)گاسپل  یا  Habsora(  ھَبِسورا  نظیر  ایسامانھ.  است   ماشین  بھ  ھدف  کشف

 نام   بھ  تریمخوف   سامانھ  بھ  ماجرا  انسانی   بعد  اما.  کندمی   شناسایی  را  فیزیکی  ھایپایگاه  و  ساختمانی  تغییرات   ،)SAR(   سار   رادارھای   و

 صدھا  بھ  ،)اپ واتس  نظیر(  رسانپیام  ھایگروه  بر  نظارت   و  ارتباطی  ھایمتاداده  تحلیل  با  لاوندر.  است   شده  سپرده)  Lavender(  لاوندر

  نظیر   مکمل  ھایسامانھ.  کندمی   گذاریعلامت   » ترور   ھدف«  عنوان  بھ   را  بالا  امتیاز  با  افراد  و  دھدمی  ۱۰۰  تا  ۱  بین  امتیازی  فرد  ھزار

 را   خانھ   بھ  فرد  ورود   دقیق  لحظھ  سنسورھا،  از  استفاده   با  نیز )  Alchemist(   » کیمیاگر«  و?)  Where^' s" " Daddy(   »بابا؟  کجاست «

) NAZA(  نازا  مانند  محاسباتی-اداری  ھایفرمول  توسط  غیرنظامیان   تلفات   توجیھ  بازو،  این  در.  کنندمی  اعلام  شبکھ  بھ  نھایی  شلیک   برای

 .دھدمی جلوه » مجاز و مشروع« پایین، سطح  ھدف یک  حذف برای را  کودک و زن ھاده  مرگ سیستماتیک، طوربھ  کھ گیردمی  صورت 
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 ) Social" " Graph" " Analytics( روابط  ریاضی سازیمدل و جامعھ گراف  پردازش : دوم بازوی 

  معماری،  این  در .  کنندمی   سازیمدل  ریاضی  ھایشبکھ   قالب   در  را  ھاآن  بلکھ  بینند،نمی  ایزولھ  صورت   بھ   را  افراد  نوین،  ترور   ھایماشین

 ھا تماس   و)  Node(   گره  مثابھ  بھ  ھادستگاه   و  ھاکارت سیم   افراد،  آن،   در  کھ   شودمی  تعریف G=(Vⓜ,E)  گراف   یک  عنوان  بھ  ھدف   جامعھ

 "Betweenness(  بینابینی  مرکزیت   محاسبھ  با   ھاالگوریتم.  شوندمی  گرفتھ  نظر  در)  Edge(   یال  عنوان  بھ  مشترک  فیزیکی  حضورھای  یا

" Centrality  ( ویژه  بردار   مرکزیت   و  )Eigenvector" " Centrality( ،  اعضای  و  رانندگان  ھا،واسطھ  بلکھ  پنھان،  فرماندھان  تنھا  نھ 

 آن،   در  کھ  شودمی  تبدیل  »ترور  گراف«  یک  بھ  ارتباطات   ساده  گراف  اطرافیان،  رفتار  بندیخوشھ  طریق  از.  کنندمی  شناسایی  را  خانواده

 .است  نھفتھ اطرافیانش دیجیتال رفتار در بلکھ او،  شخصی فناوری در نھ  رھبر  یک ضعف  نقطھ

 

 تأمین  زنجیره سازیآلوده و اسپیجی بدون موقعیت  استنتاج: سوم بازوی

  نظیر   ھاییتکنیک.  نمایندمی  استفاده  استنتاجی   ھایروش   از  ھاالگوریتم  کنند،می  خودداری  داراسپیجی  تجھیزات   حمل  از  اھداف  کھ  ھنگامی

 ھمجوشی  و)  Timing" " Advance(  مخابراتی  ھایدکل  زمانی  رویپیش   ،)Wi"-" Fi" " Fingerprinting(  سیمبی  امواج  انگشت   اثر

 اقلام   سازیسلاح  بازو،  این   ترپیچیده  بعُد  اما.  کنندمی  استخراج  ماھواره  بھ  نیاز  بدون  را  فرد  دقیق  موقعیت ) Sensor" " Fusion(   حسگرھا

 اطلاعاتی   ھایسازمان  شد،  مشاھده  لبنان  در  ۲۰۲۴  سپتامبر  رویداد  در   کھ  طورھمان.  است   جھانی   تأمین  زنجیره  بھ  نفوذ  طریق  از  روزمره
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 پیجرھا  در   را  مینیاتوری  ھایچاشنی  و PETN  نظیر  پرقدرت   منفجره  مواد  تولید،  خطوط  بھ  عمیق  نفوذ  و  اروپایی  پوششی  ھایشرکت   ایجاد  با

 . بردمی بین از  کامل طوربھ  را ساعتی ھایبمب  و غیرنظامی تجھیزات  میان مرز روش،  این. کردند  تعبیھ سازمانی  ھایسیمبی و

 

 ) Kinetic" " Platforms( نھایی ضارب  خودمختار تسلیحاتی سکوھای: چھارم بازوی

 . ندارند  تیراندازتک یا خلبان بھ نیازی سکوھا این. ھستند ترور  فیزیکی مجریان معماری، این در نھایی بازوی

 

 آنچھ نظیر ( ھستند  چھره  شناسایی برای تصویر پردازش  و  مصنوعی ھوش بھ  مجھز کھ ماھواره طریق  از  شوندهھدایت  رباتیک  تیربارھای 

 کوادکوپترھای   و)  Loitering" " Munitions(  انتحاری  زنپرسھ   مھمات   ،)شد  استفاده  ۱۳۹۹  آذر  در  زادهفخری  محسن  شھید  ترور  در

  را   ساختار  این  نھایی  اضلاع  کنند،می   منھدم  و   تعقیب   را  اھداف   اپراتور  ھدایت   بھ   نیاز  بدون  شھری   متراکم  ھایمحیط  در  کھ  خودمختاری 

 .دھندمی تشکیل

 

 . رسانندمی پایان بھ انسانی واکنش  از فراتر سرعتی و رحمانھبی دقتی با را  کشتار چرخھ ھا،ماشین این 

 ________________________________________ 
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 استراتژیک  پیروزی از  تاکتیکی  دستاورد تمایز:  دوازدھم  فصل

 
 )عقیدتی ساختارھای  برابر در زداییرھبری  دکترین بحران(

  

  رژیم  و  غرب   جنگی  ماشین  برای  ایکنندهخیره  تاکتیکی  دستاوردھای  آن  چھارگانھ  بازوھای  و  الگوریتمی  ترورھای  معماری  اگرچھ

  ھرگز   تاکتیکی  موفقیت : «دارد  تأکید  بنیادین  تمایز   یک   بر )  AutoWarCom(  کاوه  ناصر   دکترین  اما  است،   داشتھ  ھمراه  بھ  صھیونیستی

 دکترین «  اثربخشی  آن  و  است   شده  بنا   غلط  فرض  یک  پایھ  بر  فرماندھان  ترور  بھ  افراطی  اتکای.  »نیست   استراتژیک  پیروزی  کننده تضمین

 ساختارھایی  سیاسی، -نظامی  ھایسازمان  کھ  کندمی   فرض  زداییرھبری  دکترین.است )  Decapitation" " Strategy(  »زداییرھبری 

. شودمی  عملیاتی  فلج  و  سردرگمی   فروپاشی،  دچار  سازمان  کل  ،)ارشد  فرماندھان(  ھرم  رأس  کردن  قطع  با  کھ  ھستند  شخصبھقائم  و  ھرمی

  مقاومت   محور  منعطفِ   و  عقیدتی  ساختارھای  با  مواجھھ  در  اما  کند،  صدق  مافیایی  ھایگروه  یا  کلاسیک  ھایارتش   مورد  در   شاید  تئوری  این

 ای، شبکھ   معماری  دارای  مقاومت،  محور   اجزای  دیگر  و  حماس  لبنان،  اللهحزب   نظیر  ھاییسازمان.  است   شده   روروبھ  فاحش  شکستی   با

ً  نھ ھستند، ایدئولوژی بر مبتنی و سلولی  . شخصی  کاریزمای صرفا
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  عنصر   و  »انگیزشی  کاتالیزور«  یک  عنوان  بھ  بلکھ  شود،نمی  فروپاشی  موجب   تنھا  نھ  ارشد  فرمانده  یک  شھادت   عقیدتی،  ساختارھای  این  در

 بھ  میانی،  سطوح  در  فرماندھی  کادرھای  کھ  شوندمی  باعث   منعطف   پروریِ جانشین  ھایسیستم.  کندمی  عمل  سازمانی  انسجام  کنندهتقویت 

  » ارگانیک   آوریتاب «  دھندهنشان   سریع،  بازسازی  این.  کنند  پر   را   پیشین  رھبران  خالی  جای  ساعت،  چند  یا   روز  چند  عرض   در  و   سرعت 

 .است  الگوریتمی و سایبرنتیک حملات  برابر در

 

  کھ   ھنگامی.  است   شده  متقابل  بازدارندگی  کلانِ   ھایدینامیک  از   غفلت   بھ  منجر   محور،فناوری  ترورھای   بر  حد   از   بیش  تمرکز  این،  بر  علاوه

  گیری بھره  با  نیز  مقابل  طرف  زند،می   گسترده  ترورھای  بھ  دست   و  کرده  جاجابھ  را  قرمز  خطوط  مصنوعی  ھوش  از  استفاده  با  طرف  یک

 و   اقتصادی  ھایزیرساخت   بھ  کنندهفلج  ضربات   و)  پھپادی  و  موشکی  ازدحام   طریق  از(  پدافندی  اشباع  نامتقارن،  جنگ  غافلگیری،  اصل  از

 و )  لاوندر  نظیر(  مصنوعی  ھوش  ھایالگوریتم  ترینپیشرفتھ  نھایت،  در.  کندمی  تحمیل  را  بازدارندگی  از  جدیدی  ھایچرخھ  جمعیتی،

 کن ریشھ   سیاسی،  اراده  تغییر  بھ  قادر  بلندمدت   در  اما  کنند،  وارد  دردناکی  ضربات   مدت   کوتاه  در  است   ممکن  ترور،  ھای زنجیره   مرگبارترین 

  را  نبرد  فرم  اگرچھ  خودمختار،  جنگ  پدیده.  بود  نخواھند  عقیدتی  و  یافتھسازمان  ملتِ   یک  استراتژیک  اراده  بر  غلبھ  و   اجتماعی  پایگاه   کردن

 . است  گذاشتھ باقی انسانی اراده گرو در ھمچنان را  پیروزی ماھیت  اما داده، تغییر

 ________________________________________ 
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 امنیتی  پیامدھای و  غیردولتی  تسلیحات  نامتقارن، تھدید  سناریوھای : ششم بخش

 غیردولتی بازیگران و   خودمختار تسلیحات شدن  دموکراتیزه : سیزدھم فصل
 

 ) زننقطھ خشونتِ  بر ھادولت  انحصار پایان(

 »مرگبار   تسلیحات   شدن  دموکراتیزه«  عنوان  با  آن   از  ھااستراتژیست   کھ   است   ایپدیده  خودمختار،  جنگ  دکترین  پیامدھای  ترینمھم  از   یکی

  نیازمند )  ریپر  یا  پرداتور  مانند(  رزمی-شناسایی  پھپادھای  و  زن نقطھ  ھای سلاح   توسعھ  ویکم،بیست   قرن  اوایل   و  بیستم  قرن   در .  کنندمی  یاد

 قدرتِ   کھ  شدمی  باعث   تکنولوژیک  انحصار  این.  بود  ھوافضا  پیشرفتھ  صنایع  و  ایماھواره  عظیم  ھایزیرساخت   دلاری،  میلیارد  ھایبودجھ

 .  بماند باقی کلاسیک ھایارتش  و بزرگ ھایدولت  اختیار  در  منحصراً  دقیق، خشونتِ  اعمال

 

 "-"Open(  بازمتن  مصنوعی  ھوش  کدھای  و)  COTS(  قیمت ارزان   تجاری  افزارھایسخت   یعنی   فناوری  موج  دو  ھمگرایی  امروز،   اما

Source" " AI( ، را  مقاومت  کوچک ھایھستھ حتی و  نظامیشبھ ھایگروه  غیردولتی،  بازیگران  و  شکستھ  ھم  در  را  تاریخی انحصار  این  

 .است  کرده مجھز راھبردی ھایتوانمندی بھ
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 با   کھ)  FPV  ای مسابقھ  پھپادھای  یا  DJI  محصولات   مانند(  ساده  تجاری  کوادکوپتر  یک:  کندمی  عمل  شکل  این  بھ  شدن  دموکراتیزه  این  فرآیند

  و)  Jetson Nano  یا  Raspberry Pi  نظیر(   کوچک  پردازشی  برد  یک  نصب   با  است،  تھیھ  قابل  آزاد  بازار  در  دلار  ۵۰۰  از  کمتر  قیمتی

 یک   بھ  ،)چھره  و  اشیاء  تشخیص  برای  YOLO  مختلف  ھاینسخھ  مانند(  ماشین  بینایی  حوزه  در  بازمتن  و  رایگان  ھای الگوریتم  بارگذاری

 .  شودمی تبدیل مخوف خودمختارِ  سلاح

 

  ماھر   تیراندازتک   یک  تربیت   برای  آموزش  ھاسال   نیازمند  نبرد،  میدان  در  فرمانده  یک  انھدام  یا  ھدفمند  ترور  عملیات   یک  اجرای  گذشتھ،  در

 . کند محاسبھ را خود تنفس و رطوبت  گلولھ، افت  باد، سرعت  نظیر  متغیرھایی بتواند  تا بود

 

 با   تنھا  کھ  بسازد  ایپرنده  ،Open"-" Source" " AI  کدھای  از  استفاده  با  تواندمی  نویسیبرنامھ  متوسط  دانش  با  نوجوان   یک  امروز، 

 . ببرد ھجوم وی  سمت  بھ بالا سرعت  با و داده تشخیص جمعیت  میان در  را  او ھدف، از عکس یک دریافت 

 

 . است  کرده جایگزین »الگوریتمی کدنویسی«  با را فیزیکی  مھارت  پارادایم، تغییر این 
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 قطع   مسئلھ  ھا،آن  ترینمھم   کھ  دارند  ھمراه  بھ  را  ایسابقھبی  عملیاتی  و  امنیتی  ھایچالش  ساز،دست   و  قیمت ارزان   تسلیحات   این  حال،  این  با

 .  است  پرواز کنترل رفتن  دست  از  و ارتباط

  ھدف  روی  شدن   قفل  از  پس  شوند،می   طراحی  دشمن)  EW(  الکترونیک  جنگ  ھایسامانھ  و  ھاپارازیت   از  فرار   برای  پھپادھا  این  کھ  آنجا  از

 "-"Fire(  فراموش  و  شلیک  عنوان  بھ  کھ  پروتکل  این.  نباشند  ردیابی  قابل  تا  کنندمی   قطع  اپراتور  با  را  خود   رادیویی  ارتباط  حملھ،  آغاز  و

and"-" Forget  (معناست  این  بھ  رادیویی  یا  ایماھواره  پیوند  فقدان  اما.  دھدمی  قرار  کامل  خودمختاری  حالت   در  را   سیستم   شود،می  شناختھ 

 . ندارد) Abort Mission(  »مأموریت  لغو« برای راھی ھیچ  اپراتور کھ

 

 لبھ   پردازشگرِ   مصنوعیِ   ھوش  اگر  یا   شود،)  مدرسھ  یا  بازار  یک  مانند(  غیرنظامی  پرتراکم  محیط  یک  وارد  ھدف  پرتابھ،  شلیک  از  پس  اگر

)Edge" " AI  (مکانیزمی  ھیچ  فرستنده  انسانِ   کند،  انتخاب   دارد  ھدف  بھ  ظاھری  شباھت   کھ   را  دیگری  فرد  و  شده   محاسباتی  خطای  دچار 

  در  اگرچھ  مطلق،  استقلال  این.  رودمی  پیش  انفجار  لحظھ  تا  خود  شدهکامپایل  منطق  اساس   بر  ماشین.  داشت   نخواھد   فاجعھ  کردن  متوقف  برای

  مرزھای   حال  عین  در  اما  شود،می  محسوب   نامتقارن   ھایگروه  برای  نظیربی  تاکتیکی  مزیت   یک  گرھااخلال  و  پدافندی  ھایسامانھ  برابر

 .سازدمی  خارج انسان دست  از  را  نبرد پیامدھای  کنترل و کرده مخدوش  شدت   بھ را غیرنظامیان و نظامیان میان تفکیک و اخلاقی

 ________________________________________ 
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 دولتی   بازیگران برای  خودمختار  ترورھای  راھبردی پیامدھای:  چھاردھم  فصل

 
 )بحران ناخواستھ تصاعد و الگوریتمی خطای انتساب، در ابھام(

  راھبردیِ   پیامدھای  نیز  دولتی  بازیگران  برای  بلکھ   غیردولتی،  ھایگروه  برای  تنھا  نھ  ترور،  ھایالگوریتم  و  خودمختار  تسلیحات   از  استفاده

 این   بھ)  صھیونیستی  رژیم  و  غربی  ھایدولت   ویژه  بھ(  اطلاعاتی  ھایسرویس  و  مدرن  ھایارتش  اول،  نگاه  در.  است   داشتھ  دنبال  بھ  عمیقی

 انداختن   خطر  بھ  بدون  توانندمی  کھ  ابزارھایی  نگرند؛می )  Surgical Precision(   »جراحی  دقت «  اعمال  برای  ابزارھایی  چشم  بھ  تسلیحات 

 حاکمیت  نقض  سازیعادی«  بھ  منجر  کلان  سطح  در  رویکرد،  این  اما.  کنند  نابود  دشمن  خاک  عمق   در   را   کلیدی   اھداف  خودی،  نیروھای  جان

 .  است  شده کشورھا »ملی

 

 سلاح،  کوچک  ابعاد  دلیل  بھ   و  کند   ترور  دیگر  کشوری  پایتخت   در   را   ھدفی  خودمختار،  ریزپرنده  یک   ارسال  با  تواندمی  دولت   یک  کھ  ھنگامی

  تجاوز،   سازیِ عادی  این.  ریزدمی   فرو   عملاً   جغرافیایی  مرزھای  و  ھوایی  حریم  مفھوم  نیستند،  آن  کشف  بھ  قادر   کلاسیک  راداری  ھایسامانھ

 .کندمی تثبیت  را » خاکستری منطقھ در  جنگ« دائمی وضعیت   و داده تغییر را المللبین روابط  در سنتی قرمز  خطوط و تحمل آستانھ
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)  Plausible" " Deniability(   »موجھ  انکارپذیری«  محافظتیِ   پوشش  ایجاد  تسلیحات،  این  راھبردی   ھایویژگی  ترینخطرناک   از  یکی 

 کھ (   ماندهجایبھ  قطعات   بررسی  و  پرتاب   مسیر  رھگیری  کروز،  ھایموشک  یا  ھاجنگنده  با  سنتی  ترورھای  در.  است   مھاجم  ھایدولت   برای

 .کردمی  مشخص را مھاجم کشور وضوح بھ ،)بودند  ایکارخانھ ھویت   و سریال شماره دارای

 

 تجاری   بازارھای  از  ھاآن  قطعات   کھ  کند   سازیپیاده  پھپادھایی  روی  را  ترور   کدھای  تواندمی  دولت   یک  خودمختار،  جنگ  عصر   در   اما 

  امکان   این  راداری،  پروازیِ   مسیرِ   فاقد  و  ھویت   بدون  ھایسلاح  این.  اندشده   مونتاژ  بعدیسھ   چاپگرھای  با  و  شده  خریداری  مختلف  کشورھای

  مانع  حملھ، انتساب   در  ابھام  این.  کند  انکار  را  دخالت   ھرگونھ  قاطعیت   با  استراتژیک،  ترور  یک  انجام  از  پس  کھ  دھندمی  مھاجم  دولت   بھ  را

 . سازدمی فلج متجاوز تشخیص در را ملل سازمان حقوقی  ساختارھای و شده المللیبین مشروع پاسخ یک گیریشکل  از

 

 خطای «  پدیده  اندازد،می  وحشت   بھ  نیز  را  تکنولوژی  این  از   بردار بھره  ھایدولت   خودِ   حتی  کھ  راھبردی  تھدید  ترینبزرگ   وجود،  این  با

 قطعیت  مبنای  بر  ھرگز   ماشین،  یادگیری  ھایالگوریتم.  است   بحران  ناخواستھ  تصاعد  خطر   و)  False" " Positive(  »کاذب   مثبت   بندیطبقھ

 . است  استوار  ریاضی  توزیع توابع و آماری احتمالات  پایھ بر ھاآن تصمیمات  بلکھ کنند،نمی عمل درصدی ۱۰۰
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  مشروع  ھدف  یک  عنوان  بھ  اشتباه  بھ   را  گناهبی  موجودیتی  یا  فرد   یعنی(  شودFalse" " Positive  خطای  دچار   خودمختار  سیستم  یک  اگر 

 . باشد بارفاجعھ تواندمی ژئوپلیتیک  سطح  در آن عواقب  ،)کند منھدم و  کرده بندیطبقھ نظامی

  یک   ارشد  فرماندھان   یا  ثالث   کشور  یک  دیپلماتیک  خودروھای  کاروان  پرتنش،  مرز   یک  در  زنیگشت   خودمختار  سامانھ  یک  کنید  تصور

 ھایجنگ   در.  دھد  قرار  ھجوم  مورد  و  کرده  شناسایی  تروریستی  واحد  یک  عنوان  بھ  حرکتی،  الگوھای  شباھت   دلیل  بھ  را  ایھستھ  قدرت 

 شوند؛  جنگ گسترش  از  مانع  دیپلماسی،  با  تا  افتادمی  کار  بھ   کشورھا  سران  میان  سرخ  ھایتلفن  اشتباھی،  چنین  بروز  صورت   در  کلاسیک،

 .  است  داده  رخ  »انسانی خطای«  کھ دانستندمی  طرف دو  ھر زیرا

 

  یک   نھ  را  اقدام   این  دیدهآسیب   کشور  زند،می   ترور  بھ  دست   الگوریتمی  رحمیِ بی  با  و  قبلی  ھشدار  گونھھیچ  بدون  ماشین  یک  کھ  ھنگامی  اما

  جرقھ   کھ  دارد  را  آن  پتانسیل  خطی  چند  کد   یک  خطای  نقطھ،  این   در.  کندمی   تلقی   »استراتژیک   و   دستانھپیش  حملھ«  یک  بلکھ  سیستمی،  خطای

 یک   بھ  ساعت   از  کسری  در  را  شدهمدیریت   مرزیِ   تنش  یک  و  کرده  روشن  را)  Unintended" " Escalation(  »ناخواستھ   تصاعد«  یک

 کنترلِ   رفتن  دست   از  معنای  بھ  ماشین،  بر  مطلق  تاکتیکیِ   کنترلِ   کھ  دھدمی  نشان  پارادوکس،  این.  کند  تبدیل  جھانی  یا  ایمنطقھ  عیارتمام  جنگ

 . است  جنگ  معماری بر  استراتژیک 

 ________________________________________ 
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 چندلایھ  آوریتاب  و اطلاعاتی   کوری  ایجاد  پدافند؛  جامع دکترین: ھفتم بخش

 خودمختار حسگرھای  و  ماشین بینایی علیھ  پدافند: پانزدھم  فصل

 
 )ھاالگوریتم فریب  تا ناوبری در اختلال از اطلاعاتی؛ کوری مھندسی(

  ناصر   دکترین.  است   محیطی  حسگرھای  از  ورودی  ھایداده  نقصبی  و   پیوستھ  جریان  بھ  متکی  دشمن  برتری  خودمختار،  جنگ  معماری   در

 استراتژی  این.  دھدمی  پیشنھاد  را)  Information" " Blindness(  »اطلاعاتی  کوری  ایجاد«  استراتژی   برتری،   این  سازیخنثی  برای  کاوه

 ھای سیستم   کردن  فلج  بر  ،)است   پرھزینھ   بسیار  پھپادی  ازدحام  برابر  در   کھ(  دشمن  ھایپلتفرم   فیزیکی  انھدام   بر  انحصاری  تمرکز  جای  بھ

 .الگوریتمی لایھ و سنسوری لایھ ناوبری، لایھ:  دارد تمرکز  کلیدی لایھ سھ  در ماشین ادراکی

 

 TERCOM  وVisual" " SLAM  در اخلال: ناوبری لایھ

 زمین   عوارض  تطبیق  ھایتکنیک  بھ  ناوبری  برای  خودمختار  ھایموشک  و  پھپادھا  ، )GPS"-" Denied(  اسپیجی  فاقد  ھایمحیط  در

)TERCOM  (بصری  ھمزمان  یابیموقعیت   و  برداری نقشھ   و   )Visual" " SLAM  (از  کلیدی  نقاط  استخراج  با  ھاسیستم   این.  ھستند  متکی  
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 مصنوعی  دودھایمھ(  آئروسل  ذرات   تزریق  طریق   از  لایھ،  این  در  نوین  پدافند.  کنندمی   پیدا  را  خود  مسیر  مرجع،   نقشھ  با  ھاآن   مقایسھ  و  محیط

 عامدانھ   تغییر   این،  بر  علاوه.  کندمی   مختل  را   سنسورھا  دید  میدان   نبرد،  محیط  در)  فروسرخ   و  راداری   خاص  ھایموجطول  جذب   قابلیت   با

  تا   شودمی   باعث )  ایگوشھ  ھایبازتابنده  و  ھندسی  استتار   تورھای   کاذب،  ھایسازه  از   استفاده  مانند(  محیطی   عوارض  ھندسھ  متناوبِ   و

 .بماند ناتوان بعدیسھ فضای در خود موقعیت  تشخیص در  ماشین و  شده واگرایی دچارSLAM الگوریتم محاسباتی ماتریس

 

 کورکننده لیزرھای و اپتیکی اشباع: سنسوری لایھ

  در .  ھستند  حساس  متمرکز  ھایفوتون  برابر  در  شدت   بھ  کھ  کنندمی  عملCCD  وCMOS  ھای تراشھ   پایھ  بر  پھپادھا،  تصویری  حسگرھای

 با لیزر  پرتوھای تابش. است  مطرح  نرم پدافندی ابزار یک  عنوان بھ) Laser" " Dazzling(  کورکننده  لیزرھای از استفاده سنسوری، لایھ

 کوری   یا)  Blooming(  »شکوفایی«   پدیده  ایجاد  و   سنسور   ھایپیکسل  شدن   اشباع  باعث   مھاجم،  پھپاد  دوربین  عدسیِ   سمت   بھ  متوسط  توان

 خودکار   تنظیم  ھایالگوریتم  نامنظم،  ھایفرکانس  با  پالسی  نوری  ھایسیگنال  کنندهساطع  ھایسیستم  از  استفاده  ھمچنین،.  شودمی  دوربین  موقت 

 دارِ پرش  یا  سفید  صفحھ  یک  بھ  را  تصویر  خروجی  و  کرده  شدید  اختلال  دچار  را  دوربین  فریم  نرخ  و)  Auto"-" Exposure(   نوردھی

 .کندمی تبدیل مصنوعی ھوش  برای پردازش غیرقابل
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 )PCM( دھنده فاز  تغییر مواد و تقابلی ھایپچ: الگوریتمی لایھ

 .  دھندمی  تشکیل را  ماشین بینایی متفکر  مغز کھ است ) CNN(  پیچشی عصبی ھایشبکھ بھ مستقیم حملھ پدافندی، لایھ ترینپیشرفتھ

 

 یا  تجھیزات   روی   کھ  نامنظمی  بصری  الگوھای  یا  ھابرچسب   –)  Adversarial" " Patches(  »تقابلی  ھایپچ«  توسعھ  راستا،  این  در

  تانک   یک   کھ  ایگونھ  بھ  شوند؛  فاحش  خطای  دچار)  YOLO  نظیر (  شیء   تشخیص  ھایالگوریتم  شودمی  باعث   –   شوندمی  چاپ   ھایونیفرم

 .  کنند بندیدستھ  درخت  یک عنوان بھ را انسان یک یا صخره یک عنوان بھ را

 

 درصد   ۹۹  جذب  قابلیت   با(  نور  جاذب   نانوساختارِ   ھایرنگ  از  استفاده  نیز، )  LIDAR(  لیزری  رادارھای  و  حرارتی  دید  از  فرار   برای

 .گیردمی  قرار کار دستور  در) Phase" " Change" " Materials(  »دھنده  فاز تغییر مواد« و ) ھافوتون

 

 کاملِ   شدن  پاک  آن،  نتیجھ  کھ  کنند،می  ساطع  محیط  با  دماھم  را   آن  و  کرده  جذب   را  تجھیزات   موتور  یا  بدن  از  شدهساطع  حرارت   مواد،  این 

 . است  دشمن ھایویژنترمال  دیدِ  از  حرارتی امضای

 ________________________________________ 



ناصرکاوه  _   ھای خودمختار و نبردھای الگوریتمیعصر ارتش     

69 
 

 



ناصرکاوه  _   ھای خودمختار و نبردھای الگوریتمیعصر ارتش     

70 
 

 ایشبکھ پدافند  و افزارسخت  تأمین  زنجیره سازیمصون: شانزدھم فصل

 
 )ارتباطی ھایگراف  ایزولاسیون تا افزاریسخت  آناتومیِ  از(

 خودمختار،   جنگ  عصر  در  کھ  کرد  ثابت )  لبنان   در  ھاسیمبی  و  پیجرھا  انفجار  رویداد  ویژهبھ(  اخیر  فیزیکی-سایبرنتیک  حملات   تجربھ

 .  گرددمی آغاز جھانی تأمین زنجیره و تولید خطوط از بلکھ شود،نمی محدود نبرد میدان بھ تنھا پذیریآسیب 

 

. کندمی  پنھان  تجاری  افزارھایسخت   داخلی  معماری  در  را  جاسوسی  مدارھای  و  ھامیکروچاشنی  پوششی،  ھایشرکت   از  استفاده  با  دشمن

 . است   سازمانی  ھایشبکھ  معماری  در  دگرگونی  و  رحمانھبی  ممیزی  ھایسیستم   استقرار  نیازمند  پدافندی  دکترین  استراتژی،  این  با  مقابلھ  برای

 

 صنعتی  توموگرافی و ایلایھ  تصویربرداری ھایپروتکل

  پدافند .  نیستند  کافی  سیلیکونی  ھایلایھ   در  شدهپنھان  تھدیدات   کشف   برای  دیگر  ورودی،  مبادی  و  ھافرودگاه  در   رایج  ایکس  اشعھ  اسکنرھای

 . است  میکرومتری  رزولوشن با) X"-" Ray" " CT" " Scan( بعدیسھ  صنعتی توموگرافی ھایپروتکل نیازمند نوین افزاریسخت 
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  نامتعارف  جرمیِ   تراکم  ھرگونھ  تا  گیرند  قرار  مقطعی  اسکن  تحت   باید)  مخابراتی  بردھای   تا  گرفتھ  لیتیومی  ھایباتری  از (  ورودی  ادوات   تمام 

 . شوند شناسایی) Datasheet( قطعھ شماتیک ھاینقشھ  در نشدهثبت  ھایمیکروچیپ  یا) بالا چگالی باPETN منفجره  مواد نظیر(

 

 . شود تبدیل خارجی خریدھای تمامی در  اغماض غیرقابل استاندارد یک بھ باید امنیتی، کیفیت  کنترل فرآیندِ  این 

 

 ھاماژول ایزولاسیون و جانبی ھایکانال پایش

 

 سیگنال   و   برندمی   سر  بھ )  Dormant" " Mode(   عمیق  خواب   حالت   در   بیدارباش،  سیگنال  دریافت   زمان  تا   جاسوسی  قطعات   از   بسیاری

  » توانی   و  حرارتی  جانبی  ھایکانال  تحلیل«  تکنیک  از   افزاری، سخت   بدافزارھای  این  کشف   برای.  کنندنمی  ساطع  رادیویی

)Power/Thermal" " Side"-" Channel" " Analysis (شودمی  استفاده . 

 

 دقت  بھ  بردھا  موضعیِ   حرارتیِ   تشعشعات   و  باتری  آمپریمیلی  مصرف  الگوھای  و  شده  روشن  ایزولھ  ھایمحیط   در  ھادستگاه  روش،  این  در  

 .  است  مخفی فرستنده یا  پردازشگر  یک فعالیت  دھندهنشان توان، نامتعارف مصرف  ھرگونھ شود؛می پایش



ناصرکاوه  _   ھای خودمختار و نبردھای الگوریتمیعصر ارتش     

72 
 

  ارتباطی   غیرضروری  و  ثانویھ  ھایماژول   و  شوند   ایزولھ  فیزیکی  محافظِ   مدارھای  طریق  از  باید  ھاباتری  نیز،  ھادستگاه  معماری  لایھ  در

 ). Hardware" " Desoldering( گردند حذف فیزیکی طور  بھ سازمانی  سیمبی بردھای روی  از) فایوای و NFC بلوتوث، نظیر(

  گراف   سازیمدل   از  اھداف  کشف   برای   دشمن  شد،   ذکر  ترپیش   کھ  طورھمان  کاویگراف   ھایالگوریتم  بایکوت:  شبکھ  توپولوژی  دگرگونی

 .  کندمی استفاده جامعھ

 

 تماس  در زیردست  نیروی ھاده  با) مرکزی گره(  فرمانده یک آن در  کھ  – )  Star" " Topology( ایستاره توپولوژی با ارتباطی ھایشبکھ

  ساختار  کھ  کند می  ایجاب   ایشبکھ  پدافند.  دارند  »بینابینی  مرکزیت «  محاسبھ  ھایالگوریتم  برابر  در   را  پذیریآسیب   ضریب   بالاترین  –  است 

 .  یابد تغییر)  Isolated" " Truncated" " Graphs( »ایزولھ و مقطوع ھایگراف « بھ ایستاره حالت   از ارتباطی

 

 دگرگونی،  این.  شودمی   استفاده  طرفھیک   غیرھمزمانِ   ارتباط  ھایپروتکل  از   و   شده  قطع  مختلف  ھایلایھ   در  ھاتماس  زنجیره  معماری،  این   در

  از   ایمجموعھ  بھ   را   ھاآن  گراف   ھاینقشھ   و  ساختھ  محروم  ارتباطی  حیاتی)  Edges(  ھاییال  بھ   دسترسی   از   را   دشمن  عصبی  ھایشبکھ

 .کندمی تبدیل ارزشبی  و کور نقاط

 ________________________________________ 
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 ازدحام   پدافند   و ھا داده سازیمسموم شده،ھدایت انرژی  تسلیحات: ھفدھم  فصل
 )آنالوگ بھ ھوشمندانھ  بازگشت  و  ھزینھ معکوس معادلھ(

 اقتصادی   معادلات   در  تغییر  نیازمند  حریف،  مصنوعی  ھوش  و)  Drone" " Swarms(  پھپادی  ازدحام  با  مقابلھ  خودمختار،  پدافند  دکترین  در

 کوادکوپترھای  رھگیری  برای  دلاری  میلیون  چند  پدافندی  ھایموشک   از  استفاده.  است   ترکیبی  پدافندی-آفندی  ابزارھای  کارگیری بھ   و  نبرد

  محور  سھ   در   بحران،  این  از   خروج  راھکار .  شودمی   استراتژیک  ورشکستگی  و  نظامی  بودجھ  سریع   فرسایش   بھ  منجر   دلاری،  صد  چند

 . است  نھفتھ اصلی

 

 نفع   بھ)  Cost" " Exchange" " Ratio(  ھزینھ  تبادل  نسبت   کردن  واژگون  برای  پدافند  اقتصاد  و)  DEW(  شدهھدایت   انرژی   تسلیحات 

  با HPM  ھایسامانھ.  است   الزامی)  High"-" Power" " Microwave(  مایکروویو  تسلیحات   و  پرتوان  لیزری   ھایسامانھ  استقرار   مدافع،

  طوربھ  را  مھاجم  پھپاد  ھاده  سیلیکونی  ھایچیپست   و  چاپی  مدارھای  ثانیھ،  از  کسری  در  الکترومغناطیسی  قدرتمند  ھای پالس  کردن  ساطع

  برابر  در  کھ  است   ژنراتور  مصرفیِ   برقِ   پولِ   معادل   تنھا)  C_int(  لیزر  یا  مایکروویو  شلیکِ   ھر  ھزینھ  معادلھ،   این  در .  سوزانندمی  ھمزمان

 دفاع  ھایلایھ  برای  ابزار  مؤثرترین  تسلیحات،  این.  سازدمی  محقق  راC_int≪C_att  ریاضی  فرمول  ،)C_att(  مھاجم   پھپادھای  ھزینھ

 .شوندمی محسوب ) Counter"-" Swarm( ازدحام برابر در ازدحام پدافند و اینقطھ
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 ) Data"-" Poisoning( ھاداده سازیمسموم

  از   استفاده  با  سایبرنتیک   پدافند.  ھستند  بازمنبع  اطلاعات  و  محیطی  ھایداده  بلعیدن  نیازمند  شدت   بھ  دشمن  مصنوعی  ھوش  ھایالگوریتم

   این. سازدمی آلوده را کنندمی تغذیھ ھاآن  از ترور  ھایماشین کھ ایداده ھایپایگاه ،»ھاداده  سازیمسموم« تکنیک

  

 ھایشبکھ  در   شده دستکاری  تصاویر  و  فریبنده  ھایمتاداده  ساختگی،  ارتباطی   ھای سیگنال  جعلی،  پروفایل  ھزاران  تزریق   طریق  از  کار

 .  شودمی انجام حریف  شنودِ  ھایزیرساخت   و اجتماعی

 

 " "AI(  توھم  دچار  خود  استنتاجِ   فرآیند  در  دشمن  مصنوعی  ھوش  شوند،  مسموم)  Training" " Data(  آموزشی  ھایداده  کھ  ھنگامی

Hallucination  ( شد خواھد سلب  ماشین بھ انسانی فرماندھان اعتماد کھ رودمی  بالا قدری بھ آن کاذب  مثبت  خطای نرخ و شده.   

 

 آنالوگ بھ بازگشت  و ایزولھ ملی ابر

 امن   درصد  صد  ھرگز  جھانی،  اینترنتِ   بھ  متصل  دیجیتال  شبکھ  ھیچ  کھ   است   واقعیت   این  پذیرش  دکترین،  این  در   لایھ  ترینحیاتی  و  آخرین

 و  نظامی  حیاتی  ھایداده   سازیذخیره   برای)  Air"-" Gapped" " Cloud(  ایزولھ  کاملاً   ملی  ابر   یک  استقرار  رو،  این  از.  بود  نخواھد
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  یک   کاوه  ناصر  دکترین  آن،  از  فراتر.  است   ناپذیراجتناب   ضرورتی  عمومی،   ھایشبکھ  بھ  سیمبی  یا  فیزیکی  اتصال  گونھھیچ  بدون  دولتی،

 :کندمی  تجویز را  »ھوشمندانھ و تاکتیکی نشینیعقب «

 

  فیزیکی  امنیت   و  آنالوگ  ارتباطات   ھایپروتکل  بھ  و   کرد  پرھیز   دیجیتال  ھایفناوری  بھ  افراطی  اتکای  از  باید  فرماندھی،  حساس  سطوح  در  

 . بازگشت 

 

  جلسات   و  دوربین،  بدون  ھایمحیط  در   انسانی  ھایپیک   توسط  پیام  انتقال  ،)رادیویی  ھایفرکانس  از   مستقل(  زمینی   کابلی  ھایشبکھ  از  استفاده

 ھایماشین  رادار   از  شدن  محو  برای  راھکار  مؤثرترین  ،)فارادی  قفس(  الکترومغناطیسی  تشعشعات   برابر  در  عایق  ھایپناھگاه  در   فیزیکی

 . است  دیجیتال شکارچیِ 

 

 .نمایدمی تضمین خودمختار جنگ  در  را بقا آوریتاب  ،»آنالوگ  کلاسیک  استتار«  و »تکنولوژی لبھ پدافند«  از ھوشمندانھ ترکیبِ  این

 ________________________________________ 
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 شناسیکتاب  و اسناد شناسیروش فرجام،: ھشتم بخش

 موخره 

 
 )قاطع ھایماشین طلوع و نظامی  رمانتیسم  عصر پایان(

  از   نبرد،   ھای میدان   در  اکنونھم   کھ  است   واقعیتی  دقیقِ   کالبدشکافیِ   بلکھ  نیست؛  دور  آینده  یک  از   روایتی   »خودمختار  جنگ  فرماندھی«  کتاب 

 پارادایم   محور،ماشین  الگوریتمی  نبردھای  بھ  محورانسان  کلاسیک  ھایجنگ   از  گذار .  است   خوردن  رقم  حال  در  اروپا،  شرق  تا  خاورمیانھ

  »میکروثانیھ  و  ثانیھمیلی «  بھ  »دقیقھ   و  ساعت «  مقیاسِ   از  گیریتصمیم  سنجیِ زمان  نوین،  معماری   این  در.  است   ویکمبیست   قرن  در  قالب 

) Edge" " Computing(  لبھ  ایِ شبکھ  ھایپردازش  بھ   را  خود  جای)  اقدام  تصمیم،  گیری،جھت   مشاھده،(OODA  سنتی  چرخھ  و  یافتھ  کاھش

 .است  داده

  کھ   ھستند)  Agents(  عواملی  ھاآن   نیستند؛  تر دقیق  شلیک  برای  ابزارھایی  تنھا  خودمختار،  تسلیحات   کھ  داد   نشانAutoWarCom  دکترین

 با   را  خود  نظامی   ھایزیرساخت   نتواند   کھ  کشوری  عصر،  این  در.  اندکرده   بازتعریف  را  بازدارندگی  مرزھای  و  نبرد  اخلاقِ   کنترل،  ماھیتِ 

  حال،   این  با .  است   خورده  شکست   سایبرنتیک   و  شناختی  نبردِ   میدان  در  گلولھ،  اولین  شلیک  از  پیش  سازد،  ھمگام  ھاالگوریتم  پردازش  سرعت 
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  ھژمونیک  ھایقدرت   آشیلِ   پاشنھ  ،»عقیدتی  و  انسانی  آوریِ تاب «  از  غفلت   و  ماشین  بھ  مطلق  اتکای  شد،  اثبات   پیشین  فصول  در  کھ  طورھمان

  یک   مقاومت   یاراده   توانند نمی   ھرگز  اما  کنند،  حذف  نظیربی  دقتی  با  را  اھداف  قادرند   کشتار  ھایماشین.  است   صھیونیستی  رژیم  و  غربی

 . سازند منھدم یا پردازش را ملت 

 ) شمسی ۱۴۰۵ پاییز - کاوه  ناصر از( :  آخر سخن

 ھای جنگ   در   را   برتر   و   نخست   روایتِ   ،)مصنوعی  ھوش  ویژهبھ (  نوپدید  ھایفناوری  انحصار  با  کندمی   تلاش   غرب   ھژمونی   کھ  جھانی   در

 نگارش.  است   نابخشودنی  گناھی  راھبردی،  ادبیات   تولید  در  تأخیر  و  انفعال  کند،  تحمیل  عمومی  افکار  بھ)  Hybrid" " Warfare(  ترکیبی

  » اول روایت  تثبیت « برای  است  تلاشی مصنوعی، ھوش پردازش سرعتِ  از گیریبھره با و  تبیین جھاد قالب در مشابھ اثر ھاده  و کتاب  این

  دیگر   »سلاح«  کھ  ایمایستاده  تاریخ  از  اینقطھ  در   ما.روزآمد  دانشِ   بھ  مقاومت  جبھھ  افسرانِ   و  پژوھشگران  فرماندھان،  ذھنِ   کردنِ   مسلح  و

  را   امروز  ھایزرادخانھ  عمیق،  عصبیِ   ھایشبکھ  و  کوانتوم  فیزیک  ھا،متاداده  نویسی،برنامھ  کدھای  نیست؛  باروت   و  فولاد  جنس  از  تنھا

  است، انسان اراده امتداد فناوری،: «است  نھفتھ تاریخی و الھی  حقیقتِ   یک تکنولوژیک، ھایپیچیدگی این تمامی پسِ   در  اما. دھندمی  تشکیل

 ای شبکھ   آنِ   از   نھایی  پیروزی  مھدویت،  و  الھی  مبانی  بھ  معتقد  ھایانسان  و  روح  فاقد  گرِ محاسبھ  ھایماشین  میان  نبرد  در .  »آن  جایگزین  نھ

 شدن   تسلیم  برای  دکترین  یک  نھ AutoWarCom.  کند  تلفیق  عقیدتی  باورھای  ترینمستحکم  با  را  مادی  ابزارھای  ترینپیشرفتھ   بتواند  کھ  است 

 . است  آن بر  پیروزی و تسلط مھار، برای راھنمایی بلکھ ماشین، برابر در
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 اسناد  اعتبار ارزیابی  و شناختیروش پیوست
 AutoWarCom درباره شدهگردآوری ھاینویسپیش کالبدشکافی. ۱

 و)»  انسان(  دکترین   طراح«  میان  ساختاریافتھ  تعاملِ   پایھ  بر  کھ  است   نظامی   ھایپژوھش   در  نوین  ترکیبیِ   متدولوژیِ   یک  حاصل  اثر،  این

 از میدانی،  تحولات  ینقطھبھنقطھ و دقیق رصد شامل اولیھ، ھاینویسپیش. است  شده بنا)» ماشین( مصنوعی ھوش زبانیِ  پردازشگرھای«

  نظیر (  الگوریتمی  ترور   ھایسامانھ  از   شدهفاش  اسنادِ   تحلیل  ھمچنین  و  اوکراین،  و  لبنان  در   نامتقارن  نبردھای  تا  الاقصیطوفان  عملیات 

Lavenderو  Habsora  (ھا کلیدواژه  ھا،ایده  کھ  است   کرده  ایفا  را  پژوھشی  کاتالیزور  یک  نقش  پروژه،   این  در   مصنوعی  ھوش.  است   بوده 

 . است   کرده  فرمولھ  منسجم  و  آکادمیک  ساختارِ   یک  قالب   در  و  داده  بسط  نظیربی  سرعتی  با  را  مؤلف  توسط  شدهارائھ  دکترینالِ   ھایسرفصل   و

 » ھفتم ارتش« اسناد با تطبیق. ۲

 این  تمامی  ادغامِ   و)  فضایی  و  سایبری  پدافند،  دریایی،  ھوایی،  زمینی،(  مسلح  نیروھای  سنتیِ   تفکیکِ   از  عبور  معنای  بھ   »ھفتم  ارتش«  مفھوم

 کھ  دارند  تأکید  اند،گرفتھ  قرار  تطبیق  مورد  کتاب   این  در  کھ  ھفتم  ارتش  مرجعِ   اسناد.  است   »الگوریتمی-شناختی«  واحدِ   بسترِ   یک  در  ھاحوزه

 ھای پلتفرم  بھ  ثانیھ  از  کسری  در  را  فضایی  سنسورھای  ھایداده  بتواند  کھ  است   »ایشبکھ   متفکرِ   مغزِ «  یک  نیازمند  آینده  نبردھای  فرماندھیِ 

)Kinetic  (کند  متصل  میدان  کف  در  )Sensor"-" to"-" Shooter  .( ِھمگراییِ   دھندهنشان  ھفتم،  ارتش  اسناد  با  کتاب   این  محتوای  تطبیق 

 . است  ازدحام پدافندِ  و) Edge" " AI( لبھ مصنوعیِ  ھوش بر مبتنی تاکتیکیِ  راھکارھای و بازدارندگی کلانِ  ھایتئوری میان کامل
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 خودمختار  جنگ  کلیدی  ھایسرواژه  و  واژگان جدول 
 : گرددمی ارائھ راھبردی نامھواژه عنوان بھ زیر جدول کتاب، این در  رفتھ  کار بھ تخصصی مفاھیم بھتر  درک برای

content_copy   

 راھبردی  مختصر شرح AutoWarCom دکترین در مفھوم/  معادل انگلیسی اصطلاح/  سرواژه

AutoWarCom ھای الگوریتم  و  ھوشمند  رزمی  ھایماشین  سازیِ یکپارچھ  و  کنترل  مدیریت،  جامعِ   دکترین خودمختار جنگ فرماندھی 

 . نبرد

Kill" " Web (  کشتار  خطیِ   زنجیره  جایگزینِ  ) مرگ  شبکھ( کشتار تارنمایKill" " Chain(سنسور  ھر   آن   در  کھ  ایشبکھ   ؛ 

 . شود متصل  سلاحی ھر بھ تواندمی

Edge" " AI ارتباط   از  نیازیبی  جھت   نبرد،  میدان  در  سلاح  یا  پھپاد  خودِ   بھ  ھاداده  پردازشِ   قدرتِ   انتقالِ  )محیطی( لبھ مصنوعی ھوش 

 . مرکزی سرور با

Visual" " SLAM فاقد  ھایمحیط  در  پھپادھا  یابی موقعیت   تکنولوژیِ  ھمزمان بصری بردارینقشھ و ناوبری  GPS پردازش   طریق  از  

 .دوربین تصاویر بلادرنگِ

HPM  ازدحام  پدافند  اصلی  راھکار   پھپادھا؛  الکترونیکیِ   مدارھای  سوزاندنِ   برای  شدهھدایت   انرژیِ   ھایسلاح پرتوان  مایکروویو تسلیحات. 
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OODA" " Loop طی  ثانیھمیلی  در  را  چرخھ  این  ھاماشین   خودمختار،  جنگ  در.  اقدام  و  تصمیم  توجیھ،  مشاھده،  فرآیندِ  اودا چرخھ 

 .کنندمی

False" " Positive تصاعدِ   اصلیِ   عامل  نظامی؛  جای  بھ  غیرنظامی  ھدف  یک  شناساییِ   در   الگوریتم  مرگبارِ   خطای کاذب  مثبت خطای 

 . بحران ناخواستھ

Drone" " Swarm جھت  اند،شده  شبکھ  مصنوعی  ھوش  با  کھ  قیمت ارزان  پھپادِ   صدھا  ھماھنگِ  حملھ ) ایتوده یورش( پھپادی ازدحام 

 . دشمن پدافندِ  اشباعِ 

Plausible" " Deniability از  فرار   برای)  بازمتن  پھپادھای   نظیر(  سلاح  سازنده   ھویتِ   سازیِ پنھان  قابلیتِ  موجھ انکارپذیری  

 . ترور  سیاسی و حقوقی مسئولیتِ 

Social" " Graph از   مقاومت   فرماندھان  و  رھبران  شناساییِ   برای  انسانی  روابطِ   ریاضیِ   سازیِ مدل )ارتباطی شبکھ( جامعھ گراف  

 .اطرافیان رفتارِ  تحلیل طریق

Fire"-" and"-" Forget ھدف   انھدام  تا  مستقلاً   و  کرده  قطع  را  خود  ارتباط  شلیک،  از  پس  سلاح  آن  در  کھ  پروتکلی فراموش و شلیک  

 .رود می پیش

 ________________________________________ 
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 سخن آخر

 انسانی  عاملیت  و  الگوریتم  تقابل  کالبدشکافی
 پھپادھا،   از  ایدستھ  شدن  افزوده  از  فراتر  »خودمختار  جنگ«  مفھوم  کھ  شودمی  مشخص  پژوھشی،  منظومھ  این  گوناگون  فصول  پیمایش  با

 میانھ  در  ما  کھ  داد  نشان  کاوه  ناصر  بحث   مورد  دکترین.  است   جھان  ھایارتش   بھ  تصویر  پردازش  مصنوعی  ھایھوش  یا  رباتیک  شناورھای

 ادوات   اطلاعاتی،  قلمرو  مجازی،  فضای  میان  مرز  آن  در  کھ  گسستی  داریم؛  قرار  دفاعی  علوم  حوزه  در   شناختیمعرفت   گسست   یک

 ترور  ھایماشین  تکامل  دھھ   ھشت   تجربھ.  است   شده  برداشتھ  کلیبھ   روزمره  مصرفی  کالاھای  و  لجستیک  ھایزنجیره  حتی  و  افزاریسخت 

  از —محض  ریاضیاتِ   چگونھ  کھ  کرد  اثبات   روشنی  بھ  ھبسورا،  و  لاوندر  ھایسامانھ  نظیر  ھدف  تولید  ھوشمند  ھایکارخانھ   بھ  آن  ارتقای  و

 چند   رصد  با  الگوریتم  یک  کھ  ھنگامی.  اندشده   تبدیل   عملیات   صحنھ  در  کشنده  سلاحی  بھ—مکانی  استنتاج  احتمالات   تا  شبکھ  گراف  تحلیل

 بھ  نبرد  میدان  کند،می   قلمداد  ھدف   را   او  فرد،   یک   پیرامون  ریاضیاتی  پیوندھای  مبنای  بر   تنھا  و  کلمات   مستقیم  شنود  بھ  نیاز   بدون  متادیتا،

ً   ایحوزه  نادیده   و  ماشین  قدرت   انگاریمطلق  تحلیلی،  خطای  ترینبزرگ   اما.گرددمی   بدل  ملموس  شدت   بھ  حال  عین  در  و  انتزاعی  مطلقا

ً   برتر  تھاجمی  ھایفناوری  کھ  است   داده  نشان  تاریخ.  است   آن  راھبردی  ھایشکاف   گرفتن   منجر  ژئوپلیتیک  و   سیاسی  پایدار   پیروزی  بھ  لزوما

  اتخاذ   بھ  وادار  را  ھدف  ساختارھای  بلکھ  درنیاورده،  پای  از  را  منعطف  و  اصیل  ھایجنبش  تنھا  نھ  خودکار  رویھ  یک  بھ   ترور  تبدیل.  شوندنمی
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  کتاب   این  در  کھ  » ھزینھ  پارادوکس«  پدیده  دیگر،  سوی  از.  است   کرده  آفرینابھام  ھای دکترین   ایجاد  و  اختیارات   توزیع  نوین،  پدافندی  ھایشیوه

 نامتقارن،  نوین  ھایسامانھ  سوی   بھ  را  مدافع  طرف   اما  ھستند،  ارزان   گرچھ   مھاجم  الگوریتمی  ھایسیستم  کھ  کندمی  ثابت   شد،  سازی مدل

.  کند  بازآفرینی  را  بازدارندگی  موازنھ  تواندمی   خود  کھ  دھندمی   سوق  حسگرھا   کورسازی  و  پرتوان  مایکروویو  تسلیحات   گسترده،  جنگال

 ھاالگوریتم  سازیسلاح   چگونھ  کھ  دھدمی   نشان  غیردولتی  بازیگران  دست   در   ابزاری  بھ  فناوری  این  شدن   تبدیل  مخاطره  این،  بر  علاوه

 .گرفت  خواھد را خود اولیھ دھندگانتوسعھ گریبان

 ھاداده  بر  ھوشمند  حکمرانی«  نیازمند  حاضر،  دوران  در  ملی  امنیت :  دارد  بر  در  ھشداردھنده  و  صریح  پیامی  کاوه  ناصر  دکترین  رو،این  از

  سازی ایزولھ  ھا،محمولھ  غیرمخرب   پایش  ای،پایھ  افزارھایسخت   سازیبومی  بدون  تواندنمی  کشوری  ھیچ .  است   »تأمین  ھایزنجیره   و

 بقا   خود  خودی  بھ  فناوری.  کند  مصونیت   ادعای  حریف،  استنتاجی   ھایسیستم   برابر  در  اطلاعاتی  عمدی  کوری  ایجاد  و  ایداده  ھایشبکھ

 . زندمی رقم متلاطم عصر این  در را پیروزی کھ است  محورداده ابزارھای با انسان شناختی آوریتاب  ھوشمندانھ ادغام بلکھ آورد؛نمی

 ماشینی نبردھای فردا  در حیات  مرزھای و سرعت  مسئولیت،

  نیست؛   تسلیحاتی  یا  فنی  گیرد،می   قرار  راھبردی  ورزاناندیشھ  و  نظامی  فرماندھان  بشریت،  فراروی  کھ  نھایی  پرسش   پژوھش،  این  انتھای  در

ً   پرسشی  بلکھ   بار   شود،می  سپرده  آماری  ھایمدل  و  ھاریزپردازنده   کدھا،  بھ   کشتن  اختیار  کھ  ھنگامی:  است   تمدنی  و  حقوقی  فلسفی،  عمیقا

  سوی   بھ   را  ھاارتش   اقدام،  تا  کشف   چرخھ  سازیفشرده   برای  واردیوانھ  شتاب   گرفت؟  خواھد  قرار  کسی   چھ   دوش   بر  مرگ   حقوقی  و  اخلاقی
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 ھایی میدان  در .  لبھ  پردازنده  ھایپالس  و  نور   سرعت   برابر   در   بیولوژیک  ذھن  کندی  بھانھ  بھ  انسان  کامل  حذف :  دھدمی  سوق   مرگبار   ایوسوسھ

 شود؛ می  داده  جلوه  ناپذیراجتناب   مصنوعی  عاملیت   بھ  آتش  سوییچ  سپردن  شود،می  تعبیر  واحد  یک  انھدام  معنای  بھ  تأخیر  ثانیھمیلی  چند  کھ

ً  زدگیشتاب  این اما  .شودمی »عدالت  جایگزین آماری، احتمال«  و »عقلانیت  جایگزین سرعت،«  آن در کھ است  اینقطھ ھمان دقیقا

  چھره  تشخیص  در  عصبی  شبکھ  یک  سوگیری  یا  شود،  تمام  گناهبی  ھاده  خون  شدن  ریختھ  قیمت   بھ  ماشین  بینایی  الگوریتم  یک  اشتباه  اگر

 نگاه   فرصت   کھ   اپراتوری  فناوری؟  ھای آزمایشگاه  در  الگوریتم  طراح  گیرد؟می  قرار  متھم  جایگاه  در  کسی  چھ  بیافریند،  انسانی  ایفاجعھ

 محو   ریزپرنده؟  تولیدکننده  کارخانھ  یا  برگزیده؟  را  مدل  کھ  فرماندھی  است؟  یافتھ  تقلیل  ایچندثانیھ  ایتأییدکننده  بھ  و  نداشتھ  را  شواھد  بھ  کردن

  با   کھ   داد  اجازه  نباید.  سازند می   بشری  تمدن  ساختار   متوجھ  خودمختار  ھایجنگ  کھ   است   تھدیدی  ترینبزرگ   مسئولیت،  زنجیره  شدن

 کھ   است   داده  نشان  تجربھ.  شوند  توجیھ  انسانی  فجایع  ،»سیستم   ناپذیراجتناب   خطای«  یا  »جراحی  دقت «  ھمچون  پرکنیدھان  اصطلاحات

  ھزینھ   و  ساختھ  آسوده  جنایت  مستقیم  عذاب   از  را  متجاوزان  وجدان  تنھا  بلکھ   کنند؛نمی  ترانسانی  یا  تمیزتر  را  جنگ  میدان  خودمختار،  تسلیحات 

  اصل   یک  در   »خودمختار  ھایارتش  عصر «  کتاب   بنیادین  درس  رو،  ھمین  از. آورندمی  پایین  شدت   بھ  را  ریزیخون  برای  گیریتصمیم

 و  دیدن  توانایی  کھ  ارتشی.  باشد  شدنیمتوقف  و  پذیرآزمون  مھارشده،  کھ  است   مزیت   زمانی  سرعت :  شودمی  خلاصھ  استراتژیک  و  اخلاقی

 است،   نکرده  تعبیھ  انسانی  وجدان  داوری  بھ  بازگشت   و  ھاداده   در  تشکیک  مسئولانھ،  مکث   برای  سازوکاری  اما   دارد  را   ھاثانیھ  در   درگیری 

 گرو  در  نیست؛  ترسریع   ھایسلاح  ساخت   گرو  در  امنیت   آینده.  است   فاجعھ  تصادفی  تولید  برای  ماشینی  بلکھ  مقتدر،  دفاعی  نیروی  یک  نھ
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 پا  زیر  را  او  قضاوت   لایتغیر  مسئولیت   و  انسان  جان  ارزش   نتوانند  ھرگز  ھافناوری  ترینپیشرفتھ  ھاآن  در  کھ  است   ھاییچارچوب   طراحی

 . است  الگوریتمی بربریت  از بندیصورت  ترینمدرن بلکھ نیست؛ پیشرفت  تجلی مسئولیت، از عاری سرعتِ . بگذارند

 قاطع  ھایماشین طلوع و نظامی رمانتیسم  عصر پایان

  از   نبرد،   ھای میدان   در  اکنونھم   کھ  است   واقعیتی  دقیقِ   کالبدشکافیِ   بلکھ  نیست؛  دور  آینده  یک  از   روایتی   »خودمختار  جنگ  فرماندھی«  کتاب 

 پارادایم   محور،ماشین  الگوریتمی  نبردھای  بھ  محورانسان  کلاسیک  ھایجنگ   از  گذار .  است   خوردن  رقم  حال  در  اروپا،  شرق  تا  خاورمیانھ

  »میکروثانیھ  و  ثانیھمیلی «  بھ  »دقیقھ   و  ساعت «  مقیاسِ   از  گیریتصمیم  سنجیِ زمان  نوین،  معماری   این  در.  است   ویکمبیست   قرن  در  قالب 

) Edge" " Computing(  لبھ  ایِ شبکھ  ھایپردازش  بھ   را  خود  جای)  اقدام  تصمیم،  گیری،جھت   مشاھده،(OODA  سنتی  چرخھ  و  یافتھ  کاھش

)  Agents(  عواملی  ھاآن  نیستند؛  تردقیق  شلیک  برای  ابزارھایی  تنھا  خودمختار،   تسلیحات  کھ  داد  نشانAutoWarCom  دکترین.است   داده

 نظامی  ھایزیرساخت   نتواند   کھ  کشوری  عصر،   این  در .  اندکرده  بازتعریف   را   بازدارندگی  مرزھای  و  نبرد  اخلاقِ   کنترل،  ماھیتِ   کھ   ھستند

.  است   خورده  شکست   سایبرنتیک   و   شناختی  نبردِ   میدان  در  گلولھ،  اولین  شلیک  از  پیش  سازد،  ھمگام  ھاالگوریتم  پردازش  سرعت   با  را  خود

 ھای قدرت   آشیلِ   پاشنھ  ،» عقیدتی  و  انسانی   آوریِ تاب «  از  غفلت   و  ماشین  بھ  مطلق  اتکای  شد،  اثبات   پیشین  فصول   در   کھ  طورھمان  حال،  این  با

 یاراده   توانندنمی   ھرگز   اما  کنند،  حذف   نظیربی   دقتی   با  را   اھداف   قادرند  کشتار  ھایماشین.  است   صھیونیستی  رژیم  و   غربی  ھژمونیک

 .سازند  منھدم  یا پردازش  را ملت  یک مقاومت 
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 اسناد  اعتبار ارزیابی  و شناختیروش پیوست
 نظامی   ھایپژوھش  در  نوین  ترکیبیِ   متدولوژیِ   یک  حاصل  اثر،  این:  AutoWarCom  درباره  شدهگردآوری  ھاینویسپیش  کالبدشکافی.  ۱

. است   شده  بنا)»  ماشین(   مصنوعی  ھوش  زبانیِ   پردازشگرھای«  و)»  انسان(  دکترین  طراح«  میان  ساختاریافتھ  تعاملِ   پایھ  بر   کھ  است 

 اوکراین، و لبنان در نامتقارن نبردھای تا الاقصیطوفان عملیات  از میدانی، تحولات  ینقطھبھنقطھ و دقیق رصد شامل اولیھ، ھاینویسپیش

 پروژه،  این در  مصنوعی ھوش. است  بوده) Habsora وLavender  نظیر( الگوریتمی ترور  ھایسامانھ  از شدهفاش اسنادِ  تحلیل ھمچنین و

  نظیربی  سرعتی  با  را  مؤلف  توسط  شدهارائھ  دکترینالِ   ھایسرفصل   و   ھاکلیدواژه  ھا،ایده  کھ  است   کرده  ایفا  را  پژوھشی  کاتالیزور  یک  نقش

 .است  کرده فرمولھ منسجم و آکادمیک  ساختارِ  یک قالب  در  و داده بسط

  زمینی، (  مسلح  نیروھای  سنتیِ   تفکیکِ   از  عبور  معنای  بھ  کاوه،  ناصر  دکترین  در  »ھفتم  ارتش«  مفھوم:  »ھفتم  ارتش«  اسناد  با   تطبیق.  ۲

  ارتش  مرجعِ   اسناد.  است   »الگوریتمی-شناختی«  واحدِ   بسترِ   یک  در  ھاحوزه  این  تمامی  ادغامِ   و)  فضایی  و  سایبری  پدافند،  دریایی،  ھوایی،

 بتواند  کھ است  »ایشبکھ  متفکرِ  مغزِ «   یک نیازمند آینده نبردھای فرماندھیِ  کھ دارند تأکید اند،گرفتھ  قرار تطبیق مورد کتاب  این  در کھ ھفتم

 "-"Sensor"-" to(  کند   متصل  میدان   کف  در )  Kinetic(  نتیکקי  ھایپلتفرم  بھ  ثانیھ  از  کسری  در  را  فضایی  سنسورھای  ھایداده

Shooter  .( ِتاکتیکیِ   راھکارھای  و  بازدارندگی   کلانِ   ھایتئوری  میان  کامل  ھمگراییِ   دھندهنشان  ھفتم،   ارتش  اسناد   با  کتاب   این  محتوای  تطبیق 

 .است  ازدحام پدافندِ  و) Edge" " AI( لبھ مصنوعیِ  ھوش بر مبتنی
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